
 

 

 

 

 

 

 

 

  مجله سياست دفاعي

  (ع)مركز مطالعات دفاعي و امنيت ملي، دانشگاه جامع امام حسين نشريه

  )1025-5087المللي  (شماره استاندارد بين   79، شماره پياپي 1391 تابستان، 3ي  ، شمارهبيستمسال 

 

   ،(ع)حسين دانشگاه جامع امام  صاحب امتياز:
  مركز مطالعات دفاعي و امنيت ملي

  عليرضا فرشچيمدير مسئول: 
  دكتر سيد يحيي صفوي سردبير:

  علي قنبرزاده دبير تحريريه و مدير داخلي:
  محمد حسين سعادت آرايي: چيني و صفحه حروف

  انديشگاه علم و صنعت جهان معاصر ناظر چاپ:
  انتشارات شكيب ليتوگرافي، چاپ و صحافي:

  ريال 000,50قيمت: 
 000,25قيمت لوح فشرده:

ـ مركز مطالعات  (ع)دانشگاه جامع امام حسين ني:نشا  
  دفاعي و امنيت ملي
  77105765شماره تماس مستقيم: 

  77105747دورنگار: 
  16765-3459تهران ـ صندوق پستي  نشاني پستي:
تهران ـ بزرگراه شهيد بابـايي ـ بعـد از پـل       مركز فروش:

سـاختمان   (ع)لشكرك ـ دانشگاه جـامع امـام حسـين    
ـ طبقه دوم ـ مركز مطالعات دفـاعي     شهيد بروجردي

  و امنيت ملي
 77105741ـ  2 شماره تماس:

  
  

  13911391//0202//3030و مورخ و مورخ   33//4428644286ره ره شماشما  مجله سياست دفاعي، طبق نامهمجله سياست دفاعي، طبق نامهدرجه علمي درجه علمي 
  ، ، پژوهشيپژوهشينشريات علمي كشور، به عنوان نشريه علمي ـ نشريات علمي كشور، به عنوان نشريه علمي ـ   كميسيون بررسيكميسيون بررسي

  مورد تأييد قرار گرفته است.مورد تأييد قرار گرفته است.



 

  هيأت تحريريه، مشاوران علمي و داوران مجله سياست دفاعي
  (به ترتيب حروف الفبا)
  هيأت تحريريه

  احمدياناكبر  دكتر علي
  )(ع)امام حسين جامع ، دانشگاهمديريت(استاديار 

  افشردي محمدحسيندكتر 
  )(ع)امام حسين جامع دانشگاهي،جغرافياي سياس ياردانش(

  دكتر همايون الهي
  (استاد علوم سياسي، دانشگاه تهران)

  دكتر حسين حسيني
  )(ع)امام حسين جامع (استاديار علوم سياسي، دانشگاه

  دكتر حسين دهقان
  (استاديار مديريت، دانشگاه مالك اشتر)

  دكتر ابراهيم متقي
  دانشگاه تهران) الملل، استاد روابط بين(

  دكتر محمدابراهيم سنجقي
 مديريت استراتژيك، دانشگاه مالك اشتر) دانشيار(

  دكتر سيديحيي صفوي  
  )(ع)امام حسين جامع جغرافياي سياسي، دانشگاه استاد(

  دكتر جهانگير كرمي
  الملل، دانشگاه تهران) روابط بين دانشيار(

  دكتر منوچهر محمدي
  ل، دانشگاه تهران)المل (دانشيار مطالعات بين

  ميرعباسي سيد باقردكتر 
  (دانشيار حقوق، دانشگاه تهران)

  دهقاني سيدجلال دكتر
  طباطبايي) هدانشگاه علام ،الملل روابط بين استاد(

  دكتر حسين علايي
  )(ع) جامع امام حسين ، دانشگاه(دانشيار مديريت

  هيأت داوران
  دكتر حسين اردستاني
  )(ع)امام حسين جامع نشگاه(استاديار علوم سياسي، دا
  تاش دكتر سيدعلي حسيني

  )(ع)امام حسين جامع (استاديار دانشگاه
  دكتر محسن رضايي

  )(ع)امام حسين جامع (استاديار اقتصاد، دانشگاه
  زاده اكبر رمضان

  (رئيس پژوهشكده عالي جنگ)
  مراد سيف دكتر االله

  )(ع)امام حسين جامع (استاديار اقتصاد، دانشگاه
  منش سين ظريفدكتر ح

 ) (ع)(فرمانده دانشگاه جامع امام حسين

  عليرضا فرشچي  
  )رئيس مركز مطالعات دفاعي و امنيت ملي(

  دكتر اصغر قائدان
  )(ع)امام حسين جامع (استاديار تاريخ، دانشگاه

  رضا محرابي غلام
  )(ع)امام حسين جامع (عضو هيأت علمي دانشگاه

  نجم سيدحسين محمدي
  )(ع)امام حسين جامع (پژوهشگر دانشگاه
  دكتر قدير نظامي

 دانشگاه عالي دفاع ملي) (استاديار

  مشاوران علمي
  دكتر هادي مراد پيري

  )(ع)امام حسين جامع دانشگاه عضو هيأت علمي(
  الدين محمد رفيعي سيدكمال

  )(ع)امام حسين جامع (پژوهشگر دانشگاه
  دكتر محمدعلي سبحاني
  )(ع)م حسيناما جامع (عضو هيأت علمي دانشگاه

  غلامپوراحمد 
 )(ع)حسينامامجامع(عضو هيأت علمي دانشگاه

  جهرمي محمدحسين قنبري  
  )(ع)حسين امام   جامع (عضو هيأت علمي دانشگاه

  احمد محمدزاده
  (مشاور مركز راهبردي سپاه)

  پور مهدي نطاق
 )(ع)امام حسين جامع (عضو هيأت علمي دانشگاه



 براي چاپ در مجله سياست دفاعي  هاي علمي ـ پژوهشي شرايط تدوين و ارسال مقاله
  پژوهشگران گرامي لطفاً هنگام ارسال مقالات به نكات زير توجه فرماييد:

  
  الف) ملاحظات كلي

  المللي و در سطوح راهبردي و عملياتي باشند. هاي دفاعي، امنيت ملي و امنيت بين ـ مقالات فقط مربوط به حوزه 1
يقي و حاصل كـار پژوهشـي نويسـنده يـا نويسـندگان باشـد. مقـالات مـروري از نويسـندگان          ـ مقاله بايد تحق  2

شود كه منابع معتبر و  نظر و حائز اثرات و مقالات پژوهشي در زمينه مورد بحث، به شرطي پذيرفته مي صاحب
 متنابهي، مستند تحقيق قرار گرفته باشد.

  ها ارسال شده باشد. پ يا ارائه به نشريات ديگر و يا همايشـ مقاله ارسالي نبايد قبلاً يا همزمان براي چا 3
  ـ نام نويسنده يا نويسندگان همراه با رتبه علمي، محل اشتغال و نشاني كامل و تلفن تماس همراه مقاله باشد. 4
دار مكاتبات: شامل نشـاني پسـتي، شـماره تلفـن، شـماره دورنگـار و نشـاني         نشاني كامل نويسنده عهدهـ   5

  .به فارسي و انگليسي )E-Mail(نگار  پيام
اي تأمين شده باشد بايد نـام مؤسسـه در صـفحه     چنانچه مخارج مالي تحقيق يا تهيه مقاله توسط مؤسسهـ   7

  اول درج شود.
  

  ب) ساختار و شكل ارائه مقاله
واژه)، مقدمـه   5سـطر)، كليـد واژه (حـداكثر     8ـ رعايت ساختار پيشنهادي الزامي است: عنوان، چكيده (حداكثر   1

هـا و   (دربرگيرنده بيان مسئله و ضرورت، سؤال يا فرضيه و روش تحقيق)، چارچوب نظـري (تحليلـي)، داده  
 5كلمـه)، كليـد واژه انگليسـي (حـداكثر      250گيري، چكيده انگليسي (حداكثر  مباحث تفصيلي تحقيق، نتيجه

  ه شده باشد).كلمه)، فهرست منابع (منابع لزوماً بايد در متن مقاله استفاد
  مشخص شده باشد. B Zar Bold 11 ،10 ،9هاي  به ترتيب با فونت اول، دوم و سومـ تيترهاي  2
و متن انگليسـي   12و فونت  B Lotusبه بالا و قلم  Word 2003افزار  صفحه با نرم 25ـ متن مقاله حداكثر در   3

  آماده و ارسال گردد. Calibri 10با 
گونه غلط املايي نگارش يابد و از آوردن اصطلاحات خارجي كه معادل  ان و بدون هيچـ مقاله بايد سليس و رو  4

دقيق و ابلاغ شده فارسي دارد، خودداري گردد. معادل خارجي اسامي و اصطلاحات خارجي در پانوشت بـه  
  گذاري گردد. صورت اتوماتيك آورده شود و در هر صفحه به طور مستقل شماره

 16×12 يـا  8×12هـاي   به زبان فارسـي و در انـدازه   Officeافزارهاي  اشكال با يكي از نرم ـ نمودارها، جداول و  5
هاي  طراحي شود و اختصارات آنها در پانوشت توضيح داده شود. نمودارها، جداول و اشكال بايد داراي شماره

  متوالي باشند و بدون نياز به مراجعه به توضيحات متن گويا باشند.
  .باشد كه در انتهاي اين راهنما خواهد آمد، مي 1و نوع قلم مربوط مطابق جدول شماره ـ تيتر عناوين  6
  

  ج) روش ارجاع به منابع
  ـ در متن 1

: 1381زاده،  خانوادگي، سال انتشار: شـماره صـفحه)؛ ماننـد (متقـي     ـ مأخذ در متن مقاله داخل كمان به صورت (نام  1-1
  (Smith, 1990: 23))؛ 25



 

زاده و  منابع داراي چند نويسنده به صورت (نويسنده و همكاران، سال انتشار، شماره صفحه) ماننـد (متقـي   ـ اشاره به  1-2
  (Smith, etal, 2004: 8))؛ 18: 1389همكاران، 

  كننده، سال) خانوادگي نويسنده / نام مرجع تدوين هاي اينترنتي به صورت (نام ـ اشاره به آدرس 1-3
نويسنده داراي دو يا چند منبع در يك سال باشد، پس از ذكر سال لازم است فصـل يـا   ـ در تمامي منابع اگر   1-4

و  (Digman, Apr 1999) )؛1388) و (احمـدي، بهـار   1388ماه نشر اثر آورده شود، مانند (احمدي، پاييز  (Digman, Jan 1999)  
  ـ در پايان مقاله 2

  ورت زير آورده شود:فهرست منابع در پايان مقاله به ترتيب حروف الفبا به ص
 خانوادگي، نام (سال انتشار)، عنوان كتاب، محل نشر، نام ناشر. ـ كتاب تأليفي: نام 2-1
  خانوادگي، نام (سال انتشار)، عنوان كتاب، نام مترجم، محل نشر، نام ناشر. اي: نام ـ كتاب ترجمه 2-2
ه، شماره، شماره صفحات (ابتدا و انتهاي مقالـه)، سـال   ، نام مجله، دور»عنوان مقاله«خانوادگي، نام،  ـ مقاله: نام  2-3

  نشر.
كننده، عنوان مطلب، آدرس صفحه  خانوادگي، نام و نويسنده و نويسندگان / مرجع تدوين ـ آدرس اينترنتي: نام  2-4

  اينترنتي، تاريخ بارگذاري، تاريخ مشاهده.
  

  د) تذكرات
  بيانگر نظر و ديدگاه مجله نيست. هاي ارائه شده در مقالات الزاماً ـ آرا و ديدگاه 1
ها و ارجاعات مندرج در مقاله به عهده نويسنده يا نويسـندگان   ـ مسئوليت ناشي از صحت علمي يا ديدگاه  2

  است.
دارد و از بازگرداندن مقـالات رد   ـ مجله حق رد يا قبول و نيز ويراستاري مقالات را براي خود محفوظ مي  3

  شده معذور است.
  ت مقاله از سوي مجله الزاماً به معناي پذيرش قطعي آن براي چاپ نيست.ـ درياف 4
  

  1ي  جدول شماره
 نوع قلم عنوان نوع قلم عنوان

 B Lotus 10 Italic متن چكيده و كليدواژگان B Zar 11 Bold 1عنوان مقاله با تيتر 

ــه و ...، ــان، مقدمـ ــد واژگـ ــده، كليـ ــوان چكيـ عنـ
 B Lotus 9 متن پانويس فارسي B Zar 10 Bold )2گيري (تيتر  نتيجه

 Calibri 8 متن پانويس انگليسي مانند:  B Zar 9 Bold 3با تيتر2ي تيترعناوين فرعي زيرمجموعه

 B Lotus 12 متن مقاله B Lotus 11 Bold 4با تيتر3عناوين فرعي زيرمجموعه تيتر

ــدول  ــر جــ ــس  تيتــ ــا و عكــ ــا، نمودارهــ ــا هــ هــ
هـا و تيتـر ارهـا بايـد بـالاي آن   ها و نمود (تيتر جدول

 B Lotus 10 Bold ها و در وسط ذكر شود.) ها پايين آن شكل

  ارجاعات منابع داخل متن به فارسي مانند: 
 )1381:25زاده،(متقي

B Lotus 10 

  ارجاعات منابع داخل متن به انگليسي مانند: 
(Smith, 1990: 23) 

Calibri 9 

 
 محفوظ است. (ع)امام حسين جامع كليه حقوق براي مركز مطالعات دفاعي و امنيت ملي دانشگاه

 نقل مطالب مجله با ذكر مأخذ آزاد است.



  فهرست مطالب
  1391 تابستان، 79، شماره بيستمدفاعي، سال  مجله سياست

  صفحه                             عنوان
  

 ها مقاله  
 9.................................................................................................................... ياطلاعات يفضا يمعمار در نينو يكرديرو ؛يابر محاسبات

  امين حكيم /     
  / شهريار محمدي          

  33 ............................................................................................................ يدفاع يها سازمان يمعمار يها چارچوب توسعه روش نيتدو
  / احسان مراتي          

  61 ...................................... كشور اجرايي و يدفاع هاي دستگاه در اطلاعات معماري ي توسعه و استقرار ساز زمينه سازماني معماري
  / عليرضا نادري خورشيدي          
  آبادي / هادي فقيه علي          
  / رمضان ميرعباسي          

  97 ......................................................................................................................................... ياطلاعات رزم يساز مفهوم يبرا يچارچوب ارائه
  عليرضا فرشچي /          
  / احسان مراتي          

 يبرا عمق در دفاع راهبرد ي مطالعه يبرا يپژوهش چارچوب ارائه(كشور يدفاع يمش خط سپهر در ياطلاعات اعتماد گاهيجا
  131 ........................................................................................................................................................................ )يا انهيرا يدهايتهد با مقابله

  نيا / عباس هادوي          
  قلاني / رحيم محترم          

  149 ..................................................................................................................... اطلاعات يفناور عصر در مجازي فضاي ژئوپليتيك ابعاد
  پور /زهرا احمدي          
  / رضا جنيدي          
  لي وهاب خوجم/ عبدال          
  / اسماعيل پارسايي          

  183 ..................................................................................................... يعمليات مناطق در كوتاه هاي پيام سازي امن جهت دفاعي پروتكلي
  شهريار محمدي /          
  / فرزاد توكلي          

 چكيده انگليسي  
  / سيد سعادت حسيني دمابي          



 

  
  
  
  
  
  
  
  
  
  
  
  



  

  

  سخن سردبير

قدرت دفاعي و امنيتي مطرح است  ي كنندهي مهمترين عوامل ايجاد امروزه فناوري اطلاعات در زمره
اـمي و     هاي نظامي را نمي و نقش محوري آن در ارتقا و بهبود قابليت اـي نظ توان ناديده گرفت. اكثـر نيروه

اـوري    دنبال م نظامي به شبه اـد اثرگـذاري فن سلح شدن به اين سلاح راهبردي هستند و شناخت و بررسي ابع
عنوان ضـرورتي بـراي آينـده سياسـي و      ، بهفناورانهاطلاعات بر اين فضا در محورهاي انساني، اطلاعاتي و 

اـزي اقـدا   اي كه در آن نياز به هماهنگ واقع، هر فعاليت پيچيده باشد. به نظامي هر كشور مطرح مي مات و س
نبرد و اقتدار دفاعي نيز همين شرايط حاكم اسـت؛   ي منابع متعدد باشد، مستلزم اطلاعات است و در صحنه

اـ، قابليـت     تـيابي بـه آنه اـ و   اجراي موفق يك عمليات نظامي، نيازمند اطلاع از اهداف عمليات، روش دس ه
، ظرفيت نيروها و ساير عواملي هاي دشمن، شرايط آب و هوايي و منطقه، ميزان محرمانگي عمليات فعاليت

 است كه ممكن است هر لحظه تغيير كنند.
گرفتنـد؛   مي  هاي خود از فناوري اطلاعات بهره نيروهاي نظامي براي تقويت قابليت ،تا چندي پيش

هـاي غيرنظـامي    هـا در سـازمان   هاي آن موجب تغييـر رويـه   گونه كه فناوري اطلاعات و قابليت اما همان
تـه و دارد.    هاي كاري در سازمان روش گرديده، تغيير ها و ساختارهاي دفاعي و نظامي را نيز به دنبـال داش
فنـاوري اطلاعـات در    ي معكوس فاصله و دقت (و در نتيجه مرگبار بودن) به واسطه ي رابطه ،براي نمونه

دشـمن،   هاي شناسايي و تعقيب واحدهاي هاي قدرتمند با كمك فناوري حال از ميان رفتن است و سلاح
شوند. بـه دنبـال    هاي نظامي آنها منجر مي به تخريب سريع و سيستماتيك نيروهاي متخاصم و زيرساخت

عمليات و نيروهاي نظامي، معيارهاي ارزيابي قـدرت نظـامي و    ي ثير آن روي نحوهأانقلاب اطلاعاتي و ت
 ـ كمـك   د و عملكـرد نيروهـا بـه   امنيتي نيز متحول گرديده است. اندازه و تعدد منابع اهميت سابق را ندارن

هاي فناوري اطلاعات بهبود يافته است، اما بايد توجه داشت، اين قابليت، زماني ارزشمندتر اسـت   قابليت
  ها عمل كند.   صورت هماهنگ با ساير سلاح كه به



 

تـم   فناوري اطلاعات و ارتباطات ما را قادر ساخته است تا نيروها، سلاح ي توسعه هـاي   هـا و سيس
هي را در قالبي يكپارچه درآورده و برآيند كل را به چيزي بيشتر از مجموع عملكرد هر يك از ايـن  فرماند

  منـابع و امكانـات، منجـر بـه تقويـت توانمنـدي       ي موارد ارتقا دهيم. استفاده يكپارچه و هماهنگ از كليه
بـاني و شناسـايي، در    هاي كنترل، ارتباطات، پـردازش، فرمانـدهي، ديـده    نيروهاي نظامي در انجام فعاليت

تـرك را      ،شود. در همين خصوص نبرد يا عرصه رقابت مي ي صحنه فناوري اطلاعـات امكـان جنـگ مش
هاي مختلف از طريق زمين،  جاي حمل سلاح رود. به شمار مي تواند مزيت عظيمي به كند كه مي فراهم مي

صـورت يكپارچـه اقـدام بـه      ند بـه توان صورت جداگانه، نيروهاي دخيل در نبرد مشترك مي هوا و دريا به
هاي نيروهاي مشترك،  اجراي عمليات هماهنگ نمايند و اين امكان بالقوه وجود دارد كه هريك از قابليت

هـاي مختلـف نظاميـان     ع قابليـت بنابر اولويت، با اجزاي مختلف ارتش دشمن مقابلـه نماينـد. بـا تجمي ـ   
  رسد.   به حداقل مي از نيروها و مواضع خودقيب براي دفاع كننده در نبرد مشترك، اقبال ر شركت

تـرش ميـدان جنـگ       كارگيري فناوري اطلاعات در عرصه در مجموع، به اـعي و امنيتـي، گس هاي دف
اـمي بـه اهـداف     ها، با سلاح ماوراي مرزها و حدود سنتي آن را سبب شده است. در گذشته ارتش هاي نظ

اـت، همـه     يتكردند؛ اما امروزه با توجه به قابل نظامي حمله مي اـوري اطلاع اـي فن اـبع و فرآينـدهاي    ي ه من
رو؛ شناخت دقيق  شمار روند. از اين سلاح و اهداف بالقوه جنگي به ي توانند در زمره اطلاعاتي يك ملت مي

يـن    كارگيري هبنحوه و اثرات  فناوري اطلاعات در فضاي رزم جهت مقابله با تهديدات ناشـي از آن، همچن
اـزمان   ي هاي فناوري اطلاعات در حوزه يتكارگيري قابل هلزوم ب اـعي و    دفاعي كشور و تجهيـز س اـي دف ه

اـ،   برداري از فرصـت  جهاني در اين زمينه، جهت بهره فناوريامنيتي به آخرين نتايج نظري و دستاوردهاي  ه
اـحب   هاي مطالعاتي و پژوهشـي هـر يـك از سياسـت     بايست در فهرست اولويت مي نظـران،   گـذاران، ص

يـده ا  ي اران و دانشجويان اين حوزه قرار گيرد و نشريهاندرك دست سـت  سياست دفاعي در اين شماره كوش
  هايي از ابعاد علمي و عملي اين مهم، گامي هرچند ناچيز در اين مسير برداشته باشد. نمونه ي هتا با ارائ

  يحيي صفويسيددكتر 
  1391 تابستان

  (ع)دانشگاه جامع امام حسين 



 

 

  مجله سياست دفاعي
  1391 تابستان، 79، شماره بيستمسال 

  اطلاعاتي فضاي معماري در نوين رويكردي ابري؛ محاسبات

  1 حكيم امين  20/12/1390تاريخ دريافت مقاله: 
  2 محمدي شهريار  27/02/1391تاريخ تأييد مقاله:       
    9 - 31صفحات مقاله:         

  چكيده:
 طريـق  از اطلاعـات  فناوري هاي ظرفيت و منابع ي ارائه توانايي ،3يا پردازش ابري محاسبات

 بر مبتني منابع كه باشد مي استوار ايده اين بر كه است معماري در جديدي رويكرد و باشد مي اينترنت
 تـوان  مـي  واقـع  بـه . شوند گرفته اختيار در ندتوان مي بيشتري تنوع و كمتر هزينه با تر، سريع اينترنت
 - اي هشـبك  دسترسـي  امكـان  كـه  اسـت  اطلاعاتي فضاي اريمعم مدل يك ابري محاسبات گفت؛

 سرورها، ،ها هشبك مانند( مشترك (رايانشي) محاسباتي منابع از انبوهي به -تقاضا بر مبتني و متناسب
 قابليت و نوآوري ،پائين بسيار يها ههزين با را) ها سرويس و كاربردي يها هبرنام اطلاعاتي، هاي بانك
 ،اسـاس  ايـن  بـر  و نـد ك مـي  فـراهم  مكـاني،  و زماني محدوديت بدون مچنينه بالا بسيار ي توسعه
 ايـن  از. اسـت  كـرده  تبديل راهبردي رويكردي به را ابري محاسبات كه هدد مي ارائه را ييها تقابلي

 جديدي هاي چالش با ديگر سويي از و رشد يها تفرص با سو كي از اطلاعات تبادل و امنيت منظر،
 از نـوع  اين هاي يويژگ همچنين موضوع اهميت و ضرورت به توجه با ،نتيجه در. وندش مي رو روبه

 گوناگون يها سسروي تطبيق و تركيب همچنين مختلف، مراكز و ها هشبك ابرها، از استفاده( معماري
 پرداختن حاضر ي مقاله مطالب اصلي محور ،)اطلاعات به دستيابي امنيت و سرعت و دامنه تناسب و
  اشد.ب مي اطلاعاتي هاي نسازما منظر از معماري نوين ي شيوه اين به

*  *  *  *  *  

                                                       
 مديريت، دانشكده ،)IT( اطلاعات فناوري مديريت گروه ملي، امنيت و دفاعي مطالعات مركز پژوهشگر -1

  تهران. دانشگاه
  طوسي. الديننصير خواجه صنعتي دانشگاه صنايع، مهندسي دانشكده ،)IT( اطلاعات فناوري مديريت گروه استاديار -2

3 -  Cloud Computing 
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  واژگان كليدي

  اطلاعاتي. يها نسازما اطلاعاتي، معماري اطلاعات، فناوري سايبر، فضاي ابري، محاسبات

  مقدمه

 نبـوده و  مشـخص  آن حجـم  كـه  اي هتود و عظيم اي هشبك از انتزاعي است تصويري ابر،
 آن اجزاي كايكي مكاني و زماني ابعاد. است شده تشكيل پردازشي منابع ميزان چه از انيمد مين

 دارنـد،  قرار توده اين كجاي در هاافزار نرم و هاافزار سخت انيمد مين به واقع، نيست؛ دانسته نيز
، افـزار  نـرم براي  ،و افراد ها ندر محاسبات ابري سازما. ناسيمش مي ند،ك مي عرضه كه را آنچه اما

 1يهـا  سو سـروي  پردازشـي بلكـه تـوان    ؛ننـد ك مـي پرداخـت ن  اي هزينـه  ،يا شبكه افزار سخت
 ي ارائـه  ؛ين تعريـف تـر  هسيستم ابـري، در سـاد  نند. ك ميرا خريداري  خود ي مورد نيازافزار نرم

هزينه كـردن در تأسيسـات و امكانـات فنـاوري      جاي روي اينترنت است. به اي رايانه خدمات
كرده ديگر استفاده  هاي سازمان، از امكانات افزار ها يا تهيه نرم ادهاطلاعات به منظور نگهداري د

 در واقـع . دهنـد  گيري از امكانات آنهـا انجـام مـي    و پردازش خود را با استفاده خدمات و بهره
 ديگراننند كه اين امكانات را در اختيار ك ميي خاصي درست ها ت، زيرساخها برخي از سازمان

  د. نهد ميقرار 
 ـ ابـري  ي محاسـبه  آينـده،  سـال  چند در  كـه  بـود  خواهـد  فراگيـر  و پيشـتاز  مفهـوم  كي

 ،مثـال  طـور  بـه . كـرد  خواهنـد  ارائه منابع از كارآمدتر و بهتر استفاده براي جديدي يها تفرص
 از اي مـاهواره  اطلاعـات  پـردازش  و آوري جمـع  ي وظيفـه  كـه  2»اشـلون « اي مـاهواره  ي شبكه

                                                       1 - Services 
 National Securityباشد كه آژانس امنيت ملي امريكا ( اطلاعاتي جهاني مي ي ) نام يك شبكهEchelonاشلون ( - ٢

Agencyهايي همچون؛ ستاد ارتباطات  آژانس امنيت ملي امريكا، سازمان ) آن را طراحي كرده است. البته علاوه بر
در  امنيت ارتباطات كل نيوزلند، نيز ي ارتباطات كانادا، رياست امنيت دفاعي استراليا و دايرهكل انگليس، مقر امنيتي 
سر دنيا بين اين كشورها مناطق جغرافيايي مختلف در سرتاپوشش  باشند كه شبكه سهيم مي مديريت و كنترل اين

ي اروپا، افريقا و غرب روسيه، ها طوري كه امريكا در بخش قاره امريكا، انگليس در بخش است، به تقسيم شده 
هاي آسياي جنوب شرقي، جنوب غربي اقيانوسيه و مناطق شرقي اقيانوس هند، نيوزلند در بخش  استراليا در بخش

هاي شمال روسيه، اروپاي شمالي و همچنين امريكا، فعاليت  هاي غربي اقيانوس آرام و كانادا نيز در بخش شركت
ها، تعداد  باشد كه علاوه بر اين ماهواره ارتباطاتي، اكتشافي و نظارتي مي ي ماهواره 120اين شبكه متشكل از كنند.  مي

 ها را پوشش دهند. نيز در نقاط مختلف دنيا نصب شده است تا نقاط كور ماهواره هاي زميني بسيار زيادي گيرنده
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 مـتن، ( مختلـف  اشـكال  بـه ...)  و اطلاعـاتي  هاي بانك ،اينترنت مخابرات،( مختلف هاي بخش
 ي شـبكه  يـا  دارد، عهـده  بـه  نفـع  ذي كشـورهاي  بـراي  جهان سطح در را...)  و تصوير صوت،

 اطلاعـات  انتشـار  و تفكيك پردازش، تحليل، آوري، جمع ي وظيفه كه اروپا ي اتحاديه اطلاعاتي
 بـه  ،جملـه  از مختلـف  كاربردهـاي  و هـا  قابليت كارگيري به طريق از عضو كشورهاي سطح در

 اي نمونـه  دارد، عهـده  بر را اتحاديه عضو هاي دولت براي شهروندان اطلاعات گذاشتن اشتراك
 ابزارهـاي  ي وسـيله  بـه  را اشـاره  مـورد  اطلاعات كه باشند  مي اطلاعات فناوري هاي قابليت از

 اطلاعـاتي  هـاي  بانـك ( متعـدد  عمناب از و...)  و بصري و سمعي هاي پايانه ها، ماهواره( مختلف
 دسترسـي  سطوح حفظ با ،1برخط صورت به و نموده آوري جمع...)  و خريد مراكز ها، فرودگاه

  .)1389 حكيم،( دهد  مي قرار متقاضيان اختيار در مناسب هاي قالب در
 نيازهـاي  پوشـش  در ابـري  محاسـبات  هـاي  قابليت معرفي و مفاهيم اين بررسي منظور به
 عملكـرد  مفهوم، بررسي به اول قسمت. است شده تهيه بخش سه در مقاله اين نيتي،ام نيروهاي

 ايجـاد  را مفـاهيم  ايـن  بـه  مناسـب  ديدي تا دارد سعي و است پرداخته ابري محاسبات ابعاد و
 ايـن  در ابـري  محاسـبات  نقـش  و اطلاعاتي يها نسازما نيازهاي بررسي به دوم قسمت. نمايد
 مـورد  ابـري  محاسبات آفريني نقش ي نحوه و ها تحساسي نيازها، راستا اين در. پردازد مي زمينه

 ايـن  كنـوني  يها هدغدغ و نيازها مرور و بندي جمع كي با ،نهايت در. است گرفته قرار بررسي
  .رسد مي پايان به مقاله

  تحقيق اهداف و اهميت
 كـاهش  و عمنـاب  توزيـع  كپارچگي،ي حفظ بودن، روز به فناوري، هاي پيشرفت از استفاده

 خواسـته،  ايـن  مقابل در. است بوده ريزان برنامه و ارشد مديران هاي اولويت از همواره ها هزينه
 ايـن  در اصـلي  چـالش  فناوري، هاي پيشرفت با متناسب امنيتي سطح ارتقاي و اطلاعات امنيت

                                                                                                                               
د جماهير شوروي، هاي جنگ سرد ايجاد شده بود، مخصوص نظارت بر اتحا بسترهاي اين شبكه كه در سال

، اما امكانات آن به كسب نداردوگاه سوسياليستي گرايش داشت كه به بود هايي كشورهاي عضو پيمان ورشو و دولت
ها و  بلكه قابليت پوشش اطلاعات سياسي، اقتصادي، صنعتي، سازمان ،شد با اطلاعات نظامي و امنيتي منحصر نمي

 Online - 1 افراد را نيز دارا است. 
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ــ تعيــين و بــوده راه ــ همــواره خواســته دو ايــن بــين تعــادل ي نقطــه كي  در پــارادوكس كي
 بـه  چالش اين از نيز ابري محاسبات. است بوده اطلاعاتي هاي سيستم ي توسعه هاي ريزي برنامه
  . است بوده نظر اختلاف و بحث محل همواره و نبوده دور

. اسـت  گرفتـه  خـود  بـه  تـري  مهـم  شـكل  امنيتـي /نظـامي  هـاي  مجموعـه  در مسـأله  اين
 و سـازي  ذخيـره  قابليـت  كاهش به) هوا و زمين در( نيرو همراه هاي رايانه حجم سازي كوچك
 ي صـحنه  در ديگر اولويتي اطلاعات تبادل كپارچگيي ارتقاي. شود مي منتهي ها رايانه پردازشي

 نبـود  همچنـين  و خير،تـأ  بـا  اي و نادرست هاي تحليل/محاسبات از ناشي هاي هزينه. است نبرد
ان رايـانش و  يـا هم ـ  محاسـباتي  ابرهـاي . باشـد  مي جبران قابل غير موارد اغلب در كپارچگيي

 هـاي  سـرويس  و داده گذاشـتن  اختيار در طريق از و بوده نكات اين به نوين پاسخي ،پردازش
 برطـرف  را هـا نيرو هـاي  رايانه سازي ذخيره /محاسباتي هاي ضعف توانند مي محاسباتي/تحليلي
 هانيرو مختلف سطوح بين در اطلاعات تبادل انسجام كپارچه،ي اطلاعاتي بستر كي بر و نموده

  . ببرند بالا را
 كـه  اسـت  حيـاتي  اولـويتي  و مبرم نيازي اطلاعات تبادل در امنيت حفظ ديگر، سويي از

 ابرهـا  از اسـتفاده  مزاياي. شود اطلاعاتي ابرهاي از استفاده مزاياي شدن رنگ كم باعث تواند مي
 ـ بـا  تا سازد وادار را نظامي و اطلاعاتي نيروهاي كه است بالا قدري به  مناسـب  لـي ح راه افتني

 بهـره  ي نحوه و مشكل روي بر بحث. ببرند بهره ابرها بالاي هاي قابليت از امنيت، مشكل براي
 معرفـي  به تا بر آن است سعي در اين پژوهش و بوده تحقيق اين اصلي خواستگاه ابر از جستن

  . دهند ارائه آن براي مناسب حلي راه و پرداخته پارادوكس اين

  رياب محاسبات مفهوم بررسي

 شـامل  و بـوده  متصـل  يكـديگر  به كه مجازي هاي رايانه از است اي مجموعه ابري محاسبات
را پوشش  كاربردي هاي سرويس و برنامه ي توسعه داده، پايگاه سازي، ذخيره پردازش، مانند مواردي

 اينترنـت  طريـق  از هـا در آن  ارتباط مجموعه و بوده سازمان 1فايروال از خارج در اي فضا دهد. مي
                                                       1 - FireWall 
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 اسـت  زمـاني  به نسبت كم بسيار سرويس ي هزينه ابري محاسبات در اساسي ي ايده. باشد ميسر مي
  .(Brian, et al., 2010) دارد اختيار در سازمان خود را افزارهايي نرم و افزار سخت كه

 كـه  است از خدمات و امكانات استفاده قبال در هزينه پرداخت مدل يك ابري محاسبات
 مشـترك  و رايانشـي  محاسـباتي  منـابع  از انبوهي به را تقاضا بر مبتني اي هكشب دسترسي امكان

 ايـن . دشـو   مي موجب) ها سسروي و كاربردي يها هبرنام زي،سا ذخيره سرورها، ،ها هشبك مثل(
 ي كننـده  فـراهم  بـا  تعامـل  و تـلاش  كمتـرين  بـا  و شـده  فراهم زمان حداقل در ندتوان مي منابع

 را سـرويس  بـودن  دسترس در رويكرد اين. (Grossman, et al., 2009) شوند عملياتي سرويس،
  :است كليدي ويژگي 5 شامل و داده ارتقا

 تقاضا؛ بر مبتني 1خويش خدمتي •
 جا؛ همه در شبكه به دسترسي •
 مكان؛ از مستقل منابع •
 بالا؛ پذيري انعطاف •
  . (Marston, et al., 2011) استفاده قبال در پرداخت •
بـه   اطلاعـات  فناوري منابع از استفاده/ارائه توانايي ابري اتمحاسب ديگر، بيان به
 هـاي  سـرويس  سـازي،  ذخيـره  هـاي  سرويس شامل خدمات. باشد مي اينترنت ي واسطه
 امنيتـي،  هـاي  سـرويس  كـردن،  تست هاي سرويس اطلاعاتي، هاي سرويس داده، پايگاه

 امـروزي  هـاي  دهدا مركـز  در توانيد مي شما كه ديگري چيز هر و 2پلتفرم هاي سرويس
 بسياري از. گردد مي ارسال سرويس عنوان به اينترنت طريق از كه باشد مي كنيد، يافت

 لحاظ از كه افزارهايي سخت و افزارها نرم از سرويس جذب با ابري محاسبات جهات،
 و كنـد  مـي  اسـتفاده  سـرويس  از سازمان بنابراين،. است ارتباط در، هستند دور مكاني
 ي هزينـه  كنتـرل،  نگهـداري،  ماننـد  پلتفـرم  بـا  مـرتبط  هـاي  نيازمنـدي  بـا  هرگز تقريباً
 ابـري،  محاسـبات  در ،سـاده  طـور  بـه . دشو نمي رو روبه داده مركز فضاي و افزار سخت

                                                       1 - Self Service 2 - Platform 
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 كـاهش  قابل تقاضا مبناي بر و ابندي مي توسعه شده، ارائه يتقاضا مبناي بر ها سرويس
 .(Marston, et al., 2011) هستند يا افزايش

 ابري محاسبات ابعاد و عملكرد فيمعر
  ابري محاسبات ابعاد

خـدمات و   از وسـيعي  طيـف  كننده استفاده براي كه اين عين در ابري اتمحاسب هاي بستر
 بـه  يمحاسـبات  ابر اصلي  هاي يفناور. هستند تغيير قابل نيز راحتي به دهند، مي ارائه را امكانات

  :(Linthicum, 2009) اشندب مي زير شرح
  ؛سرويس عنوان به زيسا هذخير )1
  ؛سرويس عنوان به داده پايگاه )2
  ؛سرويس عنوان به اطلاعات )3
  ؛سرويس عنوان به فرآيند )4
  ؛سرويس عنوان به افزار و نرم كاربردي ي برنامه )5
  ؛سرويس عنوان به پلتفرم )6
  ؛سرويس عنوان به يكپارچگي )7
  ؛سرويس عنوان به امنيت )8
  ؛سرويس عنوان به )حاكميت( 1حكمراني/مديريت )9

  ؛سرويس عنوان به مايشيآز )10
 .سرويس عنوان به سازي و شبيه زيرساخت )11

 

 

 

 

                                                       1 - Governance 
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 ابري محاسبات اجزاي - 1 ي شكل شماره

  ابري محاسبات از استفاده ايايمز
 چيـز  چـه  ابري محاسبات كه بداند دارد قصد ابري محاسبات از استفاده از قبل نهادي هر
 اشـاره  زيـر  مـوارد  بـه  توان مي سؤال اين به پاسخ در ند؟ده مي ارائه او مجموعه به را جديدي
  )Gillam, 2010; Chandra, Mondal, 2011( داشت

 كـه  آنچـه  بـا  كارهـا  راه تطبيـق  و تركيـب  و مختلـف  ابرهاي از ها سرويس استفاده توانايي: اول
 داده يگـاه پا سرويس و كنيد تهيه كننده تأمين يك از را سازي ذخيره سرويس توانيد مي شما. خواهيد مي
  .گرفت سوم ي كننده تأمين از را برنامه ي توسعه پلتفرم حتي و ديگر ي كننده تأمين يك از را

 كار هب مناسب زمان در را منبع تا ودش مي موجب ويژگي اين نياز، با سرويس تناسب: دوم
  .داريد تان داده مركز در را آنها شما كه زماني همانند. ببريد

پلتفرم
 به 

عنوان
 

س
سروي

 

 سرويس عنوان به كاربردي ي برنامه

 سرويسعنوانبه)حاكميتحكمراني (/ديريتم

 سرويسعنوانبهكردن)تستآزمون (
گي

رچ
كپا

ي
 به 

وان
عن

 
س

روي
س

 

 سرويسعنوانبهيندآفر

 سرويسعنوانبهدادهپايگاه

 سرويسعنوانبهاطلاعات

 سرويسعنوانبهسازيذخير

 سرويس عنوان به زيرساخت

يت
امن

 به 
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 بـه  و نـوآور  )كنندگان فراهمكنندگان ( تأمين از وسيعي طيف دنبو دسترس در نهايت، در
 ي ارائـه  باعـث  ابري محاسبات روزافزون رشد. است ابري محاسبات مزاياي از ديگر يكي روز
  .است دسترس در مستمر طور به كه ودش مي اي هخلاقان يها سسروي

 محاسبات. است آن از استفاده ي نحوه ابري محاسبات از استفاده راستاي در ديگر ي نكته
 مـورد  زيـر  شـرايط  در كـه  آورنـد  مي همراه به سازمان كي براي را مزيت بيشترين وقتي ابري

 (Grossman, et al.,2009) :بگيرند قرار استفاده
 .باشند مستقل زيادي ميزان به ها هداد ،ها هبرنام ها،فرآيند كه زماني •
 يـك  در مشخصـي  نقاط يا و باشند شده تعريف خوبي به يكپارچگي نقاط كه زماني •

 .باشد داشته وجود گذارد، مي اشتراك به را هافرآيند و ها سسروي داده، كه اي هبرنام
 ابـري  محاسـبات  هـاي  سيسـتم  ،اسـت  نظـر  مورد امنيت از تري ينپائ سطح كه زماني •

 محرمانـه  اطلاعات براي ولي ندكن مي فراهم كافي حد در را امنيت) مشترك/عمومي(
 .ندنيست مناسب

هـاي   سيستم كاربر واسط شما كه زماني يا است مطلوب بستر اينترنت،/وب كه زماني •
 .  يدكن مي اندازي راه اينترنتي جستجوگر يك روي را خود

 از اسـتفاده  در آشـكاري  مزايـاي  كـه  زمـاني  يـا  و اسـت  مسـأله  يك  هزينه كه زماني •
 . دارد وجود ابري محاسبات

 ـ سـازمان  اجـزاي  بـه  دهـي  سـرويس  ي هنحو و شما سازمان گستردگي كه زماني •  كي
 .است كليدي ي دغدغه

 ابـري  پـردازش  كـه  انـد  انديشه اين بر اطلاعات فناوري متخصص افراد اغلب كه درحالي
 آن مسـائل  و سازمان نوع حسب بر ولي هد،د مي قرار توجه مورد را عملياتي يها ههزين كاهش
 ـ و دباش ـ توجه مورد ابري پردازش در موضوع اين است ممكن   :ازجمله گيرند قرار توجه مورد بايد كه دارد وجود مختلف عدب نچندي مورد اين در. (Blokdijk, Menken, 2009) نباشـد  اي

 ؛عملياتي يها ههزين مستمر و مداوم كاهش •
 ؛گذاري و سرمايه پشتيبان ي سرمايه ميزان •
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 ؛نياز مورد سازي بزرگ ميزان •
 ؛نياز مورد سازي كوچك توسعه و ميزان •
 خطر؛ انتقال زانمي •
 ؛چابكي ميزان •
 ؛مجدد ي استفاده ميزان •
  .محبوبيت ميزان •
  ابرها بين انتقال قابليت يا ابرها بين فعاليت

 ارتبـاطي  يها تقابلي ي ارائه ابرها كنندگان فراهم براي ابري محاسبات در كليدي ي مسأله
 مـبهم  ي كلمـه  يـك  مفهوم اين كليدي هسته. است )كنندگان فراهمكنندگان ( تأمين بين انتقالي و

  !ابرها بين: است
 ميـزان  بـه  امـروزه بسـيار مطـرح شـده و     كـه  اسـت  جديـد  مفهـومي  »ابرها بين«ارتباط 

 بـين  رفتـار  و اطلاعـات  ي مبادلـه  امكـان  معناي به واقع،  به. است شده مطرح موضوعيت يافته
 هماننـد . نـد كن مـي  استفاده ابر از كه باشد مي كساني از پشتيباني براي ،اي گسترده كنندگان تأمين

 هـم  بـا  را متفـاوت  يهـا  سسـروي  بسـياري كنندگان مختلف آن تمايل دارند  كه تأمين اينترنت،
  . كنند فراهم آن شدن محقق براي استانداردي مكانيزم و كنند تركيب

 را كننـدگان  تأمين ارتباط برقراري اول، مسئوليت. دارد اهميت دليل چند به مسأله اين
 در. دن ـكن فـراهم  »انتقـال  قابليـت « براي مبنايي دوم، كاربران؛ تا كند مي واگذار اخود آنه به

 معيـار  تـرين  مهـم  هزينـه،  قبلي دو دليل گرفتن درنظر با( دهد مي كاهش را ها هزينه نهايت
  ).ابرهاست فروش

 خود  هاي سرويس به مشتري كردن وابسته به كه زيادي ي علاقه رغم علي ابرها كنندگان تأمين
 هرحـال،  بـه . انـد  كـرده  مشـاهده  را ابرهـا  بين انتقال قابليت بهبود از زياد ديگري نيز مزاياي دارند،



 

 

18

ال 
، س

عي
دفا

ت 
اس

سي
له 

مج
تم

يس
ب

ره 
شما

 ،
79 ، 

ان 
ست

تاب
13

91
    

 دارنـد،  مـالكيتي  هـاي  ويژگـي  كـه  آنهـايي  تا رود مي فروش بهتر 1»باز كد« هاي برنامه كه طور همان
  .و شناور باشند كنند حركت ابرها بين در ها سازمان تا كنند مي فراهم را امكان اين نيز فروشندگان

 در آنهـا  توانـايي  به دارد بستگي ابرها تأمين قلمروي در »انتقال قابليت« موفقيت
  .  Buyya, et al, 2009; Linthicum, 2009)  ( ابرهـا  بـين  انتقـال  قابليـت  بـا  سـاخت  شـروع  و مالكانه ساخت هاي ويژگي توقف

  محاسباتي ابرهاي معماري ارزيابي

  سباتيمحا ابرهاي مالكيت ي نحوه
  2خصوصي ابر
 كرده استفاده سازي مجازي از كه هستند ابري ت محاسبا به شبيه هايي زيرساخت خصوصي ابر

 رويكـرد  ابري ي محاسبه كه است اين اينجا در محوري مفهوم. دارند قرار اي داده مراكز درون در و
 بـر  كنتـرل  و مالكيت ي وهنح و بوده افزار نرم و افزار سخت از استفاده سازي بهينه براي خوبي بسيار

مزيت اصلي اين مدل، سطح بالاي امنيت است . است خاص ي مجموعه كي اختيار در آن عملكرد
  .باشد ميكارگيري تجهيزات در درون سازمان و عدم ارتباط با دنياي خارج  هب يا كه ناشي از استقرار
 3ابر گروهي

تا بـا   داشته باشندبوده و سعي  ينيازهاي مشابه يارامان دساز ه چندك ميابر گروهي هنگا
گيـرد. از   ك ابر، از مزاياي محاسبات ابري سود ببرند مورد استفاده قرار مييبه اشتراك گذاردن 
  اين مدل بين ابرهاي خصوصي و عمومي قرار دارد.  ،لحاظ امنيت و هزينه

 4ابر عمومي
ايـن حالـت،    اشـد. در ب مـي منظور از ابر عمومي، محاسـبات ابـري در معنـاي اصـلي آن     

ثالث تهيه  )ي دهنده ارائه( ي كننده تأمين كيمورد نياز از طريق اينترنت و از سوي  يها سرويس
                                                       1  - Open Source 2  - Private cloud 3  - Community Cloud 4  - Public Cloud 
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مختلـف ارائـه   را به صورت اشتراكي به كـاربران   ها سسروي ،كننده ابر عمومي شوند. عرضه مي
 .;Paquette, et al., 2010) (Subashini, Kavitha ,2011هد د مي

  حاسبات ابري (پردازش يا رايانش بر اساس ابرها)م معماري ارزيابي
 بـا ( كـرده  تجزيـه  اش كننـده  تركيـب  اجزاي به را  آن معماري ارزيابي منظور به ،راستا  اين در
 بـه  سيستم ارزيابي براي قسمت، هر مجزاي ارزيابي از پس ،)ترين پيچيده به ترين ابتدايي از حركت
  : شود مي اقدام معماري ارزيابي به نسبت عمده روش دو به. شويم مي عمل وارد كپارچهي صورت

 است وظايفي ،ارزيابي فرآيند سياه؛ ي جعبه ارزيابي .سفيد ي جعبه و سياه ي جعبه ارزيابي
 رفتارهـاي  كـه  خـواهيم ب  ميسيسـت  از اسـت  ممكـن  مثـال،  بـراي . نداريم كامل ديد آنها بر كه

 اسـاس  بـر ( خـود  داخـل  در سيسـتم  كه اين ي مشاهده راستا، اين در كه دهد بروز را مشخصي
 نخواهـد  ممكـن  ما براي كند اجرا را درخواست آن تا دهد مي بروز را عملياتي چه) درخواست

 در سـياه  ي جعبـه  ارزيابي از استفاده). كاربردي واسط ي برنامه به اطلاعات بازگرداني مثلاً( بود
 ـ اهميت ابري، محاسبات از استفاده  ي كننـده  كنتـرل  و مالـك  عمـولاً م مـا  چـون  دارد، سـزايي  هب
  . نداريم خبر آن داخل از و نبوده ها سيستم

 را سيسـتمي  دهد مي اجازه ما به كه دارد قرار سفيد ي جعبه ارزيابي مقابل، ي نقطه در
 خاص رفتارهاي بروز سيستمي از وقتي. دهيم قرار ارزيابي مورد داريم، كامل ديد آن بر كه
 چگـونگي  تـوانيم  مي ،)كاربردي ي برنامه ميانجي به اطلاعات انيبازگرد مثلاً( خواهيم مي را

 هـاي  پايگاه چگونه ي اين موارد؛ از جمله. ببينيم را سيستم داخل در درخواست گيري شكل
 چگونـه  اطلاعـاتي  هـاي  پايگـاه  بـه  دستيابي گيرند، مي شكل ما تقاضاي اساس بر اطلاعاتي

باشـد   مـي  غيـره  و اسـت  چگونـه  اطلاعـاتي  هاي پايگاه از اطلاعات بازگشت فرآيند است، Linthicum, 2009) (Blokdijk, Menken, 2009;Rochwerger, et al., 2009;.  
 از اسـتفاده  عـدم  معنـي  به سفيد، ي جعبه ارزيابي از بايد توجه داشت كه رويكرد استفاده

 سـياه  ي عبـه ج ارزيـابي  جـايگزين  دتوان مين سفيد ي جعبه ارزيابي. نيست سياه ي جعبه ارزيابي
  .نماييم بررسي تر كامل را آن اجزاي كه بود خواهد ديگر گامي خود اين و باشد
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 بـه  مقـرون  هميشـه  امـا  شود، مي سازي بهينه به منجر معمولاً سفيد ي جعبه ارزيابي گرچه
 هـر  از استفاده مكان و زمان و سفيد، ي جعبه و سياه ي جعبه ارزيابي چيستي فهم. نيست صرفه

 را ابـري  محاسـبات  ارزيـابي  هـاي  حـوزه . اسـت  مهم بسيار معماري براي ،ها روشيك از اين 
  :(Linthicum, 2009) كرد تقسيم زير اصلي يها يبند دسته به توان مي

 ها سسروي سطح در ارزيابي

 عمل خوبي به كپارچه،ي سيستم از بخشي عنوان به و خود خودي به توانند مي ها سرويس
 مورد بايد حتماً )ها سيستم ساير با تعامل در( بودن كپارچهي ديدگاه نهمچني منظر اين از و كنند

 . بگيرند قرار ارزيابي
 را آنهـا  از اسـتفاده  و هـدف  مصـارف  كـه  است اين ها سرويس ارزيابي براي راه بهترين

 كـارايي،  لحاظ از مثلاً ها، سرويس آن ارزيابي منظور به هايي تست يمتوان مي بعد،. كنيم فهرست
 . كنيم طراحي ،ها د يا قابليتعملكر

  بارعملياتي حداكثر تحت و بودن 1خودكار از بالايي درجات در ها سرويسبايد توجه شود كه 
 .شوند و آزمون تست بارعملياتي

 فرآيند سطح در ارزيابي

 كـديگر ي بـا  وب تحـت  هـاي  سـرويس  و تعامـل  همكاري چگونگي تعريف به هافرآيند
 امكـان  و ها فرآيند ي تجزيه استثناها، رفع و دهي يتاولو ،كار و كسب منطق شامل كه پردازد مي

 داخلـي  سيسـتم  چنـد  اسـت  ممكـن  هافرآيند. شود مي ها سرويس و هافرآيند از مجدد استفاده
 هافرآينـد  ايـن  از برخـي . پوشـش دهنـد   را دو هر اي و شركتي بين داخلي هاي سيستم سازمان،

 طبيعـت  در و شوند مي كنترل سازمان توسط هميشه كه باشند مي »تراكنشي چند« و» مدت بلند«
بايست فرآيندهاي بين سازمان  به همين دليل مي .دارند را كاري دوباره و زماني ناهم ويژگي خود

كاري فرآيند مشابه جلوگيري شده و توالي زمـاني   يا بين ابري كنترل شوند تا از تكرار و دوباره
اهميـت   هـا  سـرويس  معمـاري،  ي حـوزه  در هافرآينـد  حقيقـت،  در آنها نيز كنترل شده باشـد. 

                                                       1 - Automotion 
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 در مـثلاً ( آنهـا،  عملكـردي  ارزيـابي  بـه  ،هـا  سرويس عملياتي تست با زمان هم. سزايي دارند به
 البتـه . بايست پرداختـه شـود   مي )نگري جزئي و مجدد ي استفاده قابليت انتزاع، مانند ييها زمينه
 و شـوند،  مـي  اجـرا  كنـوني  يهـا  سيسـرو  در هافرآيند اين كه داد قرار مدنظر را نكته اين بايد

 .پذيرد انجام اوليه و ابتدايي يها سسروي به پائين از اي پائين به بالا از بايد ها ارزيابي
 مديريتي سطح در ارزيابي

 كـردن  اداره وهـا   ها و اعمـال آنهـا در سـاختار عملكـرد سيسـتم      سياست تطبيق طريق از
 مـديريتي  هـاي  سيستم ارزيابي به سطوح مختلف، در آنها كنترل و مديريت ي وسيله هب ها سيستم

 ارزيـابي  مـوارد  ايجاد و ها سياست بندي فهرست داد، انجام بايد كه كاري تنها. پرداخت توان مي
 كـارايي  ارزيـابي  بـراي  را مناسبي موارد مديريتي، هاي فناوري با كار. است آنها از هريك براي

 .آورد مي فراهم سيستم در مديريت
 اطلاعات سطح در ارزيابي

 مطلـب  ايـن  درك نـوع ارزيـابي   ايـن  از منظور كپارچه،ي ارزيابي سنتي هاي سيستم مانند
 را خـود  كـار  ،)شـود  مـي  اطلاعـات  اشـتراك  و رفتارها شامل كه( ها واسطه تمامي آيا كه است

 مختلـف  هـاي  لايـه  و سـطوح  در بايسـت  مـي  كپارچـه ي ارزيابي نه؟ اي دهند مي انجام درستي هب
بـه سـرانجام    ارتبـاطي  پردازشـگرهاي  بـه  شبكه سطوحدر  را خود كار عنيي كند، كار ارتباطي

هـاي   رساند و قابليت آن را داشته باشد كه نـوع ارتبـاط و تبـادل اطلاعـات در سـطوح و لايـه      
 اطمينـان  ارتبـاطي  هـاي  مكانيسـم  از ي اسـتفاده  از عـلاوه  هب ،در نهايت مختلف را ارزيابي كند،

 .نمايد حاصل
 كپارچگيي سطح در بيارزيا

 بـدون  ،)هـا  داده پايگـاه  در معمـولاً ( اطلاعـات  ماندگاري مستقيم ارزيابي كار اين از هدف
 بايست مي زير موارد ها داده پايگاه ثبات و بازده بررسي منظور به. باشد مي ها سرويس به مراجعه
  :گيرند قرار مدنظر

 ؛عملكرد ثبات •

 ؛)ميانجي( واسطه بازدهي •
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 .طرح بازدهي •

 به تواند مي شده تعيين زمان در ها، داده پايگاه آيا كه موضوع اين از اطمينان يعني عملكرد
 ريشـه  اسـت  ممكن عملكردي مشكلات بگويد؟ پاسخ) ها سرويس توالي و( معماري، نيازهاي

 از بسـياري  در امـا  باشـد،  داشته اي رايانه منابع با مرتبط مسائل اي و 1مركزي پردازش واحد در
 دهيـد  قـرار  مدنظر را نكته اين. آيند مي پديد ها داده پايگاه در طراحي علت به مشكلات موارد،

 هـم  و گيـرد  مـي  بـر  در را ابـري  هـاي  سيستم ايِ داده پايگاه هم اطلاعات، سطح در ارزيابي كه
  .است طولاني مدت براي خود عملي حالت حفظ بر نيتمب ها داده توانايي ثبات و اي رايانه

 ،پايگـاه  2ميـانجي  كـاربردي  ي برنامـه  مـواردي همچـون:   بـه  توجه يعني جيميان ي بازده
. هـا  داده پايگاه مديريت و روزسازي به طرح داده، درخواست زمان در شده برده كار به اطلاعاتي

 چگونگي ناظر بر كه مواردي از استفاده با بايد و هستند داده هاي پايگاه ويژه مسائلِ موارد، اين
  .بگيرند قرار ارزيابي مورد اجراست، زمان در آنها از استفاده
 و طراحـي  داده، هـاي  پايگـاه ) شـدگي  نرمال( شدگي نجاره به« ، طرح بازدهي آخر، در و
 شدت به كه اي  داده پايگاه. دهد مي قرار مدنظر را »معماري نيازهاي كردن برطرف براي توانايي
 درسـتي  بـه  كـه  اي داده پايگـاه  و دباش ـ داشـته  اجرايـي  مشكلات دتوان مي ،باشد  شده نرمالايز
  .بپردازد سيستم كلي نيازهاي رفع به درستي به تواند نمي است، نشده نرمالايز

  ابري محاسبات در اطلاعات امنيت
درصد از  74صورت پذيرفت،  2009در سال  3» سي دي آي« توسط كه تحقيق اساس بر

ن تـري  مهـم ان داشتند كه امنيت به عنـوان  ها بي مديران ارشد فناوري اطلاعات و راهبران سازمان
اشـد  ب مـي  هـا  نكارگيري محاسبات ابري در سـازما  هچالش، مانعي اساسي بر سر راه توسعه و ب (Clavister, 2009)بازار محاسبات ابري رشـدي نزديـك    2015بيني شده است كه تا سال  . پيش

. بـا  (BNA, 2009)بستر ارائه شوند  ها بر روي اينافزار نرم% 12مليارد دلار داشته باشد و  95به 

                                                       1  - CPU (Central Process Unit) 2 -  API 3 - IDC 
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هـاي نظـامي و امنيتـي)     براي سـازمان  ين ميان (مخصوصاًن نگراني در اتري مهم كه اينتوجه به 
دسترسي به اطلاعات و وجود اطلاعات در ساختاري است كه در خارج از آن مجموعه  ي نحوه

محاسبات ابري از اهميـت   هاي امنيتي در گذاري بر نيازمندي شكل گرفته است، توجه و سرمايه
 در پردازش يا محاسبات ابـري  بالايي برخوردار است. در شكل زير چارچوب امنيت اطلاعات

 نمايش داده شده است.

 

  
  
  
  
  
  
  
  

  ابري محاسبات در اطلاعات امنيت پيچيدگي - 2 ي شماره شكل

 يصتشـخ  بايـد  گـام  اولـين  امنيتـي،  مسـائل  منظـور  بـه  ابـري  محاسـبات  ارزيـابي  زمان در
 ضعف نقاط و نموده ايجاد را ارزيابي ي برنامه هاي ينيازمند بايد سپس، و باشد امنيتي هاي ينيازمند

 منـدي  بهره كه دارند اعتقاد اطلاعات فناوري متخصصان ابري، محاسبات دنياي در. كرد مشخص را
 بـه  نفـوذ  يهـا  تتس ـ شـامل  كه است، ارزيابي آزمون سيستم روش بهترين سياه ي جعبه ارزيابي از

  .شود مي) موجود هاي روش و ها تكنيك از استفاده با( پذيري، آسيب و سيستم
 از استفاده امكان آنها معماري كه است اين ابري محاسبات در ديگر ي كننده نگران امنيتي ي نكته
 امنيت مسائل جمله از را ديگري هاي يپذير آسيب كه سازد مي فراهم سازمان از خارج از را ها سرويس
 خـود،  ايـن . آورد مي وجود هب را ها سرويس از آتش ديوار از خارج هاي سرويس ي استفاده و اطلاعات
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 بگيرد قرار ارزيابي مورد بايد نيز امنيت شرايطي، درچنين كه كند مي باز حملات ديگر انواع براي را راه
(Subashini, Kavitha, 2011; Santos, et al., 2009).  

 پردازش بر مبناي ابرها و اطلاعاتي هاي نسازما
  اطلاعاتي هاي مسيست در ابر مزاياي و ارزش نقاط

 هـاي  مجموعـه  و ها سازمان براي ابري پردازش رويكرد با گرا سرويس معماري از استفاده
  :ندك مي ايجاد را  كليدي مزاياي مختلف
 خـود  نياز مورد يها سرويس از نياز صورت در مكاني هر از است قادر مجموعه يك •

 مـورد  مكـان  و هسـتند  بسـتر  و مكـان  از مستقل ها سرويس اين كه چرا. دكن استفاده
  .(Linthicum, 2009) بود نخواهد مهمي ي مسأله آنها ميزباني براي استفاده

 بـه  كليدي كاربردي يها هبرنام از عنيي ،دبگير بهره 1سازي مجازي از تواند مي سازمان •
 در و كنيم استفاده دلخواه فيزيكي سرور دادتع هر روي بر سيستم منطقي نمود عنوان
 از تـوانيم  مـي  ،واقـع  در. برسـيم  منـابع  ي توسعه قابليت و بهتر استفاده به ،حال عين
 . (Gillam, 2010) كنيم برقرار ارتباط كاربردي يها هبرنام با ها سسروي رابط طريق

 دهـد،  مطابقت و كرده تركيب را ها سسروي كه بود خواهد توانايي اين داراي سازمان •
 بيـانگر  موضـوع  ايـن . كـرد  اسـتفاده  2تركيبي فرآيند و هاافزار نرم در آنها از بتواند تا

 سـازگاري  چابكي مفهوم با كه است ابري پردازش و گرا سرويس معماري از اي هجنب
 را كـاربردي  يهـا  هبرنام هايفرآيند بود مخواهي قادر سرعت به كه اين بر علاوه. دارد
 آنها مجدد خلق به قادر نيز نياز صورت در ،كنيد ايجاد كار و كسب لمسائ حل براي
  .(Marston, et al., 2011) شـد  خواهـد  محقـق  مجموعـه  يـك  چابكي اصلي ي هسته ترتيب اين به و اشيدب مي

                                                       1  - Virtualization 2  - Composite 
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 و كـاهش  كـه  اشدب مي نيز ديگري مزاياي و ارزش نقاط داراي ابري محاسبات از استفاده
 خواهنـد  همـراه  بـه  را بيشتر هرچه كارايي همچنين سازمان نرم و سخت منابع در جويي صرفه
 :اند شده فهرست  ادامه در موارد اين از برخي. داشت

  ؛عملياتي يها ههزين مداوم كاهش •
  ؛پشتيبان ي سرمايه ارزشميزان و  •
  ؛درخواست مورد خدمات افزايش/كاهش ارزش •
  خطر؛ انتقال ارزش •
  ؛چابكي ارزش •
  ؛مجدد ي استفاده ارزش •
 ؛ابداع شارز •
 .بودن برخط و روزرساني به ارزش •

با  باشند مي قابل بيان ها تمزاياي ديگري نيز وجود دارند كه به سختي در قالب كمي ،البته
فرآيند اخذ تصـميم در سـطوح    يارتقا ،پوشي كرد. براي مثال از آنها چشم توان مين ،اين وجود
هاي مختلف كه از نظر زمـاني يـا    پردازش اطلاعات نيروها و مجموعه يك نيرو، ي پخش شده

نيرو  از يا در سطح گستردهنفعان  ارزش رضايت بيشتر كاربران و ذي مكاني با هم فاصله دارند،
دهنـده بـه آنهـا     هاي سرويسفرآيندپشتيباني فناوري اطلاعات از  ي (ارزشي كه افراد به واسطه

  هستند. مزايا ز اين نوعا و كاربران، بهتر كاركنان ي نند) و يا ارزش روحيهك ميدرك 

  اطلاعاتي هاي سازمان در هاابر كاربرد
 اصـلي  ي دغدغـه  همـواره  غيرمتمركز اطلاعات و ها هداد كنترل و امنيت حفظ و مديريت

 يهـا  هسـامان  اطلاعـاتي،  يهـا  نسـازما  در. اسـت  بوده اطلاعاتي هاي مسيست كاربران و طراحان
 فرمانـدهي  براي كليدي اولويتي به امر اين) مدرن هاي جنگ مخصوصاً( نبرد ي صحنه و نظامي

 يهـا  هپايگـا  و اطلاعاتي منابع پراكندگي نيرو، گستردگي. است شده تبديل ها همجموع كنترل و
 سازي كپارچهي و نبرد ي صحنه تحليل ي نحوه مختلف، يها هزيرمجموع و مجموعه وجود داده،
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 بسـتري  بـر  ارتباطات وجود و اطلاعات، تبادل و دسترسي در امنيت تر، مهم همه از و هافرآيند
  .باشند مي نيروها ارشد فرماندهي گيري تصميم در حياتي متغيرهاي ديگر از مطمئن

 موضـوعات  نـيم، ك مي تحليل پردازش براي را مختلف يها هداد پايگاه كه زماني بنابراين،
 و نيـرو  مليـاتي ع سطح گستردگي. بود خواهند بالا هاي اولويت از همواره كپارچگيي با مرتبط
 كاربردي ي برنامه زدن دور امكان همچنين( اطلاعات اي ها هداد سطح در كپارچگيي كنترل نبود
 ـ مـي  ،)موجـود  هـاي  سيستم در ها هداد به مستقيم دسترسي براي  و بنيـادين  مشـكلات  بـه  دتوان
 بـا  مشـكلات  ايـن  با بايد سيستم دهندگان توسعه و معماران. شود منجر اطلاعاتي يها تشكس
 پـردازش  سـمت  به حركت مسير در كه كنند حاصل اطمينان و كرده برخورد محتاطانه و دقت
 شـده  داده پوشش خوبي به داده هاي هپايگا و ها هداد امنيت و يكپارچگي با مرتبط اهداف ابري،

  .شوند محقق و
 لمـد  بهتـرين . نمـود  لحـاظ  بايد ابري سباتامح با رابطه در را رويكرد دو راستا، اين در
 محاسـبات « گيـري از امكانـات   بهـره  مجموعه كي براي ابري محاسبات هاي قابليت از استفاده
 ـ اطلاعاتي نيروي فرضاً( مجموعه كي فقط حالت اين در. باشد مي »خصوصي ابري  انتظـامي  اي

 پـردازد،  مـي  كـه  بـالايي  ي هزينـه  وجـود  بـا  و كرده استفاده ابر كي از) استان كي اي شهر كي
 از كننـده  اسـتفاده  كـه  صـورتي  در. كند مي پيدا كاهش سطح ترين پائين به او نيتيام هاي دغدغه

 برخي نمودن لحاظ با( عمومي و گروهي ابر ترتيب به باشد، واحد كي از بيش ابري محاسبات
 دوي هر در. بود خواهند امنيتي و نظامي واحدهاي استفاده براي مناسب ي گزينه) ملاحظات از

 ابـر . باشـند  مـي  امنيتـي  و نظـامي  نيروهـاي  صرفاً و صرفاً ابرها از كنندگان ادهاستف ها، گزينه اين
 نيروهـاي  ماننـد  باشند؛ جنس كي از امنيتي/نظامي نيروهاي كه باشد مي حالتي مناسب گروهي،
 نيـروي  اي و منطقه كي در) زميني و دريايي هوايي،( مسلح نيروهاي مانور ها، استان كل انتظامي
 ارتباطـات  تبـادل  بـراي  امـن  بستري به دتوان مي صورتي در عمومي ابر. وركش سطح در زميني
 قصـد  كـه  صـورتي  در .بدهـد  سرويس امنيتي/نظامي نيروهاي از اي همجموع به كه شود فراهم
 نبرد، ي صحنه اي بحران مديريت شرايط مانند كنيم، استفاده عمومي ابر كي بستر از باشيم داشته
 را امنيتـي  و نظـامي  نيروهـاي  صرفاً و بوده اعتماد مورد و معتبر نيسازما بايست ابر اين متولي
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 ي واسـطه  به كه اشندب مي ييها گيويژ و نكات ي جمله از زير موارد. باشد داشته پوشش تحت
  :وندش مي فراهم نيروها اين براي ابري محاسبات كپارچهي رويكرد
  سرعت؛ و يتامن حداكثر در اطلاعات هدفمند و متمركز راهبري و مديريت •
 كـاهش  ها،افزار نرم مداوم بهبود بالا، باند پهناي ،پائين ي هزينه( منابع در جويي صرفه •

  ؛...) و سرورها ي هزينه
  ؛متقاضي يها همجموع براي 1اطلاعات فرازماني و فرامكاني مينتأ •
  بالاتر؛ امنيت و راندمان نتيجه در و مجموعه بر يك تمركز اطلاعاتي، مراكز تعدد كاهش •
   ؛همراه اطلاعاتي عامل تحقق و 2همراه ابزارهاي ثرمؤ كارگيري هب •
 و حمـل  قابـل  و سبك همراه لوساي( عمليات ي صحنه در هنگام به اطلاعات مينتأ •

  ؛)هوا و زمين در استفاده
  .برخط و امن ارتباطات ي شبكه واحد، هويت كپارچگي،ي امنيت، خصوصي؛ ابر از استفاده •
 ايـن  و دارد اطلاعـات  بـه  نيـاز  عمليـات  ي صـحنه  در عـاتي اطلا عامـل  بگيريد، نظر در
 و محاسـباتي  پـائين  قابليت. ندك مي كسب ابرها طريق از و خود همراه ابزارهاي از را اطلاعات
 و دفـاعي  مختلـف  معـادلات  در ابرهـا  نمودن لحاظ هاي مالزا ديگر از ابزارها، اين سازي ذخيره
 بـه  اطلاعـات  انسـاني،  عامـل  و اطلاعاتي سازمان هك اين وجود با ،صورت اين در. است امنيتي
 ندارنـد؛  خـود  اطلاعات آشكارسازي و رفتن لو از نگراني نند،ك مي تبادل را صحنه در و هنگام
 ـ دهنـده  نمـايش  فقـط  افـراد  همـراه  وسـايل  و اشدب مي ابرها روي بر اطلاعات ي همه چراكه  اي
 واقـع،  در. اشـند ب مـي  امن و شده ريفتع دسترسي و نفوذ سطوح حفظ با اطلاعات كننده تبادل
 و مـديريت  امكـان  باشد، متمركز كشور در اطلاعاتي فناورانه بسترهاي مينتأ متولي هك ميهنگا

 توان مي را) سخت و نرم منابع از اعم( اطلاعاتي توان  ميتما و افتهي ءارتقا اطلاعات كپارچگيي
  .   كرد متمركز ساختار اين در

                                                       1  - Intelligence   2  - Mobile Intelligence 
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 گيري نتيجه
 كي با افراد و سازمان كه است اين ابرها بستر در جديد هاي سيستم ايجاد مزيت

 دكنن تعريف را خواهند مي كه آنچه هر باشند مي قادر زيرا هستند؛ رو روبه بكر موقعيت
 به را اي شده تعريف قبل از فرآيندهاي و ها داده كه فعلي هاي سيستم با عنوان هيچ به و

 بسـيار  جديد هاي سيستم ايجاد فرآيند واقع، به. رندندا كار سر و كنند، مي تحميل آنها
 بسـتر  و مكـان  از مسـتقل  اطلاعـات،  تبـادل  در كه اين علاوه به است، كاراتر و تر ساده

. بـود  نخواهـد  مهمي ي مسأله آنها ي ارائه و ميزباني براي استفاده مورد مكان و هستند
 اقداماتي. كنند مي ارائه اي كرده دريافت را لحظه به و برخط اطلاعات كه اين بر مضاف

 روي بر كه اند توانايي اين داراي گيرد، مي صورت ابري پردازش ي زمينه در امروزه كه
 امنيتـي و  اطلاعـاتي  هـاي  سـازمان  براي را كليدي راهبردي مزاياي ابري پردازش بستر
  . كنند ايجاد

، كار عملياتي يازن بر بنا ابري، محاسبات ،امنيتيو  نظامي نيروهاي ي استفاده براي
 عمـومي  و مشـترك  خصوصـي،  ابـر  بسـتر  سه هر از تواند مي ايشان ي خواسته و ويژه

 حالت ترين امن و زمان كمترين در را كپارچگيي و اطلاعاتي نيازهاي و نموده استفاده
 و زمـين  در( نيـرو  همراه هاي رايانه ابزارها و ضعف نقاط ديگر، سويي از. داد پوشش

 نـوين  رويكـرد  ايـن  كمـك  بـه  نيـز  سازي كپارچهي و پردازش داده، نگهداري در) هوا
 گسـتردگي  به مربوط مسائل تواند مي نيز ابرها بين اطلاعات تبادل. شد خواهد برطرف
 هـاي  صـحنه  انسـجام  و مختلف عملياتي نيروهاي بين كپارچگيي نيرو، عملكرد سطح
  . بدهد پوشش را نبرد

 نبـرد،  ي صـحنه  در اطلاعـاتي  نيازهـاي  نـوين،  هـاي  جنگ هاي مشخصه به توجه با
 موبايل ابزارهاي همچنين و پردازش اطلاعات كپارچگيي و امنيت انكار غيرقابل اهميت
 سـال  چنـد  طـي  كـه  اقداماتي بيشتر كه كرد بيني پيش توان مي نظامي، واحدهاي با همراه
 زيـرا  د،كنن ـ مـي  عمـل  شكل اين به عمدتاً گيرد، مي صورت ابري پردازش مورد در آينده
 علـت  به اطلاعات فناوري ي زمينه در آنها كليدي عمليات ي هزينه بالا، كارايي بر علاوه



 

 

29

دي
كر

روي
ي؛ 

ابر
ت 

سبا
محا

 
تي

لاعا
 اط

اي
فض

ي 
مار

 مع
در

ن 
نوي

  

 اي معمـاري  چنـين  بـا  هـا  سـازمان  مطمئنـاً  است، پائين بسيار ابري پردازش از گيري بهره
  .بود خواهند بيشتري هاي توانمندي داراي
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  مجله سياست دفاعي
  1391 تابستان، 79، شماره بيستمسال 

  ي دفاعيها سازماني معماري ها چارچوبتوسعه  تدوين روش

  1 احسان مرآتي  28/01/1391تاريخ دريافت مقاله: 
    17/03/1391تاريخ تأييد مقاله:       
   33 - 60صفحات مقاله:          

  چكيده:
هـاي   داري از اهميت و حساسيت ويژه، منشأ ابداع روشي دفاعي به دليل برخور حوزه غالباً

گونه مـوارد اسـت كـه     باشد. مبحث معماري سازماني نيز يكي از اين جديد مديريتي و مهندسي مي
هـاي دفـاعي يكـي از بهتـرين      هاي دفاعي ايالات متحده دارد. اكنـون نيـز سـازمان    ريشه در سازمان

ي  هـا در زمينـه   باشند. امـا ايـن سـازمان    ي سازماني ميهاي معمار ي چارچوب هاي اجرا كننده نمونه
هـاي دفـاعي، اطلاعـات چنـداني را منتشـر       معماري خاص سـازمان  يها چارچوبچگونگي توسعه 

هـاي   هاي معمـاري سـازمان   اند. از اين رو، اين مقاله به تدوين روشي براي توسعه چارچوب ننموده
ختلف چارچوب معماري وزارت دفاع ايالات متحده هاي م نسخه ،پردازد. براي اين منظور دفاعي مي

اي، بـا رويكـردي    كـارگيري روش تحقيـق نظـري زمينـه     مورد تحليل و بررسي قرار گرفته و بـا بـه  
هـاي دفـاعي ارائـه شـده اسـت.       هـاي معمـاري سـازمان    چارچوب ي استقرائي، روشي براي توسعه

 ريسـك،  كـاهش  چـارچوب،  ي وسعهت زمان كاهش تواند مزايايي همچون كارگيري اين روش مي به
هاي دفاعي را به همراه  هاي معماري سازمان چارچوب ي توسعه فرآيند بهتر مديريت و هزينه، كاهش

  داشته باشد.

*  *  *  *  *  

  واژگان كليدي

  .هاي دفاعي ، سازمانمعماري سازماني، چارچوب معماري، چارچوب معماري وزارت دفاع ايالات متحده

                                                       
  ، دانشكده مديريت، دانشگاه تهران.ها دانشجوي دكتري مديريت سيستم -1
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  مقدمه

 و گشـته  مبـدل  يسازمان راتييتغ تيريمد هاي روش از يكي به يسازمان يمارمع امروزه
 ـا در. گيـرد  مـي  قرار استفاده مورد متوسط و بزرگ يها سازمان در وستهيپ  يمعمـار  راسـتا،  ني

 راتييتغ برابر در يريپذ انعطاف ،يسازمان يندهايفرآ و ها روش بهبود همچون ييايمزا يسازمان
 زاني ـم كاهش ارتباطات، و اطلاعات يفناور و يتيمأمور يها هيلا يها يازمندين قيتطب ،يطيمح

 زاني ـم شيافـزا  سـازمان،  مـؤثر  تيهدا و كنترل ارتباطات، و اطلاعات يفناور يها پروژه خطر
بـه   هـا  سازمان يرا برا اطلاعات تيامن سطح شيافزا ي واطلاعات يها سيستم انيم يريپذ تعامل

 ي هي ـز به منظـور ته يني معماري سازماني ها يخروج ي. از طرف)Jafari et al., 2009( همراه دارد
نســبت بــه  كمشــتري، ايجــاد ديــدگاهي گيــر تصــميمل يتســه، يســازمان نقشــه راه تغييــرات

گيرنـد. معمـاري    مورد استفاده قرار مي ي اطلاعاتيها سيستم ي توسعهو ي سازماني ها يپيچيدگ
انـرژي   هـاي دفـاع و   دولتـي نظيـر وزارتخانـه   ي بزرگ ها سازمان درسازماني به لحاظ تاريخي 

 .(Allega, 2004)انـد   پيشـرو بـوده  امـر   در ايـن  هـا  سـازمان و ايـن   افتـه يلات متحده توسعه ياا
»باشـد  ير م ـيه به شرح زكرا ارائه نموده  يسازمان يف جامع از معمارياز تعار يكي 1»رمنكش (Schekkerman, 2004)  :  

سـازمان و   ي ل دهنـده كش ـعناصـر   ي همجموع ييناساش ،عبارتست از يسازمان يمعمار«
  .»ن عناصريان يبارتباط  يچگونگن ييتع

از  يدارد. برخ ـ تأكيـد آنها  ييل گرفته و بر شناساكش يف فوق، حول عناصر سازمانيتعر
 هـا، خـدمات،   تيف، فعالي، وظايارك يها حوزه راهبردها، ،اركسب و ك ن عناصر عبارتند از:يا

ه، هـا، بودج ـ  انك ـ، واحـدها، م نفعـان  ذي، اصـول،  يارك يها شرانيپ، يو فناورندها، يآافراد، فر
شناسايي اين عناصر و تعيين روابط بـين آنهـا و   . ها ساختريزو ها،  اطلاعات، ارتباطات، برنامه

ها و اصولي است كه  كارگيري رويه سازي معماري سازماني در سازمان نيازمند به به عبارتي پياده
ي معماري سازماني در طي رونـد  ها چارچوبمعماري تدوين گرديده است. هاي  در چارچوب

                                                       
1  - Schekkerman 
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هاي دولتـي ارائـه شـده و هـر      سسات خصوصي يا بخشؤمعماري سازماني از طرف متكاملي 
اً شـامل  هـا غالب ـ  باشد. چارچوب ميي خاصي ها سازمانبسته به ماهيت آن متناسب  ،چارچوب

مـاري، فرآينـد كلـي معمـاري، مشخصـات      تشـكيل تـيم مع   ي هاي اجرايي نظيـر نحـوه   توصيه
   باشد. يم سازي مدلي ها تكنيكهاي لازم جهت استفاده از  توصيه و محصولات معماري

هـا،   هـاي راهبـردي آن بـراي سـازمان     در پي گسترش معماري سازماني و تأييد قابليت
وزارت  هاي بزرگ دفاعي در سطح دنيا (مانند وزارت دفاع ايالات متحده و نيز اغلب سازمان

انـد تـا بتواننـد از     هاي معماري سازماني بـومي پرداختـه   ي چارچوب دفاع بريتانيا) به توسعه
رسـد  گونه به نظر ب گردند. شايد اين مند ي دفاعي بهره هاي معماري سازماني در حوزه قابليت

هـايي نظيـر چـارچوب     كارگيري چارچوب توانند با به هاي دفاعي كشور ما نيز مي كه سازمان
اند، به نياز خـود   ي دفاعي توسعه يافته كه مختص حوزه 1ماري وزارت دفاع ايالات متحدهمع

هاي  دهد كه به دليل وجود تفاوت ي معماري سازماني پاسخ گويند. اما آمار نشان مي در زمينه
تـوان يـك    انـد، نمـي   هاي مختلفي كه در كشورهاي گوناگون رشد نمـوده  عمده ميان سازمان

هاي دفاعي تجويز نمـود و از ايـن    ي دفاعي را براي تمامي سازمان حوزهچارچوب معماري 
كه يك چـارچوب عـام   » زكمن«ها يا از چارچوب عمومي  رو بخش قابل توجهي از سازمان

%) را توسـعه  22كه چارچوب معماري مختص خود ( %) و يا اين25اند ( است، استفاده نموده
  . (Institute for Enterprise Architecture Developments, 2005)اند  داده

 ـر نـد برنامـه  يآدر فررا  يدي ـلك ينقش ،معماري يها چارچوب و  يسـازمان  يمعمـار  يزي
 يسـازمان  يمعمار يد. استفاده از چارچوب مناسب براينما يفا ميا يمعمار ين در اجرايهمچن

بـه   يميقد هاي مسيسترا در هنگام انتقال از  ياطلاعات هاي سيستم يپارچگيكاستاندارد بودن و 
افتـه در خصـوص   ي ر سـازمان ك ـبه تف كمك .)Nagarajan, 2010(ند ك ين ميد تضميستم جديس

 يبـرا  يردن روش ـك ـفراهم ، يمعمار ياز محصولات و ابزارها يفيفراهم آوردن توص، يمعمار
اسـتاندارد و  ريق ايجاد تعاريف و مفاهيم طو ايجاد زبان مشترك از  يمعمار ييان اجزاارتباط م

                                                       1  - DoDAF (Department of Defense Architecture Framework) 
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 ي هيــه در مراحــل اولكــمناســب  يم چــارچوب معمــاري، انتخــاب و تنظــدر مجمــوع .(Zachman, 2005)كـارگيري چـارچوب معمـاري اسـت      كسان در سطح سازمان، از ديگر دلايل بـه ي
و  يسـازمان  يمعمـار  يهم در اجرا ييبسزا تأثيررد، يپذ يانجام م يسازمان يمعمار يزير برنامه

 ـ  يسازمان ا يه براك ياتاطلاع يهم در محصولات فناور  يم معمـار يجاد خواهنـد شـد، دارد. ت
  چـارچوب خـاص،   يات خود روين تجربيات و همچنين خصوصينظر گرفتن ابا در  يسازمان
با سـازمان   زمان و نياز به سازگارياست سايد محصولات، سيتول يت منابع و زمان برايمحدود

  . دهد مي معماري مورد نظر را ارائهگر، چارچوب يد
هاي معماري و همچنـين بـه    كارگيري چارچوب ي به با توجه به تجارب جهاني در زمينه

رسـد كـه    دليل حساسيت و اهميت موضوعات و مسائل دفاعي در كشور، ضروري به نظر مـي 
هاي دفاعي توسعه يابد. مسلماً اولين سؤالي كه در اين راسـتا   چارچوبي خاص معماري سازمان

ي دفاعي كشـور اسـت.    ي چارچوب معماري سازماني حوزه سعهرسد، چگونگي تو به ذهن مي
ي  از اين رو، اين مقاله در پـي پاسـخگويي بـه ايـن سـؤال اساسـي، بـه تـدوين روش توسـعه         

  پردازد. هاي دفاعي مي چارچوب معماري سازمان
ي دفـاعي   حـوزه ه خـاص  كن گردد يتدو يا گونه به يستيبا مقالهن يارائه شده در ا روش

 ـ روش فاقـد هر ن ياست تا ا ين حال ضروريدر ع بوده و  ي اجـزاي  فـرض دربـاره   شيگونـه پ
از ي ـمورد ن يها تيفعال بايست مي صرفاً اين روشرا يباشد. زي دفاعي  حوزه يچارچوب معمار

 يركف ي نهيش زميا پيو  يريگ يد جهتد و نبايرا مشخص نما يجهت توسعه چارچوب معمار
در د. يل نمايتحم آناربران كبر  يدر چارچوب معمار و روابط موجود را در مورد اجزا يخاص

دهد كه اين امر بر خـلاف   روش مورد نظر، بخشي از چارچوب را نيز ارائه مي ،صورت غير اين
 ماهيت روش مذكور است.
، از طريـق روشـي كـه    DoDAFهاي دفاعي، نظير  هاي معماري سازمان در واقع، چارچوب

كه اطلاعات مشروحي  يابند. با اين باشند، توسعه مي مي هاي خاصي متشكل از مراحل و فعاليت
حال مستندات بسيار كمـي دربـاره    هاي معماري در دسترس است، اما با اين ي چارچوب درباره
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 1باشد. البته اين امر منطقي و قابل قبول است. زيرا قابليت اصلي ي آنها موجود مي روش توسعه
معماري، آگاهي و اشراف آنها بر چگونگي توسـعه  هاي  ي چارچوب هاي توسعه دهنده سازمان

شـود، خروجـي    باشد. نهايتاً آنچه به راحتي در اختيار ديگران قرار داده مـي  ها مي اين چارچوب
كار است و نه روش دستيابي به آن خروجي. يكـي از منـابعي كـه مختصـراً بـه تشـريح روش       

در فصل يـازدهم ايـن كتـاب مختصـراً بـه روش       »شكرمن«. باشد مي (Schekkerman, 2004 b) »ي معمـاري هـا  چارچوبجنگل  بقا در«هاي معماري پرداخته است، كتاب  ي چارچوب توسعه
ي  ي عـام را بـراي توسـعه    ي يك چارچوب معماري پرداختـه اسـت. وي چنـد مرحلـه     توسعه

 باشد: چارچوب معماري پيشنهاد نموده است كه به شرح زير مي
 ب و كار سازمان؛ارزيابي و درك دقيق محيط كس )1
 تعيين اهداف و مقاصدي كه چارچوب بايد آنها را تأمين نمايد؛ )2
 هايي كه با محيط كسب و كار و اهداف سازمان بيشترين انطباق را دارد؛ شناسايي چارچوب )3
 سازي متناسب؛ هاي مدل سازي چارچوب انتخاب شده و تعيين تكنيك بومي )4
 اجراي آزمايشي چارچوب توسعه يافته؛ )5
  تجربيات حاصل از اجرا و اصلاح نمودن چارچوب و فرآيندهاي مربوط به آن.تعيين  )6

گيري اين حوزه از  ي نظامي و لزوم بهره با توجه به اهميت و حساسيت حوزه ،در مجموع
هاي معماري  ي چارچوب ي توسعه هاي رويكرد معمارانه و نيز به دليل عدم انتشار شيوه قابليت
، كه چارچوب معماري خاص DoDAFهاي گوناگون  ا تحليل نسخهي دفاعي، اين مقاله، ب حوزه
هاي معمـاري   چارچوب ي ي روشي براي توسعه باشد، به ارائه ي دفاعي ايالات متحده مي حوزه

  پردازد.  هاي دفاعي مي سازمان

  معماري سازماني

 مختلـف در  يهـا  سـازمان  ي،اطلاعـات  يهـا  يرشد فناور در پي يلاديم 90 ي دهه يلدر اوا
رو  بـه  رو هـا  يفنـاور  ينا ياز كاربردها يعيوس يفبا ط، ايالات متحدهويژه  هيشرفته، بپ يشورهاك

                                                       1  - Core Competency 
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هاي فشـار  يـر ز هـا  سازمان ينااز طرفي در حال گسترش بود.  يدر جهت خاص يكشدند كه هر 
اولـين  . و ساختار يافته از منابع اطلاعاتي احسـاس نيـاز نمودنـد    مؤثر ي به استفاده محيطي شديداً

ي هـا  يو فنـاور چارچوب بخشيدن و هماهنگ كردن منـابع  هايي كه در اين راستا با هدف  شتلا
در سـال  ريزي شـد.   پايه وزارت دفاع ايالات متحده بود كه در تحقيقاتصورت گرفت  اطلاعاتي

را بـا ايـن هـدف     TAFIM1تحقيقاتي با نام اختصـاري   اي هوزارت دفاع ايالات متحده پروژ 1992
خـود   ي تابعه يواحدها يا يانيهوزارت دفاع ايالات متحده با انتشار بنيز  1994سال  درنمود. آغاز 

وزارت  ي تجربـه  .خود با آن نمـود  ياطلاعات يها سيستمو انطباق  TAFIMيج نتا يرا ملزم به اجرا
 يو الگوهـا  هـا  روش فدرال قرار گرفـت و  يسسات دولتؤم وزارتخانه و يردفاع مورد استقبال سا

 »كوهن -كلينگر«قانون نيز  1996كار گرفته شد. در سال  به يزن ها سازمان يردر سادرآن  فتهر كار به
ي فدرال ها سازمانو  ها هوزارتخان ي ههم آنايالات متحده به تصويب رسيد كه مطابق  ي هدر كنگر

ري فنـاو تنظيم معماري فناوري اطلاعات خود شدند. در اين قانون معماري به ايالات متحده ملزم 
  :)Kang et al., 2010( اين چنين تعريف شده است اطلاعات (معماري سازماني)

 ياطلاعـات  يموجود و كسب فناور يفناور يا نگهداريو  ارتقا يكپارچه براي يچارچوب«
  »ت منابع آنيريسازمان و مد يل به اهداف راهبردين يد برايجد

و  يدولت ـ هـاي  سازمانور، كمذ ياه تيج فعاليز با مورد توجه قرار گرفتن نتايپس از آن ن
 يسازمان يمعمار يها و مدل ها چارچوب ي نه و توسعهين زميقات در ايبه انجام تحق يخصوص

استاندارد و شناخته شـده اقـدام    ييها تكنيكها و  با استفاده از مدل يسازمان يمعمارپرداختند. 
 ،يسـازمان  ين معمـار آ . عـلاوه بـر  يـد نما يم سازمانوضع مطلوب  و وضع موجود يفبه توص

 از وضـع موجـود بـه    يدنرس ـ ي كه نحـوه  باشد يم »گذار«موسوم به طرح  يطرح خاص يحاو
را همچـون   يسـازمان  يتوان معمار يم ،نيبنابرا كند. يسازمان را مشخص م يكمطلوب  وضع
ار و ك ـسـب و  كبـه اهـداف    يابيدسـت  يه بـرا ك ـ يتحقيقاتبر اساس  يستيه باكدانست  يطرح

                                                       1  - Technical Architecture Framework for Information Management (TAFIM) 
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ند، سـازمان را از وضـع موجـود بـه وضـع      شو ميف و اجرا ياز سازمان تعريورد نم يندهايفرآ
  .)Mamaghani et al., 2012(انتقال دهد مطلوب 

 ي هو توسع ياز به طراحيبزرگ، ن هاي سازمانتوان در ظهور  يرا م يسازمان يلزوم معمار
ت ي ـص و اهمخـا  يبـا منظورهـا   ياطلاعـات  هـاي  سيسـتم ده، ظهور يچيپ ياطلاعات هاي سيستم
ها و  تمأمورير ييار، تغكسب و كر يير تغينظ يرونيب يدر برابر فشارها ها سازمان پذيري انعطاف

خـود   ياصل ي زهيانگ »منكجان ز« رد.ك يابيارز يع فناوريرات سرييو تغ يسازمان يساختارها
بهبـود  و  ياطلاعـات  يها ستميس يدگيچيل مربوط به پكحل مش«را  يسازمان يمعمار ي از ارائه

ه مربوط كها بل ستميبزرگ شدن س ي را نه فقط از جنبه يدگيچيپ يداند. و يم »ت سازمانيريمد
هـا بـه    يستمع سيرات سريياز به تغيها، ن يستمس ييياجغراف يع شدگير توزينظ يبه عوامل متعدد

اطلاعات در  يگاه فناوريشدن جا يديلك خاص و هاي يازمنديع بازار تجارت، نيل رشد سريدل
ا چند مـورد از  ي يكه كاز است يمورد ن يدر صورت يمعمار ،خلاصه طور به. داند يم ها سازمان

طول عمـر  ، يد سفارشيتول ،پذيري انعطافستم مورد نظر وجود داشته باشد: يل در سيط ذيشرا
كـلان بـه    ينگرش ـ يسـازمان  يمعمـار  ،در واقع. سيستم ، و پيچيدگيبزرگ بودن سيستم، زياد

، يارتبـاط  هاي ه، شبكياطلاعات يها تي، موجوديكار يندهاي، فرآيف سازمانيظاها، و تمأموري
 ،به طـور خلاصـه  . (Zachman, 1997) داردك سازمان يب انجام كارها در يسلسله مراتب و ترت

  :(Spewak, 1992) عبارتند از يسازمان يدر نظر گرفته شده در روش معمار يلكاهداف 
اطلاعات با كشف و  يمعمار هاي سازماني: موريتها و فرآيندها در مأ بهبود روش •

  .پردازد ميندها يمجدد فرآ يبه مهندس عملاً ياضاف يندهايحذف فرآ
معماري اطلاعات با تعريف معماري اطلاعـات   هاي اطلاعاتي: كاهش پيچيدگي سيستم •

  د.ده كاهش مي ي اطلاعاتي راها سيستم، پيچيدگي ها هو حذف افزونگي در داد
ي خـاص، قواعـدي بـراي بـه     يعمـاري اطلاعـات، بـا ايجـاد اسـتانداردها     م يكپارچگي: •

و  اطلاعات در سطوح مختلف تبادلامكان . اين امر نمايد مي فراهمها  گذاري داده اشتراك
 نمايد. مي تأمينرا ي مطلوب  نتيجه رسيدن بهرا براي همچنين امكان انجام تغييرات 
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ن آنهـا  يتـر  مهـم كـه   سازمان به دنبـال دارد  يرا برا ياريبس يايمزا يمعمارق ين طرياز ا
  :)Kang et al., 2010( عبارتند از

  ؛يطيمح ييراتلازم در برابر تغ پذيري انعطاف و يساز فراهم •
  ؛اطلاعات و ارتباطات يو فناور يتيمأمور يها يهلا يها يازمندين يقتطب •
  ؛اطلاعات و ارتباطات يفناور يها پروژه خطر يزانم كاهش •
  ؛سازمان مؤثر يتكان كنترل و هداشدن ام فراهم •
  ؛يسازمان ييراتتغتر مؤثر يريتمد •
  ؛يسازمان ييراتتغ يابيارز يها ينهشدن زم فراهم •
  ؛ياطلاعات يها سيستم ي و زمان توسعه ينههز كاهش •
  ؛مشترك در سطح سازمان يستميس يها لفهؤاستفاده از م امكان •
  ؛يزبان مشترك سازمان يجادا •
  ؛اطلاعات و ارتباطات يفناور يدهااستاندار يفتعر امكان •
  .اطلاعات و ارتباطات يفناور يها ساختيرز يدتجد يا ارتقا •
د. گرد مي تأمين يسازمان يمحصولات معمارا ي ها يخروج سازي پيادهبا  غالباً ،ن اهدافيا

 يفكه به منظور تعر ي هستندنمودارها و مستندات ي،فن يها از نقشه يا مجموعهن محصولات يا
 بـراي  ازيمورد ن يانتقال آيندهايو فر ازيمورد نلازم  يها يفناورو اطلاعات ن ييتع ها، يترمأمو
 ـن طريو از ا گيرد ميمورد استفاده قرار  يدجد يها يفناور يانداز راه  يهـا  يـه هـا و لا  جنبـه ق ي

كـارگيري   بـه حاصل  ،و محصولات ها ين خروجيا .دگرد مي يفتوصي سازمان معماري مختلف
 ييها قالب ،در واقع يسازمان يمعمار يها چارچوبباشند.  يم يسازمان يمعمار يها چارچوب

 يهـا  بخـش  يـا  يسسات خصوصؤاز طرف م يسازمان يمعمار يروند تكامل يهستند كه در ط
 يسـازمان  يمعمـار  سـازي  پيـاده جهـت   ييعنـوان راهنمـا  ه ب توان ميارائه شده و از آنها  يدولت

بـوده و   يخاص ـ يهـا  سـازمان ناسب تآن م يتبسته به ماه يچارچوب معمار استفاده نمود. هر
 ـ يلتشـك  ي نحوه يرنظ يياجرا يها يهمعمولاً شامل توص  ي،معمـار  يكل ـ آينـد فر ي،معمـار  يمت
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 يسـاز  مـدل  يهـا  يـك اسـتفاده از تكن  بـراي لازم  هاي هيتوص و يمشخصات محصولات معمار
  . (Källgren et al., 2009) باشد يم

  (DoDAF)تحده دفاع ايالات موزارت  چارچوب معماري

 1يياسشنا و مراقبت جاسوسي، كامپيوتر، ارتباطات، كنترل، فرماندهي،چارچوب معماري 
هـاي   ترين چارچوب يكي مهمد، يارائه گرد ايالات متحدهتوسط وزارت دفاع  1996سال ه در ك

و، روش . از ايـن ر (Nimz, 2000; Wilczynski, 2007)باشـد   هـاي دفـاعي مـي    معماري سـازمان 
هاي دفـاعي بـر مبنـاي تحليـل ايـن چـارچوب ارائـه         هاي معماري سازمان ي چارچوب توسعه

ات ي ـعمل ي در صـحنه  ي، اطلاعـات يارتبـاط  هـاي  سيستم يبرا ،در ابتداگردد. اين چارچوب  مي
پـرداختن بـه    يحـل ممتـاز بـرا    يك راهخود را به عنوان  يجا و سپسن شده بود يتدو ينظام

 ايالات متحدهوزارت دفاع  2003در سال  .(Sowell, 2000) ردكگر باز يد ايه هدر حوز يمعمار
ارائـه  را  DoDAF ، چـارچوب معمـاري  C4ISR ينسخه از چارچوب معماري دو  پس از توسعه

 C4ISRي چـارچوب   شـده و تغييـر نـام يافتـه    روز نسخه به DoDAFبه عبارتي، چارچوب نمود. 
 جاسوسـي،  كـامپيوتر،  ارتباطـات،  كنترل، فرماندهي،ز ي كاربرد اين چارچوب ا باشد. حوزه مي

نيـز بـر اسـاس     2007هـا توسـعه يافتـه اسـت. در آوريـل       ، به تمامي حوزهيياسشنا و مراقبت
همـراه يـك كتـاب كـار      آن در سه جلد به 1.5ي  نسخه DoDAFكارگيري  تجربيات حاصل از به

هـاي   اين چارچوب داراي ويژگـي  1.5ي  . نسخه(Department of Defense, 2007)ارائه گرديد 
  باشد: زير مي
 گرا؛ در راستاي تأكيد و توجه به معماري سرويس بهبود و ارتقا )1
 مدار؛  –پشتيباني بيشتر از مديريت معماري داده  )2
هاي بيشتر جهت تأكيد و توجه بيشتر بر توسعه و استفاده از  رهنمودها و مثال ي ارائه )3

 هاي وزارت دفاع و دولت فدرال؛ يراستا با معمار معماري سازماني هم
                                                       1 -  Command, Control, Communications, Computers, Intelligence, Surveillance and Reconnaissance (C4ISR) 
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 فراهم ساختن چابكي بيشتر؛ برايي معماري  ساده و مؤثر نمودن فرآيند توسعه )4
  تأكيد بر ديگر مباحث معماري نظير امنيت، مهندسي سيستم، ابزارها، و روش؛ )5

ي داده  ي ارائـه. لايـه   ي داده و لايه باشد: لايه لايه مي 2شامل  DoDAFچارچوب معماري 
ي ارائه، محصـولات و   ست. در لايها ها و ارتباطات بين آنها ي عناصر داده و ويژگي يرندهدربرگ

كه معمـاري   ديدهايي قرار دارند كه ابزارهاي بصري را براي تبادل و درك هدف معماري و اين
نمايند. محصولات  هاي معماري انجام شده را پشتيباني مي نمايد و تحليل چه چيز را تشريح مي

نماينـد. ديـدها نيـز توانـايي بصـري       هاي معماري فراهم مـي  ا براي بصري نمودن دادهروشي ر
طوري كه  نمايند. به هاي معماري كه در محصولات مختلف ريشه دارند را فراهم مي نمودن داده

  نمايند.  طور منطقي از يك ديدگاه كلي و يا ديدگاه خاص سازماندهي مي ها را به داده
هـاي   ي توصـيف  چارچوبي زيربنايي را براي توسـعه و ارائـه   DoDAFچارچوب معماري 

سـازي   نمايد. از اين طريق، زبان مشـتركي بـراي درك، مقايسـه، و يكپارچـه     معماري فراهم مي
گردد. ايـن چـارچوب، محصـولات     المللي ايجاد مي ها در طول مرزهاي سازماني و بين معماري

ها و خدمات،  ديدگاه عملياتي، ديدگاه سيستم بندي نموده است. معماري را در چهار ديد تقسيم
  ديدگاه استانداردهاي فني، ديدگاه همه ديدها. 

هاي انجام شـده، و   هاي عملياتي، وظايف و فعاليت ديدگاه عملياتي گره: ياتيدگاه عمليد
نمايـد. ايـن    اطلاعاتي كه براي انجام مأموريت وزارت دفاع بايستي تبادل شود را گردآوري مي

هـايي كـه بـا     انواع اطلاعاتي كه بايد تبادل شوند، فراواني تبادلات، وظايف و فعاليـت  مجموعه
  شود.  و ماهيت تبادل اطلاعات را شامل مي شوند، تبادل اطلاعات پشتيباني مي

ها، خدمات، كاركردهاي ارتباطي فـراهم   سيستمدگاه ين دياو خدمات:  ها سيستمدگاه يد
گيرد. كاركردهاي سيستمي و منـابع و اجـزاي    يبان را در بر ميهاي عملياتي پشت شده، و فعاليت

هـاي معمـاري ديـدگاه عمليـاتي مـرتبط شـوند.        توانند بـا خروجـي   خدمات در اين ديدگاه مي
نموده و تبادل اطلاعـات   يبانيرا پشت ياتيعمل يها تيخدمات فعالكاركردهاي سيستمي و منابع 

   ند.نماي ميل يرا تسه ياتيعمل هاي هن گريب
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 ن اسـت ياز دستورات و قواني كوچكي  اين ديدگاه مجموعه :يفن يدگاه استانداردهايد
نمايـد كـه    هاي متقابل اجزاي سيستم حاكم است و تضمين مي كه بر ترتيب، تعامل، و وابستگي

هـاي عمليـاتي توسـط سيسـتم تـأمين گرديـده اسـت. ديـدگاه          اي خاص از نيازمندي مجموعه
نمايد كه بر اساس آن،  ها ارائه مي سازي سيستم پياده برايهاي فني را استانداردهاي فني رهنمود
ي اصلي بنا نهاده شده، و خطوط توليد  دهنده ريزي شده، اجزاي تشكيل مشخصات مهندسي پايه

سازي،  اي از استانداردهاي فني، اصول پياده يابند. همچنين اين ديدگاه شامل مجموعه توسعه مي
ها و يا اجـزاي خـدمت و سيسـتم در     باشد كه بر سيستم ، و قوانيني ميهاي استاندارد جايگزين

  باشد.   يك معماري خاص حاكم مي
به هـر سـه   ه كر وجود دارند يفراگ هاي هجنب يبرخ يدر هر معماردها: يد ي دگاه همهيد

اند. محصـولات ايـن    ي ديدها گردآوري شده شوند. اين موارد در ديدگاه همه ديدگاه مربوط مي
نماينـد و يـك ديـدگاه معمـاري مجـزا را       اه اطلاعات مربوط به كليت معماري فراهم ميديدگ

ي  نماينـد. حـوزه   ي معماري را مشـخص مـي   حوزه و زمينه ،دهند. اين محصولات تشكيل نمي
باشد. ايـن امـر خـود متـأثر از      ي زماني معماري مي ي موضوعي و دوره معماري شامل محدوده

انداز  ها، اهداف و چشم واملي نظير دكترين، تاكتيك، تكنيك، رويهشرايطي است كه بستگي به ع
  ي كلي عمليات، سناريوها و شرايط محيطي دارد.  مربوطه، ايده

  تحقيق شناسي روش

ي  ي روش توسـعه  طور كـه در مقدمـه ذكـر گرديـد، مسـتندات چنـداني در زمينـه        همان
ــدارد   چــارچوب ي  طرفــي اهميــت توســعه . از(Kim, et al., 2006)هــاي معمــاري وجــود ن
ي دفاعي موجب گرديده تا ايـن تحقيـق در پاسـخ بـه ايـن       هاي معماري براي حوزه چارچوب

هـاي   هـاي معمـاري سـازمان    ي چارچوب توان به توسعه سؤال اصلي به انجام رسد: چگونه مي
  دفاعي پرداخت؟

اعي هـاي دف ـ  هاي معماري سـازمان  در پاسخ به اين سؤال، روشي براي توسعه چارچوب
  زير در اين تحقيق طي شده است:مراحل تدوين گرديده است. براي اين منظور، 
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 ؛بررسي ادبيات معماري سازماني )1
 ؛دفاعي ي هاي معماري حوزه بررسي چارچوب )2
  ؛هاي معماري سازماني چارچوب ي بررسي ادبيات توسعه )3
 ؛دفاعي از ديدگاه روش توسعه ي هاي معماري حوزه بررسي چارچوب )4
 هاي دفاعي؛ سازمان چارچوب معماري ي توسعه تدوين روش )5
اعتبارسنجي  برايي دفاعي كشور  معماري سازماني در حوزهنتايج به خبرگان  ي ارائه )6

ي  ي روش نهـايي توسـعه   و ارائـه  ، دريافت نظرات، انجام اصلاحاتروش پيشنهادي
  هاي دفاعي. هاي معماري سازمان چارچوب
بـر  سـري مطالعـات    ابتـدا يـك  باشـد،   يقات كيفي مياز نوع تحق تحقيق، كهدر انجام اين 

هـا   گيـرد. ايـن حـوزه    هاي مربوطه صورت مـي  در حوزه اي و الكترونيكي هكتابخاناساس منابع 
ي  كارگرفته شـده در حـوزه   هاي معماري به چارچوب، سازماني شامل مباحث مرتبط با معماري

كننـده در   ها، و متخصصين مشاركت نفعان، كارگروه ها، ذي ي توسعه اين چارچوب نظامي، نحوه
تـدوين روش  باشد. سپس با استفاده از اطلاعات كسب شـده بـه    مي ها ي اين چارچوب توسعه
 بــرايهــاي دفــاعي پرداختــه و نهايتــاً نتــايج حاصــله  ي چــارچوب معمــاري ســازمان توســعه

  . ه استديارائه گرداعتبارسنجي به خبرگان اين حوزه 
ي  ي روش توسـعه  ي دسـتيابي بـه شـناخت دربـاره     حقيـق، نحـوه  مسأله قابل توجـه در ايـن ت  

ي  دهنـده  هـاي توسـعه   كـه سـازمان   باشـد. بـه دليـل آن    هاي دفاعي مي هاي معماري سازمان چارچوب
ها  ي اين چارچوب ي روش توسعه ي اطلاعات در زمينه ي دفاعي از ارائه هاي معماري حوزه چارچوب

هـا،   ي ايـن چـارچوب   ي روش توسـعه  هاي شناخت دربـاره  راه اند، اين يكي از بهترين اجتناب نموده
باشد. به عبارتي،  گيري آنها مي ي شكل ي نحوه ي استنتاجاتي درباره ها و ارائه بررسي محتواي چارچوب

ي آنهـا   ي روش توسعه هاي حصول شناخت درباره هاي موجود، يكي از بهترين شيوه تفسير چارچوب
 2»مورگـان «و » بورل«است. به زعم  1م حاكم بر اين تحقيق پارادايم تفسيريباشد. از اين رو، پاراداي مي

                                                       1  - Hermeneutic 2  - Burrell and Morgan  
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) و نسبت بـه پـارادايم   1ي  گرايي و ثبات (نظم) بوده (شكل شماره ) اين پارادايم مبتني بر ذهني1979(
       كاركردگرايي سهم كمتري در مطالعات سازمان داشته است.  

 (Burrell & Morgan, 1979)هاي تحقيق  پارادايم - 1ي  شكل شماره

هـاي اجتمـاعي را بـه     پارادايم تفسيرگرايي بر مبناي نگرشي است كه افراد واقعيت
سازي در پـارادايم تفسـيرگرايي خلـق     هدف نظريه .سازند صورت اجتماعي و نمادين مي

باشـد. بنـابراين، سيسـتمي از تفسـيرها و      و تفسيرهايي از وقايع مـي  اه ، بينشاه توصيف
سـازي در   شـود. نظريـه   ي در ساختاردهي و سـازماندهي فرآينـدها مـنعكس مـي    ده معني

هـاي مـرتبط را    داده اتفسـيرگر محققـان  باشـد.   پارادايم تفسيرگرايي ماهيتاً استقرايي مـي 
شود و معمـولاً از   ها انجام مي تجزيه و تحليل همراه با گردآوري داده ،كنند گردآوري مي

فرآينـدهاي   شـود.  و روندها اسـتفاده مـي   االگوهن به برد  هاي كدبندي در جهت پي رويه
شـوند. فرآينـد    هاي بيشتر، همـراه هـم انجـام مـي     پردازي و گردآوري داده تحليل، نظري

) روش كلـي  1979» (رگـان مو«و » بـورل «) بـه نقـل از   1990» (پيتره«و » جيويا. «)Myers, 2009(باشد  پردازي در اين پارادايم، يك فرايند تكراري، گردشي و غيرخطي مي نظريه
 1ي  تحقيق در پارادايم تفسـيرگرايي را بـه صـورت نشـان داده شـده در جـدول شـماره       

 اند.   معرفي نموده
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  گراييپردازي در پارادايم تفسير نظريهمراحل  -1 ي شماره جدول

  انتخاب يك موضوع
  تدوين طرح تحقيق

  آغازين ي مرحله

  بررسي موضوع در آن برايتعيين يك مورد 
  ردآوري اطلاعات به كمك ابزارهاي مربوطهگ

  گردآوري اطلاعات

  كدگذاري
  فرموله نمودن ارتباطات بين كدهاي گوناگون

  سنجي ارزيابي ارتباطاتاعتبار
 نظريهفرموله نمودن 

  شكل گرفته نظريهمرور ادبيات جهت تحليل 

  تحليل

  پردازي نظريه  نهايي و انتشار آن نظريهتدوين 

بيشترين شباهت را به مراحـل   1اي ي زمينه تلف تحقيق، روش نظريههاي مخ در بين روش
كارگرفته شده در ايـن تحقيـق،    دارد. از اين رو، روش تحقيق به 1ي  ذكر شده در جدول شماره

ه بـه  كدارد  يمفهوم ييها شه در دادهير اي زمينه ي نظريهروش باشد.  اي مي ي زمينه روش نظريه
 نظري اسـتقرايي  ين روش را نوعيا ،نيمحقق ياند. برخ ل شدهيو تحل يمند گردآور ي نظاملكش

در مواردي بيشـترين كـاربرد را دارد    ،اين روش. (Glaser and Strauss, 1967) اند نموده يمعرف
ي  ي موضوعي مورد نظر موجود نبوده و پژوهشگر در حوزه ي قابل توجهي در حوزه كه نظريه

به پژوهشگر ن اجازه را يا نظريهن يا يشناس است. روشموضوعي مورد نظر تقريباً خالي الذهن 
شـه در  يزمـان ر  ه هـم ك ـموضـوع   يك يلكا ي يعموم هاي يژگيرا از و يهنظر يه مبناكدهد  يم

 ي حاصل از داده به ارائـه  يم اصليمفاه يارائه داده و بر مبنا ،دارد يتجرب يها ا دادهيمشاهدات 
 ـبر بسـتر پد  يمبن يها نييها و تب فيتوص ي رائهن روش در ايا ،ن رويبپردازد. از ا نظريه  هـا  هدي

                                                       1  - Grounded Theory 
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 هـاي  هو نـه از داد  گيـرد  ميل كش ها هداد يساز نظريه از مفهوم ،ن روشيد است. در ايار مفيبس
  :باشد مير يل از مراحل زكمتشتحقيق ن روش يا. (Pandit, 1996)ي نيع

  ؛پژوهش هاي پرسش تدوين )1
  ها؛ هداد گردآوري )2
 ؛انتخابي محوري و كدگذاري باز، كدگذاري كدگذاري ي مرحله سه رد ها هداد كدگذاري )3
 ها؛ هداد از خود تفسير و ها هانديش ثبت: تحليلي يادداشت نوشتن )4
  .(Strauss and Corbin, 1990)نظري و اعتبارسنجي آن  تدوين و نگارش )5

  ي آن دستيابي به روش توسعه براي DoDAFتحليل 

ي  ي روش توسـعه  يابي بـه شـناخت در زمينـه   طور كـه ذكـر شـد بـه منظـور دسـت       همان
مـورد تحليـل و بررسـي قـرار      DoDAFهاي دفاعي، چـارچوب   هاي معماري سازمان چارچوب

تحليـل شـده اسـت. ليسـت      DoDAFچهار نسـخه از چـارچوب    ،گرفته است. براي اين منظور
  ذكر گرديده است. 2ي  هاي مورد بررسي در جدول شماره نسخه

C4ISR Architecture Framework v.1.0 (C4ISR ITF Integrated Architectures Panel, 1996) C4ISR Architecture Framework v.2.0 (C4ISR Architecture Working Group, 1997) DOD Architecture Framework v.1.0 (Department of Defense, 2004) DOD Architecture Framework v.1.5 (Department of Defense, 2007)  كه مورد بررسي و تحليل قرار گرفته است DoDAFمختلف  هاي هنسخ -2ي  جدول شماره
ارائـه گرديـد، نسـخه     2003ال آن در س ـ ي كه اولـين نسـخه   DoDAFچارچوب معماري 

 ي در اين فصل ابتدا نسـخه  ،ز اين رو. ا(Hartt, 2000)شد با مي C4ISRيافته از چارچوب  توسعه
موجود از  هاي هتوسعه بررسي شده و سپس نسخ روشاز ديدگاه  C4ISRب چارچو 2.0و  1.0

  رسد: اين تحليل در ابعاد ذيل به انجام ميد. گرد ميتحليل  DoDAFچارچوب 
 ي چارچوب؛ هاي توسعه محرك •
 ي چارچوب؛ هدف و مقصود از توسعه •
 ي چارچوب؛ اصول توسعه •
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  ي چارچوب. مراحل توسعه •

  C4ISR v.1.0چارچوب 

  :چارچوب ي توسعه هاي محرك
  ي دفاعي ايالات متحده؛   ي معماري حوزه اهداف وزارت دفاع ايالات متحده در راستاي توسعه •
 ها؛ ي معماري ايجاد ديدگاه و روشي مشترك جهت توسعه و ارائه •
 كارگيري مجدد اطلاعات معماري؛ تسهيل به •
  هاي وزارت دفاع ايالات متحده؛  ها و دستورالعمل سياست •

  :چارچوب ي ود از توسعههدف و مقص
 ؛C4ISRسازي  تعريف يك روش هماهنگ براي توسعه، ارائه، و يكپارچه •
  ها؛ سازي معماري ايجاد پايه و اساس مشترك براي درك، مقايسه و يكپارچه •
 ؛پشتيباني از عمليات جنگي •
  هاي بخشي؛ معماريسازي و ايجاد تعامل ميان  يكپارچه •
 دهندگان سيستم؛  گي و طراحان و توسعهايجاد تعامل مؤثر ميان نيروهاي جن •
  راستايي ميان اهداف راهبردي و فرآيندها و اجزاي سيستم؛ ايجاد هم •
 ؛C4ISRي ها قابليتو ايجاد يكپارچگي در بين  C4ISRكپارچه ايجاد محيط ي •
 كارهاي مشترك؛ تسهيل توسعه راه •
  ارتقاي سازگاري و انجام عمليات مشترك؛ •
  هاي مختلف. هاي بخش ي معماري در توسعه ايجاد ديدگاه و روش مشترك •

  :چارچوب ي اصول توسعه

 ي چارچوب؛  جمعي جهت توسعه ليت انجام فعاليت اشتراكي و دستهقاب •
 مدار؛ –ي چارچوب با ديدگاه محصول  توسعه •
  ها؛  قابليت توسعه جهت كاربرد در معماري ديگر حوزه •
  پذيري.  انعطاف •



 

 

49

عه
وس

ش ت
 رو

ين
دو

ت
 

ب
چو

چار
ي 

 
ان

ازم
ر س

ي د
مار

 مع
اي

ه
 

عي
دفا

ي 
ها

  

 :چارچوب ي مراحل توسعه

 موجود؛تحليل وضع  •
  هاي حاكميتي چارچوب متناسب با ابعاد مختلف مسأله؛ ايجاد ساختار و مكانيزم •
  ي تكاملي چارچوب؛ توسعه •
  ي مفاهيم زيربنايي؛ حصول توافق درباره •
  هاي قبلي. استفاده از تجربيات حاصل از تلاش •

  C4ISR v.2.0چارچوب 

  چارچوب ي هاي توسعه محرك
 ؛C4ISRسازي  اي توسعه، ارائه، و يكپارچهيين يك چارچوب هماهنگ و منسجم برتع •
  ؛ي دفاعي تعاملي و مقرون به صرفه باشدها سيستم ي كننده اي كه تضمين هايجاد ابزار و وسيل •
 ي؛قانون يها كمحر •
 ها؛ ها و راهبرد سياست •
 هاي دفاعي. هاي اطلاعاتي سازمان لزوم ارزيابي عملكرد سيستم •

  :چارچوب ي هدف و مقصود از توسعه
هاي بخشي در ديدهاي مختلف داراي ارتباطات متقابل بوده و  كه معماري اين تضمين •

 در مرزهاي سازماني مشترك و چند مليتي قابليت مقايسه و يكپارچه شدن را دارند.
هـا   هاي عملياتي از طريق ايجاد امكان تركيب و تفسير سريع نيازمندي زايش قابليتاف •

 هاي جنگي  و مهندسي مؤثر سيستم
 :چارچوب ي وسعهاصول ت

  ي چارچوب؛  توسعهبودن  ياملكاصل ت •
  بندي محصولات معماري؛ و طبقه ياستانداردساز •
  ي؛بخش هاي ين معماريجاد تعامل بيا •
  مدار. –هاي داده  مدار و حركت به سمت روش -هاي محصول  ي روش شروع كار با ارائه •
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 :چارچوب ي مراحل توسعه

 ي.چارچوب معمار ي توسعهت يمكحا يها زميانكجاد ساختار و ميا •
   DoDAF v.1.0چارچوب 

 :چارچوب ي هاي توسعه محرك

 هاي دولت فدرال؛  سياست •
 هاي وزارت دفاع؛ سياست •
 هاي ستاد مشترك؛ سياست •
  الزامات سازماني. •

  چارچوب: ي هدف و مقصود از توسعه

 .C4ISRسازي  تعريف يك روش هماهنگ براي توسعه، ارائه، و يكپارچه •
  :چارچوب ي اصول توسعه

 ي چارچوب و انتظارات از آن؛ توجه بيشتر به اهداف توسعه •
  مدار)؛ -تمركز بر عناصر داده (ديدگاه داده  •
  ي مشاركتي چارچوب و تلاش براي تسهيل اين امر. توسعه •

 چارچوب: ي مراحل توسعه

  ي چارچوب نشده است.  اي به مراحل توسعه اشاره DoDAF v.1.0در مستندات چارچوب 

   DoDAF v.1.5وب چارچ

 :هاي توسعه چارچوب محرك

 هاي دفاعي با قابليت انجام تعاملي عمليات؛ لزوم ايجاد سيستم •
  اي داشته باشند؛ هاي دفاعي كه اثربخشي هزينه لزوم ايجاد سيستم •
 هاي قانوني؛  محرك •
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 ها؛ هاي مبتني بر سياست محرك •
  ؛هاي دفاعي (بزرگ) ايالات متحده لزوم مديريت مؤثر سازمان •
 هاي جديد؛ پشتيباني از فناوري •
 هاي دفاعي؛ اي بين سازمان ايجاد ارتباطات شبكه •
  . محور هاي مبتني بر اطلاعات و شبكه پذير نمودن و پشتيباني از جنگ امكان •

 چارچوب ي هدف و مقصود از توسعه

 DoDAF ي اين امـر يكـي از اهـداف اساسـي در توسـعه      هاي بخشي: متحد نمودن معماري •
ي دفـاعي  هـا  سـازمان هاي مختلف  ي بخشي كه در بخشها يدليل وجود معمار به .باشد مي

 ـ DoDAFاند،  ايالات متحده و در سطوح مختلف توسعه يافته  اي هبه جاي ايجاد تحولات پاي
ي بخشـي موجـود و   هـا  يبهينه از معمـار  ي ي بخشي، بر اساس استفادهها يدر اين معمار
پشتيباني از هر دو نوع  DoDAF ،رديده است. از اين روميان آنها طراحي گ مؤثرايجاد تعامل 

دليـل وجـود    معماري متحد و يكپارچه را در مورد توجه قرار داده است. هـر چنـد كـه بـه    
 ي بخشي تمركز بيشتري بر معماري متحد شده است.  ها يمعمار

   .1بر شبكه ويژه در محيط رزم مبتني هي دفاعي بها سازماني در گير تصميمپشتيباني از فرآيند  •
 اصول توسعه چارچوب

 انداز وزارت دفاع؛ چشم چارچوب با ييراستا هم •
 مدار؛ -اتخاذ ديدگاه داده  •
 ؛DoDAF v.1.0انطباق با  •
يكي از اصول مهم در طراحي ايـن چـارچوب   پشتيباني از معماري متحد و يكپارچه:  •

بـودن مربـوط   چه باشد. متحد و يا يكپار مي 3و توزيع شده 2معماري يكپارچه مفاهيم
اما ملاحظات مربوط به آن بايستي در چـارچوب معمـاري    .استبه معماري سازمان 

                                                       1 - Net-centric Warfare 2 - Integrated 3 - Federated 
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طوري توسعه يافته است كه ملاحظات مربوط بـه هـر     DoDAFچارچوبديده شود. 
بينـي شـده    پـيش  DoDAF بعـدي  ي دو نوع معماري در آن ديده شده است. در نسخه

  هد.پوشش درا است كه چارچوب هر دو نوع معماري 
 گرا؛ توجه بيشتر به معماري سرويس •
 ؛رهنمودهاي بيشتر جهت تشريح تغييرات ايجاد شده در محيط، فرهنگ، دكترين، و فرآيندها ي ارائه •
 ي معماري سازمان؛ چابكي بيشتر در توسعه •
 انطباق با رزم مبتني بر شبكه؛ •
  اثربخشي و انعطاف بيشتر؛  •

 چارچوب ي مراحل توسعه

تـوان   قيد گرديـده اسـت، مـي    DoDAFو تفاسيري كه در مستندات  با توجه به توضيحات
  ي اين را شناسايي نمود.   هاي انجام شده جهت توسعه برخي مراحل و فعاليت

هاي مختلفي تشكيل گرديـده اسـت.    ها و كارگروه پانل، هيأت DoDAFي  توسعه براي •
ي  دي كـه در حـوزه  ها، ابعاد و موضوعات كلي در واقع، در رابطه با هر يك از ديدگاه

دهندگان چارچوب بوده است، كـارگروهي   معماري مطرح بوده و مورد توجه توسعه
 خاص جهت بررسي تخصصي موضوعات مورد نظر شكل گرفته است. 

ي  هاي دائمي هستند كه در طـي توسـعه   ها غالباً كارگروه رسد كه اين كارگروه به نظر مي •
وب را كه مرتبط بـا موضـوعات كـاري    هايي از چارچ ، بخشDoDAFهاي مختلف  نسخه

  نمايند. نفعان، بروزرساني مي ها و ذي آنان است، در تعامل با ديگر كارگروه
پا شده شتراكي متعددي با دو هدف اصلي بري اها ارگاهك DoDAFي  در راستاي توسعه •

نفعان است و ديگري آموزش،  مورد نياز از ذي اطلاعات است. يكي از اهداف كسب
سـزايي بـر موفقيـت چـارچوب      و حصول توافق آنان. اين امـر تـأثير بـه   جلب توجه 

 كارگيري دارد.  ي به ي توسعه و همچنين در مرحله معماري در مرحله
  هاي حاكميتي چارچوب معماري و اجزاي مختلف آن؛  تعيين ساختار و مكانيزم •
  تحليل وضع موجود؛  •
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كارگيري معماري سـازماني در   نفعان و تجربيات حاصل از به گيري از نظرات ذي بهره •
  هاي نظامي ايالات متحده؛ سازمان

  ي چارچوب با توجه به كاربرد و هدف آن؛  اتخاذ ديدگاه و رويكرد متناسب براي توسعه •
نفعـان دربـاره اجـزا و عناصـر چـارچوب معمـاري در راسـتاي         حصول توافق با ذي •

  دستيابي به اهداف؛
  ر ارتقا و بروزرساني چارچوب؛استقرار فرآيند بازخور گسترده به منظو •
 سال)؛   10نفعان ( تعامل نزديك، مستمر و بلند مدت با ذي •
 ي آن؛  هاي دفاعي و ايجاد درك مشترك درباره شناسايي محتواي داده سازمان •
 ؛DoDAFداده ساختاريافته جهت استفاده در اجزاي داده چارچوب  -ايجاد و توافق بر روي فرا  •
سازي آنها  ي چارچوب و يكپارچه زارهاي پشتيبان جهت توسعهكارگيري اب ايجاد و به •

  هاي كاربردي.  با ديگر برنامه

  ي دفاعيها سازماني معماري ها چارچوب ي توسعه برايروش پيشنهادي 

هـاي   ي چـارچوب  تـوان روش توسـعه   هاي قبـل مـي   با توجه به مباحث ارائه شده در بخش
هاي  اين روش در قالب نمودارهاي ارائه شده در شكلهاي دفاعي را تدوين نمود.  معماري سازمان

هـاي معمـاري ارائـه گرديـده اسـت.       ي چارچوب به صورت فرآيندهاي توسعه 4و  3، 2ي  شماره
اي انجام شده كه در قسمت بالاي هر جـزء فرآينـد (اجـزاي     سازي فرآيندهاي مربوطه به گونه مدل

يني، هـا و در قسـمت پـائ    رآينـد ورودي هـر ف مستطيل شـكل) نـام آن فرآينـد، در قسـمت ميـاني      
  هاي آن قيد شده است. خروجي
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  دفاعي يها سازمان معماري چارچوب ي كلان فرآيند توسعه - 2ي  شماره شكل

  
  
  
  
  
  

 چوب معماريچاريتوسعه
 )1هاي دفاعي ( سازمان

  نسخه قبلي چارچوب
  چارچوب ي هاي توسعه محرك

  ها العملرهنمودها و دستور
  راهبردهاها، و  اهداف، سياست

  استانداردها
  ها، و ابزارها ها، روش تكنيك

  منابع

  جديد چارچوب ي نسخه
سازي چارچوب و دريافت پياده  چارچوب  ي اهداف توسعه

نفعان بازخوردهاي ذي

چارچوب معماري 

  سازمان دفاعيمعماري 
  سازي تجارب پياده

  تجارب استفاده از چارچوب 
  بازخورد

 ي تدوين و تكميل روش توسعه
هاي  چارچوب معماري سازمان

دفاعي

هاي قبلي  ي نسخه تجارب توسعه
چارچوب تجارب استفاده از 

  چارچوب
 ي ادبيات روش توسعه

  هاي معماري  چارچوب

  چارچوب يهروش توسع
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  هاي دفاعي ي چارچوب معماري سازمان توسعه – 3ي  شماره شكل

  
  
  
  
  
  
  
  
  

  چوبتدوين چار – 4ي  شماره شكل

ايجاد ساختار حاكميتي كلان 
(اوليه) جهت توسعه چارچوب

محركهاي درون سازماني 
محركهاي برون سازماني 

تجارب گذشته

  ساختار حاكميتي كلان 

انجام تحليلهاي برون سازماني

 منابع انساني و سازماني 
 تكنيكها و روشها

 اهداف كلي براي توسعه چارچوب 
نيازمنديهاي محيطي 

تعيين حوزه هاي موضوعي

 گزارش كلان فرآيندهاي دفاعي 

حوزه هاي موضوعي 
نيازمنديهاي ساختار حاكميتي  

آموزش ذينفعان و حصول توافق آنان

گزارش نتايج كار، ليست ذينفعان

ذينفعان آموزش ديده 

تشكيل هيات ها، كارگروهها، و پانلهاي تخصصي 

 حوزه هاي موضوعي 
نيازمنديهاي ساختار حاكميتي 

ساختار حاكميتي مشروح چارچوب 
 هاي دفاعيتعيين نقش ساختار حاكميتي چارچوب در كلان فرآيند

شرح وظايف هر يك از اجزاء ساختار  تدوين اصول توسعه چارچوب

تجارب گذشته 
نيازمنديهاي محيطي 

نيازمنديهاي درون سازمان 
نيازمنديهاي اوليه براي توسعه 

چارچوب 
اصول اوليه براي توسعه چارچوب

  اصول توسعه چارچوب

)2تدوين چارچوب (

مدلهاي مرجع 
تجارب گذشته 

 اصول توسعه چارچوب

چارچوب معماري 

تحليل ذينفعانشناسايي و 

تحليلهاي درون و برون سازماني

ليست ذينفعان 

تحليل چارچوبهاي موجود

چارچوبهاي حوزه دفاعي

نيازمنديهاي اوليه براي توسعه چارچوب 
اصول اوليه براي توسعه چارچوب 

انجام تحليلهاي درون سازماني 

منابع انساني و سازماني 
تكنيكها و روشها

 نيازمنديهاي درون سازمان 

تدوين كلان فرآيندهاي دفاعي و تحليل
موانع و مشكلات آن

  تحليلهاي درون و برون سازماني

 گزارش كلان فرآيندهاي دفاعي 

آموزش ذينفعان و حصول توافق آنان

  گزارش نتايج كار، ليست ذينفعان

 ذينفعان آموزش ديده 

تعيين محدوده چارچوب

 محركها 
اهداف كلي براي توسعه 

چارچوب 
نيازمنديهاي محيطي 

 نيازمنديهاي درون سازمان

محدوده چارچوب 

هدفگذاري براي توسعه چارچوب

محركها 
اهداف كلي براي توسعه چارچوب 

نيازمنديهاي محيطي 
نيازمنديهاي درون سازمان 

اهداف 

ايجاد و بكارگيري ابزارهاي پشتيبان براي توسعه چارچوب

نيازمنديهاي توسعه چارچوب، روشها و تكنيكهاي قابل استفاده در توسعه چارچوب

ابزارهاي پشتيبان 

تعيين ديدگاه و رويكرد مناسب براي
توسعه چارچوب

 محركها 
اهداف كلي براي توسعه چارچوب 

نيازمنديهاي محيطي 
 نيازمنديهاي درون سازمان

رويكرد سازمان به چارچوب معماري
و معماري سازماني 

بازنگري اجزاء چارچوب قبلي

 تجارب گذشته 
نيازمنديهاي جديد  
 اصول توسعه چارچوب

 اجزاء چارچوب  

تعيين اجزاء جديد براي چارچوب 

تجارب گذشته 
نيازمنديهاي جديد  
 اصول توسعه چارچوب

اجزاء چارچوب 

يكپارچه نمودن اجزاء و 
تشكيل چارچوب  

 اجزاء چارچوب 
 اصول توسعه چارچوب

چارچوب اوليه 

بررسي همراستايي چارچوب 

  سازمانهاي دفاعيچشم انداز 
اهداف توسعه چارچوب 
انتظارات از چارچوب 

چارچوب اوليه

 بازخوردها و نظرات اصلاحي 

ارزيابي چارچوب

شاخصهاي ارزيابي چارچوبها 
اصول طراحي چارچوبهاي معماري 

 چارچوب اوليه

بازخوردها و نظرات اصلاحي 

ارائه چارچوب نهايي

 چارچوب اوليه  
 بازخوردها و نظرات اصلاحي

 چارچوب نهايي 
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  سنجياعتبار

از نوع تحقيقات كيفي است. از طرفي تجارب اندكي در  تحقيقطور كه ذكر شد اين  همان
  هاي معماري سازماني در سطح كشور وجـود دارد و از ايـن   ي چارچوب ي روش توسعه زمينه

، روش تحقيـق اعتبارسنجي نتـايج   برايباشد. بنابراين،  رو، تعداد خبرگان اين حوزه محدود مي
كـه   (Glaser and Strauss, 1967) »اسـتراوس «و  »گلاسـر « گيـرد.  في مورد استفاده قـرار مـي  دل

انجـام  تحقيقاتي كه به اين روش اند كه  بيان نموده ،هستنداي  نظري زمينهطراحان روش تحقيق 
پـذير  ، و تغيير3، عملـي بـودن  2، مـرتبط بـودن  1متناسب بودنبايستي با چهار شاخص  شود، مي

به شـرح زيـر    تحقيقها با توجه به اين  سنجي شوند. مفهوم هر يك از اين شاخصاعتبار 4بودن
  :باشد مي

تا چه حد بـا   روشاين شاخص بيان مي دارد كه مفاهيم بيان شده در  متناسب بودن: )1
 ند تناسب دارند. شو ميي كه توسط آن مفاهيم بيان هاي هوقايع و پديد

هـاي   هد كه بتواند خواستگرد ميب مذكور، مرتبط محسو روشهنگامي  مرتبط بودن: )2
 را مورد توجه قرار دهد.  نفعان ذيكنندگان و  مشاركت

ح كند كـه چـه وقـايعي    مذكور زماني عملي است كه بتواند تشري روش عملي بودن: )3
بيني كند كه چه رخ خواهد داد، و تفسير كند كه چـه چيـزي در حـال     رخ داده، پيش
روش ط، يه تحـت آن شـرا  كند ك را مطرح  يطيمذكور بايستي شرا روشوقوع است. 

 ند.  ك يف ميتوص ياقدام عمل يبرا يمعقول يرود و مبنا يم كار به پيشنهادي
مـرتبط جديـد بتوانـد     هاي روش مذكور زماني تغييرپذير است كه داده تغيير پذير بودن: )4

 د موجب تعميم روش مذكور گردد.توان ميباعث تغيير روش مذكور شود. اين امر 
برگـان  طراحـي گرديـد و بـين خُ    اي هپرسشنام تحقيقسنجي نتايج ، براي اعتباررو از اين

پرسشـنامه پاسـخ داده شـد. سـپس      11بـه   در نهايـت معماري سازماني توزيع شـد و   ي حوزه
                                                       

1 - Fit 2  - Relevance 3 - Workable 4 - Modifiable 
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 نتايج تحليـل در جـدول  و  تحليل گرديد SPSSافزار  ها توسط نرم امتيازات داده شده به شاخص
% (و 5ها در سـطح   شدن شاخص تأييد ي دهنده ايج حاصله نشاننت. شود ميمشاهده  3 ي شماره

  .باشد مي) روش پيشنهاديشدن  تأييدعبارتي  به

       نتايج تحليل آماري – 3ي  جدول شماره
  
  

  گيري نتيجه

دهد كه به دليـل اهميـت و    هاي دفاعي ايالات متحده و بريتانيا نشان مي تجربيات سازمان
معماري سازماني به طور كاملاً جدي در اين حوزه اعمـال و   ي دفاعي، مبحث حساسيت حوزه

هـاي معمـاري سـازماني     ي چارچوب هاي دفاعي بزرگ غالباً به توسعه شود. سازمان پيگيري مي
نمايند. ايـن تحقيـق بـر     هاي رايج اجتناب مي كارگيري چارچوب پردازند و از به خاص خود مي

هـاي   ي چـارچوب  روشـي بـراي توسـعه   بـه تـدوين    C4ISR/DoDAFاساس تحليل چارچوب 
  هاي دفاعي پرداخته است.   معماري سازمان

ي دوم ايـن چـارچوب پيشـرفت قابـل      دهد كه نسخه نشان مي C4ISRبررسي چارچوب 
 C4ISR/DoDAFهـاي بعـدي چـارچوب     اي نسبت به نسخه قبلي آن داشته است. نسخه ملاحظه

كـه   طوري اند. به يافته ييرات فناورانه، پيوسته ارتقاتغ ويژه نيز با تأثيرپذيري از تغييرات محيطي به
هاي قابل توجهي فراهم بـوده اسـت و    زيرساخت DoDAFچارچوب  1.5ي  ي نسخه در توسعه

دهندگان آن توجه خـود را بـر روي مسـائلي نظيـر متحـد و يكپارچـه بـودن معمـاري،          توسعه
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ي  مدار، و توسـعه  -ارچوب داده ي چ هاي مبتني بر شبكه، توسعه پشتيباني چارچوب از قابليت
هاي بخشي كه به سطح نسبتاً قابل قبـولي از   اند. وجود معماري ابزارهاي پشتيبان متمركز نموده

هـاي   فـارغ از پـرداختن بـه جزئيـات معمـاري      DoDAFاند، باعث گرديده است تـا   بلوغ رسيده
شـي و همچنـين ايجـاد    هاي بخ بخشي، بر توزيع شده بودن معماري و استفاده مؤثر از معماري

  تعامل ميان آنها متمركز باشد. 
ي اين چـارچوب فـراهم بـوده اسـت.      هاي قابل توجهي كه در توسعه از ديگر زيرساخت

باشد. مسلماً هر نوع سند  ها، رهنمودها و استانداردها مي وجود اسناد مربوط به اهداف، سياست
عنـوان يـك ورودي معتبـر     تواند بـه  نميها، رهنمودها و استانداردها  مربوط به اهداف، سياست

شـوند كـه از    ي چارچوب مورد استفاده قرار گيرد. بلكه اسنادي معتبر شـمرده مـي   براي توسعه
ي  نفعان اصلي چارچوب باشد. از اين رو، ضروري است در توسعه لحاظ عملي مورد توافق ذي

هـا، رهنمودهـا و    سـت ي دفاعي كشور در اسناد مربوط به اهداف، سيا چارچوب معماري حوزه
نفعـان اصـلي نسـبت بـه آنهـا       رأيي و توافق نظر و تعهد ذي استانداردها بازنگري شود تا از هم

هاي  ها و ورودي نفعان اصلي نسبت به زيرساخت اطمينان حاصل گردد. عدم توافق و تعهد ذي
تواند مقدمات شكسـت اجرايـي چـارچوب     ي چارچوب و نسبت به خود چارچوب مي توسعه

روش ارائـه شـده در ايـن مقالـه     هاي دفاعي كشور را فراهم نمايد. در مجموع  ماري سازمانمع
چارچوب، كاهش ريسـك، كـاهش    ي با كاهش زمان توسعهاز طريق مواردي همچون د توان مي

آميـز چـارچوب معمـاري     هزينه، مديريت بهتر توسعه چـارچوب، موجبـات توسـعه موفقيـت    
  آورد. هاي دفاعي كشور را فراهم سازمان
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  مجله سياست دفاعي
  1391 تابستان، 79، شماره بيستمسال 

  معماري اطلاعات  ي استقرار و توسعه ساز زمينهمعماري سازماني 
  دفاعي و اجرايي كشور هاي دستگاهدر 

  1 عليرضا نادري خورشيدي  15/01/1391تاريخ دريافت مقاله: 
  2 آبادي هادي فقيه علي  23/03/1391تاريخ تأييد مقاله:       
  3 رمضان ميرعباسي  61 - 96صفحات مقاله:          

  چكيده:
حكايـت   ،هـا  سازمانيافته نسبت به معماري اطلاعات در  كشورهاي توسعه ي تجربه

يي است كه اگـر قبـل   ها زمينه پيشها و  از آن دارد كه معماري اطلاعات نيازمند زيرساخت
 ـبـه مطل  ها سازمانمانع دستيابي  از تدوين انجام نشود، ي مـورد انتظـار و اهـداف    هـا  توبي

منـافع قابـل توجـه معمـاري      رغـم  علـي ردد. در كشور ما گ مياطلاعات  فناوري ي توسعه
 ها شي صورت گرفته در اين زمينه با چالها شتلا ،ييي دفاعي و اجراها ماطلاعات در نظا

 ه شد كـه نتوانسـت بـه نتـايج    يي مواجو مشكلات بسيار زيادي در مراحل طراحي و اجرا
  مطلوب و قابل انتظار منجر شود.

ي دولتي ها سازماني واقعي اجراي معماري اطلاعات در ها هبه بررسي نمون ،اين مقاله
ي موفق جهاني به عنوان الگوي مبنا پرداختـه اسـت. سـپس بـا     ها هكشور در مقايسه با نمون

 اي هيش ـعلل اصـلي و ر  سازي شفافاستفاده از روش رويش نظريه و تحليل محتوا سعي در 
در پايان پس از  كشور نموده است. يياجرا هاي دستگاهي مذكور در ها تعدم موفقيت فعالي

كشور به اين  يالگوهاي موفق جهاني و تحليل آنها، با توجه به شرايط بوم مند نظام ي مطالعه
ي كشور و ها سازماني محيط پيراموني ها ينتيجه رسيده است در راستاي تغييرات و نيازمند

، آنها بايد قبل از انجام هرگونه فرآيندهاي انجام كار درونيسنتي بودن ساختارها و  چنين هم
 ي اسـتقرار توسـعه   زيرسـاخت هاي معماري سازماني را به عنوان  معماري اطلاعاتي فعاليت
هاي فرآيندو  ها ميت و مهندسي ساختاري سيستمأمور سازي شفافمعماري اطلاعات جهت 

                                                       
  .(ع)امام حسين  جامع يار گروه مديريت دانشگاهاستاد  - 1
  .(ع)دانشجوي دكتري مديريت سيستم دانشگاه جامع امام حسين  3 -  .(ع)امام حسين  جامع عضو هيأت علمي دانشگاه - 2
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معمـاري اطلاعـات بـا اسـتقرار دولـت       هرگونـه انجـام   صـورت  اينر ، در غيآن انجام دهند
  لازم برخوردار نخواهد بود. ييالكترونيك از اثربخشي و كارا

*  *  *  *  *  

  واژگان كليدي

  ، عوامل رفتاري.سازي هي، عوامل يكپارچبخش وحدتمعماري سازماني، عوامل   معماري اطلاعات،

  مقدمه

ي مختلف اجتمـاعي، اقتصـادي،   ها هدر حوز اي هجامع هبري هرسياستگذاري، هدايت و ر
ردد. گ ـ مـي ي دولتي هر كشوري محسوب ها نسياسي و فرهنگي از جمله وظايف نهادها و ارگا
ي هـا  يريـز  سـازي، برنامـه   هـاي خصوصـي   تدر ايران نيز در چند ساله اخير بر اسـاس سياس ـ 

ي و توجـه و تمركـز   ي اجرايي دولتـي بـه بخـش خصوص ـ   ها شدر جهت انتقال بخ اي هگسترد
ي كلان سياستگذاري و نظارتي صورت گرفته اسـت. زمـاني يـك سـازمان     ها تدولت بر فعالي

ي هـا  ش، روهـا  زيرسـاخت ي مختلـف جامعـه بپـردازد كـه داراي     ها شواند به هدايت بخت مي
ي مختلفي نظيـر  ها هي امروزي از ديدگاها سازماني مطلوبي باشد. ها ممديريتي مناسب و سيست

و عناصـر مختلـف و متنـوعي تشـكيل      ءها و ساختارها، بسيار پيچيـده شـده و از اجـزا   دفرآين
، تجهيـزات، قـوانين،   هـا  يسازمان نظير افراد، داراينظر از ماهيت خاص اجزاي  وند. صرفش مي
عوامل متغيري  تأثيرتحت  ،و اطلاعات كه ماهيتي متغير دارند، روابط پيچيده بين اجزاء ها شرو

سازماني، سازمان فرهنگ  قوانين اجتماعي و ، مذهب،ي اجتماعيها شي، آموزچون عادات فرد
را از سيستمي ساده و ساكن به سيستمي با تغييـرات پيوسـته مبـدل سـاخته اسـت. مـديران و       

را در  رو پـيش ماينـد تـا تغييـرات    ن ميستفاده ا ريزي هي نوين برنامها شاز رو ها سازمانرهبران 
ي هـا  تاخير فعالي ي ي دولتي در چند سالهها سازماناشته باشند. هدايت و كنترل صحيح خود د

ي نـوين جهـت تسـريع در    هـا  شيكـي از رو  عنوان به 1در رابطه با معماري اطلاعات را زيادي

                                                       1  - Information Architecture 
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در اغلـب   ،. اين روش در حـال حاضـر  اند هي انجام كار و افزايش كيفيت آن انجام دادها شرو
، ترسيم وضع مطلوب وضع موجود سازمان در شناختروشي استاندارد  عنوان بهكشورهاي دنيا 

  شده است.گذار از وضع موجود به وضع مطلوب پذيرفته   و
اجرايـي   هـاي  دسـتگاه بررسي چگونگي وضعيت معماري اطلاعات در  دنبال به ،اين مقاله

 ـ هـاي   هي موفـق جهـاني اسـت. تـا ضـمن بررسـي علـل و ريش ـ       هـا  هكشور در مقايسه با نمون
  و كارهاي مناسب جهت برون رفت از وضع موجود را فراهم نمايد .  آن سازنيافتگي،  توسعه

  لهبيان مسأ

ي ايرانـي در اسـتفاده از معمـاري اطلاعـات،     هـا  تو شرك ها سازمانسهم بالاي  رغم علي
منجـر بـه    ي دولتـي وجـود دارد كـه بعضـاً    هـا  سازماندر  ويژه بهو مشكلات بسياري  ها شچال

از دستيابي به منافع و مزاياي مورد انتظار محروم كرده اسـت. در  شكست آن شده و سازمان را 
آشنايي اندك  رغم علي، بسياري از آنها هاي دولتي سازمانپي اقدامات پيشين صورت گرفته در 

تـدوين   ي ي بسياري در حوزهها ت. شركاند هبا مفاهيم معماري، به سمت اجراي آن گام برداشت
سـازمان و   33ي متعددي آغاز گرديد. از بين ها هشد و پروژو طراحي معماري اطلاعات ايجاد 

دستگاه دولتي اقدام به انجام معماري اطلاعات در سطح ملـي و يـا اسـتاني     29وزارتخانه،  21
ي دولتـي از مجـراي معاونـت    ها سازماني دولتي شامل تخصيص بودجه به ها تحماينمودند. 

) در قالب طرح تكفا از سـال  سابق ريزي هراهبردي رياست جمهوري (سازمان مديريت و برنام
ي دولتي بـه سـمت معمـاري اطلاعـات     ها سازمان، روند حركت مؤثر، به عنوان مشوقي 1382

حركت عظيم در مسير اجراي معماري اطلاعـات، موفقيـت    رغم عليمناسب را تسريع بخشيد. 
 27پـوزال، تعـداد   و پرو RFPتدوين  ي در مرحله ها هدرصد از پروژ 22ديد. نگر لحاصچنداني 

سـازي از كـارايي و اثربخشـي لازم     هپيـاد  ي درصد در مرحله 51طراحي و  ي درصد در مرحله
  ).7: 1389 ،مند نشدند (ميرعباسي بهره

ي معماري اطلاعـات در  ها شناكامي تلا هاي شتحقيق حاضر در جهت شناسايي علل ري
  اشد:ب ميت زير سؤالاي دولتي به دنبال پاسخگويي به ها سازمان
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اجرايي كشور براي انجام معماري دفاعي و  هاي دستگاه ميناكا اي هعلت اصلي و ريش )1
 اطلاعات چيست؟

و ساختاري و رفتاري باعث عدم موفقيت معمـاري اطلاعـات در    اي هچه عوامل زمين )2
 آنها شده است؟

رفت از وضع موجـود و كسـب كـارايي لازم در     دولتي كشور براي برون هاي دستگاه )3
 ي سريع، دقيق به مخاطبان چه اقداماتي بايد انجام دهند؟  پاسخگوي
  روش تحقيق

ي متعددي وجود دارد، امـا انتخـاب روش تحقيـق مناسـب     ها شرو ،چه براي تحقيقاگر
 نـد. ك مـي اغلب اختياري نبوده و موضوع تحقيق و شرايط آن، روش تحقيق مناسب را مشخص 

در آنهـا شـناخت    كـه نگـري بـوده   ي جزءهاي كمي داراي ويژگ ـ شور )129: 1383غفاريان، (
ي كيفـي  ها شخواهد بود. رو پذير نآن امكا ييات سيستم با شناخت خصوصيات اجزاخصوص

هـا را بـه صـورتي     شو ارز هـا  تكننـد. آنهـا واقعي ـ   مي تأكيدنگر)  نگر (تمام لبر نوعي تفسير ك
  يرند. گ ميقابل تفكيك و آميخته با يكديگر درنظر غير

ا در گـر  نا توجه به موضـوع تعريـف شـده و تبعيـت از رويكـرد سـازما      ب ،حاضر ي مقاله
 ـاري اطلاعات، داراي متغيرهاي غيرمعم ي واقعـي اسـت كـه از نگـاه     هـا  هكمي، منطبق بر نمون
شناسـي   ، در روشاينبنابر .ي كيفي مطابقت داردها شبا مشخصات روي تبعيت كرده و نگر لك

  ود.ش ميآن از رويكرد رويش نظريه استفاده 
ي هـا  هي سيستماتيك تجزيـه و تحليـل داد  ها شكاربردترين رو كي از پري، 1رويش نظريه

را استخراج نموده و با كشف روابط  ها هكيفي است. اين روش قادر است تا مفاهيم نهفته در داد
  هند، دست يابد. د ميرا توضيح  ها هيي كه چگونگي و چرايي پديدها هبين آنها به نظري
هـايي كـه بـر     پژوهش عمومي براي توليد نظريه اسـت، نظريـه   يك روش ،اين روش

آينـد. ايـن نظريـه در طـول تحقيـق و       ها پديـد مـي   مند داده اساس گردآوري و تحليل نظام

                                                       1 - Grounded Theory 
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كند و از رهگذر تعامل مستمر بين گردآوري و تحليل داده حاصل  ها رشد مي بررسي نمونه
گرايـي يكـي از اركـان ايـن روش      عيـت بنـابراين، واق .  (Strauss etal, 1994: 272)گـردد  مي
هـاي واقعـي    اي مسـتعد از داده  گـر زمينـه   بـه معنـاي زمينـه، بيـان    » گراند«ي  باشد. واژه مي
 . (Mansourian, 2006: 391)باشد، كه پايه و اساس اين روش است  مي

اشد. پـس  ب ميو تجزيه و تحليل آنها  ها هشامل دو فعاليت عمده گردآوري داد ،اين روش
يـرد و بـر اسـاس آن    گ مـي ، تحليلي بر روي آنها صـورت  ها هاوليه داد ي ردآوري مجموعهاز گ

  وند. ش ميتحليل، مفاهيم و تعاريف جديدي شناسايي 
ي گونـاگوني شـامل مـتن، صـدا، تصـوير و يـا سـاير        هـا  تي واقعي در قالب فرمها هداد

يـا مشـاهده حاصـل     ي مختلفي همچون مصاحبه، بررسي اسـناد و ها شهاي داده و از رو قالب
بنـدي از   تا قابـل درك باشـند. ايـن تقسـيم     ،وندش ميكوچكتر تقسيم  به اجزاي ها هود. دادش مي

بر دارد. پس از اسـتخراج مفـاهيم،    ود. هر جزء داده، مفهومي را درش ميطريق كدگذاري انجام 
  ي شده و مقايسه شوند. بند هلازم است تا اين مفاهيم دست

تكـراري در درون خـود دارد و هـر چـرخش      ي يك حلقـه نظريه روش رويش  ،اينابربن
 ي مجموعـه  ،اشد. در اولين تكرار ايـن حلقـه  ب ميي واقعي ها هحلقه، شامل بررسي يكي از نمون

و مفـاهيم و   گرديـده  تحليـل و اطلاعات حاصـل از آنهـا    ها هگردآوري شده، داد ها هداد ي اوليه
مورد اسـتفاده قـرار   تكرار بعدي م و تعاريف در وند. اين مفاهيش ميتعاريف جديدي شناسايي 

ود. اين تكـرار  ش ميتكرار  پيوستهدر كنار تحليل آنها  ها هگردآوري داد ،يرند. به اين ترتيبگ مي
ي داده و تجزيـه و  آور جمـع هد كـه  د ميابد. وضعيت اشباع زماني رخ ي ميتا زمان اشباع ادامه 

  اضافه نكند.  تحقيقتحليل آن، مفهوم و يا تعريفي را به 
  گام زير است:  9مرحله و  5شامل  ،رويش نظريه

  :طرح تحقيق ،اول ي مرحله )1
  ؛: مرور ادبيات1گام  •
  .: انتخاب مورد2گام  •

 :ها هي دادآور جمع ،دوم ي مرحله )2
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 ؛و تشكيل پايگاه داده ها هتدوين دقيق روش گردآوري داد •
  .ورود به ميدان تحقيق •

 :ها هتنظيم داد ،سوم ي مرحله )3
 .بر اساس زمان ها هتنظيم داد •

 :ها هتحليل داد ؛چهارم ي لهحمر )4
 ؛ها هتحليل داد •
   ؛نمونه گيري •
  .فرآيندپايان  •

  .اعتبار سنجي ،پنجم ي مرحله )5

  مباني نظري تحقيق
  رويكردهاي معماري اطلاعات

ي سـازمان  هـا  هداد ي پايه فناوري اطلاعات و ارتباطات تنها بر ي ي توسعهها لر ابتدا مدد
باعـث  كـل سـازمان   در ها و نهايتـاً فرآيندمنجر به توجه به  ها لوار بودند. سير تحول اين مداست

ي موجـود در  ها لاطلاعات و ارتباطات گرديد. با مراجعه به انواع مد فناوريمبتني بر  ي توسعه
  عبارتند از:  كه شدمعماري اطلاعاتي، سه رويكرد عمده شناسايي  ي زمينه

يرند، تنها بـه  گ مييي كه در اين رويكرد قرار ها لها و مد چوبچار ا:گر هرويكرد داد •
ي هـا  مو طراحـي سيسـت   هـا  هي دادساز مدل دنبال بهنند و ك ميي سازمان توجه ها هداد
ي اطلاعـاتي توليـد   هـا  ماشند. سيستب ميو بازيابي آنها  سازي هجهت ذخير افزاري نرم

 اي سازمان پشتيباني نمايند. هفرآيندوانند از ت ميها بندرت  شده در اين چارچوب
و  هـا  هي سازمان، تبادل دادها هعلاوه بر توجه به داد ،اين رويكرد ا:فرآيندگررويكرد  •

ي توليـد  هـا  ممايند. سيستن ميي ساز مدلرا نيز  ها ههاي سازماني به دادفرآيندنيازهاي 
ي هـا  مهاي موجود سازمان را پشـتيباني نمـوده و سيسـت   فرآيندشده در اين رويكرد، 

 فنـاوري ماينـد. در ايـن رويكـرد،    ن مـي  تـأمين پشتيبان تصميم مورد نياز سـازمان را  
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يـرد. از  گ مـي ها مـورد اسـتفاده قـرار    فرآينداطلاعات و ارتباطات در جهت مديريت 
وان به متدلوژي ت مي ،ديرگ ميقرار  تأكيدمورد يي كه در اين رويكرد ها يجمله متدلوژ

توسـط   1967) اشاره نمـود كـه در سـال    BSP( 1كاري كسب و ها مسيست ريزي هبرنام
 اي هعمـد  تأكيدي اطلاعاتي سازمان، ساز مدلارائه شد. اين متدلوژي در  IBMشركت 

 هاي كاري دارد. فرآيندبر شناسايي و تحليل 
 ي به عنوان يـك رويكـرد جديـد در توسـعه     ،اين رويكرد :اگر نرويكرد سازما •

و  هـا  راهبـرد ابعاد سـازماني از جملـه    ي هاطلاعات و ارتباطات، به كلي فناوري
سازمان سيستمي واحد در نظر گرفته مايد. در اين رويكرد، ن ميها توجه فرآيند

ي آن ارتباطات تنگاتنگي برقـرار اسـت.   ها هو لاي ها شبخ ي ود كه در كليهش مي
وان به عنصري از سازمان بدون توجه به ساير عناصـر آن  ت مين ،در اين رويكرد

يـك   ،افتـد. ايـن رويكـرد    صورت غفلت بزرگي اتفاق مـي  مود و در اينتوجه ن
اند. د ميي مختلف سازمان را وابسته به يكديگر ها شبوده و بخ نگر لرويكرد ك

نـد كـه   ك مـي بيان اطلاعات و ارتباطات  فناوريا در معماري گر نرويكرد سازما
وانـد بـه   ت يم ـبـوده و ن  هـا  هاطلاعات در سازمان وابسته به ساير حـوز  ي حوزه

ي اطلاعاتي و ارتباطاتي بايد ها فناوري ،صورت مستقل بررسي گردد. به عبارتي
. از ي سازمان مورد استفاده قـرار گيـرد  ها راهبردو  انداز چشمدر راستاي تحقق 

يتي مأموري راهبردي و ها هاطلاعات بدون توجه به لاي ي توجه به حوزه رو، اين
ي آن در هـا  يو متدلوژ ها لري سازماني و مدمعما معني خواهد بود. سازمان بي

معمـاري   ريـزي  هيرنـد. متـدلوژي برنام ـ  گ مـي قـرار  ا گر نرويكرد سازما ي دسته
 ي اشـد كـه بـر پايـه    ب مـي ا گـر  ني سـازما هـا  ي) يكي از متدلوژ2EAPسازماني (

 ي ارائـه شـد. در ايـن متـدلوژي در توسـعه      1992چارچوب زكمن و در سـال  

                                                       1 - Business System Planing 2 - Enterprise Architecture Planning 
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و  هـا  مكليـه ابعـاد كسـب و كـار، اطلاعـات، سيسـت       ي اطلاعـاتي بـه  ها مسيست
  ود.ش ميتوجه  ها زيرساخت

ي مربوطه نشان دهااطلاعات را به همراه رويكر فناوريي توسعه ها يتعدادي از متدلوژ - 1 ي شماره جدول
  )54:1384همكاران،  (عباسي و هدد مي
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 ITA TOGAF زكمن - - - - چارچوب

يـك متـدلوژي   از معمـاري اطلاعـات،    سـاز  هزمينعنوان  به )EAP( معماري سازماني ريزي هبرنام
عـد  هد و تنهـا بـر يـك ب   د ميتمام سازمان را مورد توجه قرار  ،. اين متدلوژيكند تبعيت ميگرا  سازمان

ود. اين متدلوژي به دليل سادگي و جامع بودن، به عنوان يكي ش ميركز نمتم فرآيندخاص مانند داده يا 
 ،در تحقيـق حاضـر   ،رو ايـن و از  ودش ميمعماري اطلاعات شناخته  ي ي رايج در حوزهها ياز متدلوژ

  ا به عنوان رويكرد اصلي معماري اطلاعات در نظر گرفته شده است. گر نرويكرد سازما
 ي نـد كـه حـوزه   ك مـي بيان اطلاعات و ارتباطات  فناوري ا در معماريگر نرويكرد سازما

واند به صورت مستقل بررسي گـردد.  ت ميبوده و ن ها هاطلاعات در سازمان وابسته به ساير حوز
                                                       1  - Rational Unified Process 2  - Information Technology Architecture 3  - Architecture Development Methodology 
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ي هـا  راهبـرد و  انـداز  چشـم در راستاي تحقق ي اطلاعاتي و ارتباطاتي بايد ها فناوري ،عبارتي به
ي هـا  هاطلاعات بدون توجه به لاي ي توجه به حوزه رو، نايو از  سازمان مورد استفاده قرار گيرد

ي هـا  يو متدلوژ ها لو مد اطلاعاتمعماري  معني خواهد بود. يتي سازمان بيمأمورراهبردي و 
  يرند. گ ميقرار ا گر نرويكرد سازما ي آن در دسته

  ي معماري اطلاعات در عملها چوبچار

  چارچوب زكمن
معمـاري را بـه   ود، ش ـ مـي م معماري سازماني شـناخته  كه به عنوان پدر عل 1»زكمنجان «

 ـ مـي معني ساختن به كـار   تشـبيهي از سـاختن   را  آني اطلاعـاتي  هـا  مرد و در مباحـث سيسـت  ب
 . اندد ميي اطلاعاتي به ساختن ساختمان ها مسيست

گـذاري بـر روي    هاي سرمايه تعيين ضرورت برايمعماري اطلاعات را به عنوان چارچوبي  وي
معمـاري  . بـه عبـارت ديگـر،    (Sowa et al 1992: 597)كنـد   هاي اطلاعـاتي تعريـف مـي    تممنابع سيس

يا نگهداري فناوري موجود و كسـب فنـاوري اطلاعـاتي     تي يك چارچوب يكپارچه براي ارتقااطلاعا
 (Clinger Cohen, 1996: 132)باشد.  ميبراي نيل به اهداف راهبردي سازمان و مديريت منابع آن  جديد

يـنه و تجربـه     و توليد سيستم طراحي اـدي بـوده و    ي هاي اطلاعاتي كوچـك و محلـي داراي پيش زي
اـي شـي   اساس روش هاي زيادي براي آن ارائه شده است كه آخرين آنها طراحي و توسعه بر روش گـرا   ه

هاي  سيستم ي رويكردهاي اوليه توسعه .هاي اطلاعاتي نمود پذيري سيستم است كه كمك زيادي به انعطاف
. پرداختـه اسـت  و به شناسايي اطلاعات و برقراري ارتباط آنها داشتههاي سازمان تكيه  طلاعاتي تنها بر دادها

ها در رابطـه   هاي اخير سازمان ها در پاسخگويي به نيازمندي اغلب اين متدولوژي ،نظر از نقاط ضعف صرف
اـزي   ن حالت تنها قادر بـه مـدل  هاي فوق در بهتري شده و سازماني، متدلوژي هاي توزيع با طراحي سيستم س

  فناوري اطلاعات و ارتباطات خواهند بود.  ي هاي سازمان در لايه ابعادي چون اطلاعات، فرآيندها، و مكان
فنـاوري   ي ابعـاد سـازماني در توسـعه    ي الگوهايي كه بتوانـد بـه كليـه    ي خلاء موجود در زمينه

اي تحت  و در مقاله »جان زكمن«توسط  1987ل اطلاعات و ارتباطات توجه نمايد، منجر شد تا در سا
                                                       1  - zachman 
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هاي اطلاعاتي، لزوم توجه به ابعاد مأموريتي و راهبردي سازمان  عنوان چارچوبي براي معماري سيستم
عـد  هاي اطلاعاتي بيان گـردد. شـش ب   لايه براي معماري سيستم پنجعد اصلي در ب ششمطرح شده و 

ها و پنج لايه تعريـف شـده    ها، افراد، رويدادها و راهبرد انها، فرآيندها، مك چارچوب زكمن شامل داده
بـا توجـه بـه     ،در ايـن تحقيـق  باشـد.   شامل محدوده، كسب و كار، سيستم، زيرساخت و جزئيات مي

عنـوان چـارچوب مـادر مـورد اسـتفاده قـرار        دليل جامعيت به هچارچوب زكمن ب ،گرا رويكرد سازمان
  آن بنا شده است. ي ير محققين و بر پايههاي بعدي توسط سا گيرد و چارچوب مي

  ماتريس زكمن - 2ي  شماره جدول

 

 اطلاعات
  يزچچه 

 

  هافرآيند
 چطور

  ها مكان
 كجا

  افراد
 چه كسي

  رويداد
 كي

  اهداف
 چرا

ديدگاه 
  ريز برنامه

توصيف 
 مفهومي

 اطلاعات مهم
هاي فرآيند

 كلان

هاي  مكان
 اصلي

ي ها شبخ
 مهم

رويدادهاي 
 مهم

 راهبردها

اه ديدگ
  مالك

توصيف 
 سازماني

 موضوعات
هاي فرآيند

 سازمان

هاي  مكان
 سازمان

ساختار 
 سازماني

رويدادهاي 
 سازمان

 اهداف

ديدگاه 
  طراح

توصيف 
 سيستمي

 ها هداد
كاركردهاي 

 ها هبرنام

وظايف 
 ها مسيست

 ها شنق
رويدادهاي 
 سيستمي

احكام 
 ساختاري

ديدگاه 
  سازنده

توصيف 
 فناوري

جداول 
 اطلاعاتي

 توابع
 كامپيوتري

سخت افزار 
 و نرم افزار

 كاربر
هاي  زمان

 اجرا
 قواعد

ديدگاه 
  پيمانكار

توصيف 
 )فني

 حالات واقعه شناسه ها لپروتك كدها فيلدها
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  در اين ماتريس نكات زير وجود دارد: 
 سبت به يكديگر ندارند.ن مي ها حق تقد ستون •
 ،د كـه ايـن تعـداد سـتون    ن ـك مـي ستون يا سطري نبايد به آن اضافه نمود. زكمن ادعا  •

 ند. ك مياطلاعات مورد نياز سازمان را ارائه  ي كليه
اشند و در تشـريح هـر يـك از آنهـا بايـد      ب ميشش خانه هر سطر مستقل از يكديگر  •

 ي مختلفي مورد استفاده قرار گيرد. ها لمد
توصـيف كامـل سـازمان از     بيـانگر ي هر سطر ها هي ارائه شده در خانها لتركيب مد •

  اشد. ب مياه مورد نظر ديدگ
نظـرات خـود    و نقطه ها هان وجود دارند كه توجهات، خواستنفع ذيعظيمي از  ي مجموعه

پرسشـي مطـرح    سؤال ششذارند. آنها اطلاعات خود را در قالب گ ميرا با يكديگر به اشتراك 
  :سؤالات عبارتند از كنند. اين مي

 : چرا موضوع مربوطه مهم است؟چرا •
 ود؟ش ميين موضوع محقق : چگونه اچگونه •
 : به چه چيزهايي براي تحقق اين موضوع احتياج داريم؟چه چيز •
 ي مربوطه را انجام دهد؟ها ت: چه كسي بايد فعاليچه كسي •
 : چه زماني بايد اين موضوع محقق شود؟ چه زماني •
  ؟ي اصلي سازمان كجاستها نمكا چه مكاني: •

ي اطلاعـاتي  هـا  شاسـخي بـه پرس ـ  پ ،چه چيز، چه زماني، كجا و چه كسـي  سؤالچهار 
، هـا  شواند در قالـب رويكردهـا، رو  ت مييد و آ مي دست بهاشد. دانش از پردازش اطلاعات ب مي

خواهـد   دسـت  به ،نمايان شود. دانش سازمان از طريق پاسخ به پرسش چگونه راهبردتجربه و 
است كه پاسخ به  ييها شنگاه، هدف، اصول و ارز گربيانآمد. در سطحي بالاتر خرد (معرفت)، 
كـه خـرد تشـخيص داده نشـده باشـد، دانـش پاسـخ بـه          پرسش چرا ،خواهد بود. در صـورتي 

 ي چرا و چگونه خواهد بود. ها شپرس
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آنچه مسلم است اين است كـه پـيش از بررسـي سـؤالات بـالا و ورود بـه ايـن مرحلـه از         
هـاي   هاي زيرسيسـتم  شسازي نق معماري، بايد مهندسي مجدد كارها، مهندسي ساختارها و شفاف

ي درون  هاي محيطـي در حـوزه   هاي نهايي سازمان با توجه به تلاطم سازمان در راستاي مطلوبيت
جانبه مورد بررسي و تحليـل قـرار گيـرد. بـه عبـارت       طور سيستمي و همه سازمان و بيرون آن به

 ـ   ديگر، سازمان با انجام اين دوين معمـاري  گونه عمليات نرم و سخت، خود را بـراي طراحـي و ت
كـه معمـاري كسـب و كـار در سـازمان       كند. بر اساس اين چارچوب، تا زماني اطلاعات آماده مي

  وجود نخوهد آمد.   انجام نگيرد، زمينه براي معماري اطلاعات از جهت محتلف به
هـايي   هاي معماري اطلاعات منجر به ايجاد چـارچوب  روند تكميل و بهبود مدل

ريزي معماري  برنامهو ) TAFIM 1براي مديريت اطلاعات (چارچوب معماري فني نظير 
معماري سـازماني   ، 1996در سال  C4ISR 3 چارچوب، 1992) در سال (EAP 2سازماني
چــارچوب معمــاري ســازماني فــدرال  و 2000در ســال  )TEAF 4داري آمريكــا( خزانــه

)FEAF 5(  گرديد.  2002در سال 
   چارچوب معماري فدرال

مشخصي تعيـين   صورت بهي معماري را ها ي، اقدامات و خروجها يودمعماري فدرال ور
و محـيط   فنـاوري  ي شامل تغييـرات مـرتبط در حـوزه    ها يورود ،نموده است. در اين معماري

نيازهـاي اصـلي شـروع معمـاري      عنوان پيش هاي سازماني به يونيازمند ها راهبردكسب و كار، 
اين چارچوب شامل تدوين معماري وضع موجود اشند. اقدامات مطرح در ب مياطلاعات مطرح 

بسـياري بـر روي    تأكيـد اشـد. ايـن چـارچوب    ب مـي  ي گـذار   هو وضع مطلوب و طراحي برنام
 راهبـردي ي هـا  هو برنام ـ انـداز  چشـم ي آن دارد كه شـامل  ها تي معماري و مطلوبيها يخروج
  ود.ش ميسازمان اطلاعات در  فناوريتوسعه  براياطلاعات و استانداردهاي لازم  فناوري

                                                       1 - Technical Architecture Framework for Information Management 2 - Enterprise Architecture Planning 3 - Command , Control , Communications , Computers , Intelligence , Surveillance and Reconnaissance 4 - Treasury Enterprise Architecture Framework 5 - Federal Enterprise Architecture Framework 
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  اشد: ب ميجزء اصلي زير  هشتشامل  FEAFسطح اول چارچوب 
واند تغييراتـي را بـه   ت مي: معرف يك محرك خارجي است كه  1ي معماريها نپيشرا •

ها فرآيندتغيير در  ،يل نمايد. به عنوان مثالماطلاعات و ارتباطات تح فناوري ي حوزه
واننـد بـر   ت مـي عواملي كـه   ي . به كليهرددگ ميي اطلاعات ها مموجب تغيير در سيست

هـاي معمـاري    بگذارند، پيشـران  تأثيراطلاعات و ارتباطات شركت  فناوريوضعيت 
در معمـاري اطلاعـات بايـد     ريـزي  هبرنام ـ هرگونـه كه قبـل از انجـام   ود. ش ميگفته 

شفاف و روشن مورد بررسي و تحليل قرار گيرد و ادبيات مشترك نسـبت   صورت به
 وجود آيد.  هزمان ببه آن در سا

معمـاري اطلاعـات بايـد در     ي ي صورت گرفتـه در زمينـه  ها شتلا ي : كليهها راهبرد •
چـارچوب   ييكي از اجـزا  ،ي سازمان صورت گيرد. بنابراينها راهبردراستاي تحقق 

 ي سازمان خواهد بود. ها راهبردفوق، 
اطلاعـات   فناوريوضعيت فعلي  گربيان اري وضع موجود: معماري وضع موجودمعم •

ند كه سازمان در حال حاضر ك مي. اين جزء مشخص اشدب ميو ارتباطات در سازمان 
افـزاري اطلاعـات خـود را     افزارهـايي و در چـه بسـترهاي سـخت     در قالب چه نـرم 

نقاط ضـعف و قـوت معمـاري     ،در اين مرحلهند. ك مينگهداري، بازيابي و پردازش 
رفـت از آنهـا نيـاز بـه وضـع مطلـوب        نشفاف شود تا بـراي بـرو   موجود بايد كاملاً
 ضرورت پيدا كند.

 فنـاوري  ي : وضعيت نهـايي و مطلـوب سـازمان را در حـوزه    معماري وضع مطلوب •
 . ندك مياطلاعات و ارتباطات مشخص 

حركت از وضع موجود به وضع مطلوب را در  ي ها نحوهفرآيندهاي گذار: اين فرآيند •
تـرين   يكـي از مهـم   ،اين مرحلـه نند. ك ميائه ار اي هشد ريزي هي برنامها تقالب فعالي

 اشد.ب مي ها سازمانهاي معماري اطلاعات در  گام
                                                       1 - Architecture Drivers 
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ي متمركز شده در سازمان شامل اداري، مالي و ... ها شي معماري: شامل بخها شبخ •
درون معماري ارائـه و  در  يك سازمان ويژه را ،معماري در واقع يها شاشد. بخب مي

تمركز بخش، معمـاري   ي خش معماري با توجه به حوزهنند. براي هر بك ميتوصيف 
 .ودش ميوضعيت موجود و مطلوب آن بخش تعريف 

ي هـا  لي مورد انتظار در معماري اطلاعـات شـامل مـد   ها ي: خروجهاي معماري لمد •
ها  ها، نمودارها و ماتريس شوانند در قالب گزارت ميكه  را مفهومي، منطقي و فيزيكي

 رد. يگ ميارائه شوند در بر 
ي ها هاصول راهبردها و قواعدي است كه در توسع ي همه ي : در برگيرندهاستانداردها •

 يرد. گ ميقرار  هتفادآتي مورد اس
ود، قبل از انجام معماري اطلاعات موضـوعاتي  ش ميطور كه ملاحظه  اين چارچوب همان

طالعـه قـرار   ها را جهت ضرورت معماري اطلاعات در ابعاد ذيل مـورد م  ران عنوان پيشتحت 
ي محيط شامل سازمان است كه اگر ها يمربوط به زمينه و نيازمند ي هد: مرحله اول مطالعهد مي

 هـا  سازمان ،يرد. بر اين اساسگ ميقرار  سؤالنكند بقاء و استمرار آن مورد  سازمان به آن توجه
و ... جهـت   هـا  راهبـرد ها، اهـداف،  انـداز  چشـم ي خود را از قبيل ها تقبل از معماري، مطلوبي

دوم متناسب  ي هند در مرحلهد ميبا تعاملات محيطي مورد مطالعه و بازمهندسي قرار  ييسو هم
ان كليـدي بـه بررسـي    نفع ـ ذيي مشتريان و ها هي محيطي شامل تغيير سليقها يبا تغيير نيازمند

هـا و   هاي انجـام كـار، مطالعـه و تغييـر شـاخص     فرآينـد ساختارهاي دروني سـازمان از قبيـل   
پردازنـد.   ي نيروي انساني و باورهاي آنها بـراي تحـول مـي   ها يتوانمند چنين همتانداردها و اس

  .يردگ ميي موجود انجام ها يسوم معماري اطلاعات جهت رفع نيازمند ي سپس در مرحله
   )TEAF(داري آمريكا چارچوب معماري خزانه

معمـاري اطلاعـات در   ي اجرايي ها ياز نقاط قابل توجه اين چارچوب، توجه به نيازمند
معماري اطلاعات را به سه بخش رهبري، تفسير و اجرا  فرآينداين چارچوب باشد.  ميسازمان 
ي مورد نيـاز  ها يو ورود ها ينيازمند تأمينرهبري معماري كه توجه خود را بر ند. ك ميتقسيم 

ني، مسـير حركـت   ي سازماها ي، نيازمندراهبرديي ها ه، برنامها تقرار داده است، قوانين، سياس
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فرض شروع معماري را فراهم آمدن اين  پيش ،يرد. به عبارتيگ ميرا در نظر  سازمان و اصول آن
، هـا  هها، دادفرآينـد در بخش تفسـير ،معمـاري    ها ياند. و با استفاده از اين ورودد مي ها يورود

ي هـا  دراهبـر هـاي موجـود،   شكيلات طراحي شده و بر اساس خلاءو ساختار و ت ها زيرساخت
 خطـر ي مختلفي نظير زمان، هزينه، ها بيني پيشگذار از وضع موجود به وضع مطلوب به همراه 

  ابد. ي ميو ... تهيه و در بخش اجراي معماري تحقق 
در ايـن چـارچوب قبـل از معمـاري اطلاعـات بايـد       ، ودش ـ مـي طور كـه ملاحظـه    همان

اصـول و   چنـين  هـم و  راهبـردي ي ها هي كلان و برنامها تعنوان سياس ي سازمان بهها تمطلوبي
مباني ارزشي آن مشخص شود، سپس تغيير تعاملات اجزاي درون سـازمان بـه عنـوان عوامـل     

سـويي در سـازمان در راسـتاي     كه مفاهمه و هم مشخص و شفاف گردد. به طوري ساز هيكپارچ
ت و معمـاري اطلاعـا   فرآينـد  ،آماده شدن براي معماري اطلاعـات فـراهم شـود و بعـد از آن    

  چگونگي تدوين و اجراي آن در سازمان مورد تجزيه و تحليل و بررسي قرار گيرد. 
  TOGAF 1 چارچوب معماري

اطلاعات مورد  ريزي معماري باشد و براي برنامه فرآيندگرا مي يداراي نگرشاين چارچوب 
اري، سـازي، تعريـف معم ـ   شامل آماده TOGAFهاي اصلي در چارچوب  گامگيرد.  استفاده قرار مي

انـدازها و   سـازي لازم اسـت تـا چشـم     ي آماده شوند. در مرحله گذار و مديريت معماري مي برنامه
ي  اهداف سازمان مشخص شده و بر اساس آنها خط سير معماري اطلاعات مشخص شود. نكتـه 

ي اجـزا بـا يكـديگر و توجـه مناسـب بـه موضـوع         كليدي در اين چارچوب ارتباط متقابل كليـه 
تـوان يـك    است. بديهي است، در يك سازمان بدون توجه به مفاهيم تحـول نمـي  مديريت تحول 

فرآيند تحولي نظير معماري اطلاعات را به سرانجام رساند. در واقع، يكي از انتظارات از معمـاري  
  باشد. اطلاعات تحول در سازمان است و اين خروجي معماري اطلاعات مي

طـور كـه مـدل     ي معماري اطلاعات آماده كنيم؛ همانكه سازمان را برا در اين مدل قبل از اين
را براي ايجاد يك تحول و دگرگوني آماده نماييم. طبيعي اسـت در مـديريت    دهد بايد، آن نشان مي

                                                       1  - The Open Group Architecture Frame Work 
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هـاي آن بـه عنـوان مطلوبيـت نهـايي و       هـا و اولويـت   گيـري  تحول تمام اجزاي سازمان از جهـت 
اي آن سـاختارهاي درونـي از قبيـل سـاختار     گيـرد و در راسـت   اندازها مورد بررسي قرار مـي  چشم

شود. بر اين اساس، قبل از معماري اطلاعات در اين  سازماني، ساختار منابع انساني و ... مهندسي مي
چنين  ها و هم هاي اساسي به عنوان مطلوبيت مدل اجزاي مختلف سازمان در دو بعد، اصول و ارزش

  شوند.  ننده معماري و بررسي ميك ساختارهاي دروني به عنوان عوامل يكپارچه
  (چارچوب معماري بخش دفاعي آمريكا)1DODAF چارچوب معماري

ي ها مها، سيستفرآيندنگاه كلاني به  ،ها اين چارچوب با رويكرد مبتني بر مهندسي سيستم
توجه بسياري به استانداردها و الگوهاي عملـي راهنمـا    DODAFدارد.  ها زيرساختاطلاعاتي و 

، خطـوط حركتـي   هـا  هجلوگيري از اعمال سـليق  برايانداردها علاوه بر ايجاد بستري دارد. است
ننـد. در ايـن اسـتاندارد از    ك مـي اطلاعات و ارتباطات مشخص  فناوري ي سازمان را در توسعه

از اسـتانداردها،   اي هي مرجـع مجموع ـ هـا  لخوبي اسـتفاده شـده اسـت. مـد     هي مرجع بها لمد
مراحـل كـار    ي اطلاعات هستند كه در كليـه  فناوري ي راي توسعههايي ب راهنماها و محدوديت

  يرند. گ ميمورد استفاده قرار 
و  »مورگـان والـپ  «معماري اطلاعـات اهميـت بسـياري دارد.     فرآيندبخشي كيفيت و اثر

را به شرح ذيـل بيـان   در اين چارچوب معماري اطلاعات  ي گانه ) اهداف پنج2003همكاران (
  :(Morgan Walp et al, 2003: 96) ندك مي

هايي گـردد كـه از    ها: معماري اطلاعات بايد منجر به ايجاد سيستم سازي سيستم يكپارچه •
هـا بايـد بـه يكـديگر      پذير باشند. به عبارتي، سيستم لحاظ فني جامع، يكپارچه و انعطاف

 ها ايجاد گردد.  ها و كليه سطوح سيستم بخش متصل باشند. اين ارتباط بايد در تمامي
يي گـردد  ها م: معماري اطلاعات بايد منجر به ايجاد سيست2بخشي واحدهاي متقابلاثر •

بايـد   ها مسيست ،پذير باشند. به عبارتي سازماني جامع، يكپارچه و انعطاف كه از لحاظ
 . كنندان در طول واحدهاي سازماني را برآورده نفع ذي ي و نيازهاي كليه ها هديدگا

                                                       1  - Department of Defense Architecture Framework 2  - Cross divisional 
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 گذاري اطلاعات بايد تسهيل گردد. و به اشتراك ها يهمكار تسهيل ارتباطات: ارتباطات، •
اقتصادي توسعه داده شـوند.   اي هگون هي اطلاعاتي بايد بها ماقتصادي: سيست ي توسعه •

ي ها لمعماري اطلاعات (از جمله مد ي مجدد از اجزاي استفاده افزايش در ،عبارتي به
 ي جديد ايجاد شود. ها مسيستي قبلي در ها مدانش سيست كارگرفته شده) و اجزاي هب

معمـاري اطلاعـات در    فرآيندمعماري اطلاعات: استفاده از  فرآيندمكرر از  ي استفاده •
 دائم و پيوسته درآيد.  فرآيندصورت يك  سازمان به

معماري اطلاعات لازم است تا اهداف فوق  فرآيندبه منظور اطلاع از شكست يا موفقيت 
) پيشـنهاد نمـود تـا كيفيـت     2001( »باچانـان «طراحي گـردد.  هايي  در قالب معيارها و شاخص

   .(Bachanan, 2001: 128) معماري اطلاعات از طريق سه معيار زير سنجيده شود
  ؛جويي هزينه كارآيي مالي: صرفه •
 راهبردي؛و منافع  ها شبخشي كسب و كار: ايجاد ارزاثر •
 .قابل استفاده فرآيندمعماري: استقرار  فرآيندكيفيت  •

واند در داخل دو معيار اول سـنجيده شـود.   ت مير سوم از ديدگاه تعدادي از محققين معيا
آل توسـط دو معيـار    وان با منـافعي كـه در حالـت ايـده    ت ميمعماري را  فرآيندكيفيت  ،بنابراين
ي را بـراي  بند هود، تركيب نمود و تنها دو دستش مي تأمينبخشي كسب و كار مالي و اثركارآيي 

  اطلاعات عنوان كرد. اهداف معماري
  .اند ههاي زير براي دو معيار فوق پيشنهاد شد شاخص

   :كارآيي مالي )1
 ي معماري؛  ها و متدهاي توسعه افزاري و مدل افزاري و نرم ي مجدد از اجزاي سخت استفاده •
  ؛معماري اطلاعات فرآيندي ها يخروج ي كاهش زمان تدوين و ارائه •
  ها؛ هناممديريت بر فرآيندافزايش اثربخشي  •
 ؛ي پشتيبانيها هكاهش هزين •
 تأمين؛ي ها هكاهش هزين •
 .افزايش سازگاري فني •
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 :بخشي كسب و كاراثر )2
 ؛ي سازمانها راهبرداطلاعات و  فناوريراستايي بيشتر  هم •
 ؛دانش ي پشتيباني از مديريت و توسعه •
 ؛ي شركتها هافزايش مهارت و دانش مديريت سرماي •
 ؛تصميم خطري ها هكاهش هزين •
 ؛ي سازمان و شركاها راهبردراستايي  زايش هماف •
 .سازمان افزايش سازگاري و توافق اجزاي •
بخشي كسب و كار طـرح شـد،   هاي سنجش كارآيي و اثر طور كه در  قالب شاخص همان

ورد. اگـر اجـزاي ايـن دو    آ ميوجود  همعماري اطلاعات اين دو شاخص كليدي در سازمان را ب
چـه كـه باعـث افـزايش      ويم آنش ـ مـي ه قرار گيرد، متوجه قسمت به صورت فني مورد ملاحظ

چنين آن عـواملي كـه باعـث افـزايش      همود اصلاح عوامل ساختاري است و ش ميكارآيي مالي 
 هاي سـازمان  تو مشخص نمودن اولوي ها يگير ردد، بيشتر به جهتگ ميبخشي كسب و كار اثر

ود آيد، معماري اطلاعات كـارآيي  وج هدر سازمان ب ها يمربوط است. در صورتي كه اين خروج
خاصـيت كـاركردي  مناسـب در سـازمان      ،صورت اثربخشي لازم را داشته است، در غير اينو 
  .يدآ مين وجود به

  ساختار اوليه پژوهش 

موفـق در   هـا  سازمانبا استفاده از ادبيات مطرح شده در راستاي تجربيات عملي و نظري 
ير در رابطه با چگونگي اجراي معماري اطلاعـات  جهان نسبت معماري اطلاعات موضوعات ز

  ود:ش ميبه صورت موفق منتج 
چارچوب زكمن يك تجربه كاملي است كه تمام نكات معمـاري اطلاعـات چـه قبـل از     

مهم در اين چارچوب ايـن اسـت    ي  هد. نكتهد ميانجام آن و چه بعد از آن را مورد توجه قرار 
ردد گ ميي بسيار زيادي ها يحيط متلاطم باعث پيچيدگكه انجام معماري اطلاعات در شرايط م

 هرگونـه انجـام   چه اجزاي درون و بيرون سازمان مـورد مطالعـه قـرار نگيرنـد، بعضـاً      كه چنان
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سازي عوامل بيروني انسـجام  سو يدگي بيشتر در سازمان شده و هممعماري اطلاعات باعث پيچ
 ـ  روي دو ركـن   ،»زكمـن «ر ايـن اسـاس   دروني سازمان را بيشتر با خطر مواجه خواهد كـرد. ب

ي محيطـي  هـا  يدرك پيچيـدگ  ،نـد. اول ك مـي  تأكيـد اساسي سازمان قبل از معماري اطلاعـات  
ي هـا  تمتوليان سازمان بايد قبل از انجام معمـاري اطلاعـات مطلوبي ـ   ،سازمان است. به عبارتي

ا مشـخص كننـد.   ر گيري آينده آن و جهت ها تسازمان را مشخص نموده و در راستاي آن اولوي
، اهـداف و  انـداز  چشـم بخشي از قبيل تبيـين   سوسازي و وحدت ، روي عوامل همبر اين اساس

گـذار  تأثيرند. ركن دوم همگام بـا سـاماندهي متغيرهـاي    ك مي تأكيدآينده  ي ي توسعهها راهبرد
 انسـجام و  ،طـوري كـه   نـد. بـه  ك مين و مهندسي يات آنها را در درون سازمان تبيتأثيرخارجي، 

و  هـا  شها تبيـين نق ـ فرآينـد مهندسي مجـدد   ،يكپارچگي سازماني به خطر نيافتد. براي اين كار
 هد. د ميطراحي ساختار سازماني را مورد توجه قرار 

هـاي معمـاري مـورد توجـه قـرار گرفـت.        ران در چارچوب معماري فدرال بحث پـيش 
هــاي خــارجي و  قبــل از انجــام معمــاري اطلاعــات از يــك طــرف بايــد محــرك هــا ســازمان

نند مـورد  ك مياطلاعات و ارتباطات تحميل  فناوري ي سازماني را كه تغييراتي را در حوزه برون
، اهـداف و اصـول و   راهبـرد ، انـداز  چشـم سوسـاز مثـل    ي هـم ها تمطالعه قرار دهند و مطلوبي

زمان و هاي سافرآينداستانداردها،  ،تنظيم نمايد. از طرف ديگر ي خود را بر اساس آنهاها شارز
 يكپارچه و منسجم نمايند. بخش وحدتسوساز و  ساختار سازماني را با توجه به متغيرهاي هم

دهد كه اين چارچوب روي  داري آمريكا نشان مي تجربيات عملي و نظري معماري در خزانه
هـاي محيطـي    اي يا محيطي و ساختاري معماري اطلاعات تأكيد دارد. نيازمندي هاي زمينه نيازمندي

سوساز عوامل محيطي  انداز سازمان به عنوان عوامل هم مل اصول و مباني ارزشي سازمان و چشمشا
 دهد.  ساز دروني را مورد توجه قرار مي چنين قوانين و مقررات به عنوان يكپارچه و هم

سـازمان،   سـازي  ههاي مختلف آمادفرآيندهم به  DODAFو  TOGAFمانند  ها لدر ساير مد
به عنوان دستيابي به تحول پايـدار در سـازمان اشـاره     گذار ي  هسپس مرحل معماري سازماني و

هاي انجام كار فرآيندو  ها ش، نقها راهبرد، انداز چشمشده است كه در آنها هم عواملي همچون 
 قرار گرفته است.  تأكيدمورد 
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در متنوعي را  يي مطرح شده عناصر و اجزاها چوبود، هر يك از چارش ميچنانچه ملاحظه 
. اما اكثريت آنها قبل از معماري اطلاعـات  اند هيك رويكرد سيستمي و نظام گرا مورد توجه قرار داد

. با توجه به هدف تحقيق كه بررسـي علـل ناكـامي    اند هبه معماري سازماني و مفاهيم آن توجه كرد
 تأكيدمورد  معماري اطلاعات را ساز زمينهمعماري اطلاعات در كشور است، اين تحقيق بايد عوامل 

ي هـا  لچه در تمام مد آن ،يابي نخواهد شد. بر اين اساس دلايل ريشه صورت، ايندر غير  ؛قرار دهد
اتفاق نظر است، انجام معماري سازماني قبـل از اقـدام بـراي معمـاري اطلاعـات       مورد مطرح شده

عوامـل  در تعامـل بـا محـيط و     بخـش  وحـدت سوسـاز و   اشد. براي اين كار بايد عوامـل هـم  ب مي
 )3( ي سازماني به صورت سيسـتمي مـورد توجـه قـرار گيرنـد. جـدول شـماره        درون ساز هيكپارچ
  هد.د ميي مختلف قبل از معماري اطلاعات نشان ها لنظر اجزاي اين عوامل را در مد اتفاق

  معماري اطلاعات زمينه پيشعنوان  عناصر معماري سازماني به - 3 ي شماره جدول

  عنوان  

زكمن
 F

E
A

F
 D

O
D

A
F

  

T
E

A
F

 T
O

G
A

F
  

عوامل هم
 

سوساز 
و

حدت
 

بخش
  *  *    *  * سازمانيراهبردواندازچشم  ي

  *  *    *  * ي سازمانهاشو اصول و ارزهاتسياس
  *      *  * يتمأموركسب و كار ويتغييرات حوزه

    *    *  * اهداف

عوامل انسجام
 

دهنده يكپارچ
 ه

ساز
  *  *  *  * * هاي كليدي سازمانفرآيند  

  *  *  *  *  * ر سازماني و تشكيلاتساختا
    *  *  *   استانداردها

    *  *     قوانين و مقررات
  *  *  *  *  * ي سازمانهاينيازمند

  *  *  *  *  * فرهنگ و بلوغ سازماني
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ي عواملي هستند كه تمام اجـزاي سـازمان را نسـبت بـه     بخش وحدتساز يا سو عوامل هم
ترديد و ناباوري درون سازماني را كـه   هرگونهو نند ك ميجهت  هايي سازمان همي نها تمطلوبي

رسـاند.   را به حـداقل مـي   اطلاعات شود فناوري ي منجر به مقاومت و عدم همكاري با توسعه
 ؛عبارتنـد از  هـا  سـازمان بعضي از اين عوامل با توجه به تجربيات عملي معماري اطلاعـات در  

مبـاني ارزشـي حـاكم بـر سـازمان و      ي سازمان، اصول و ها راهبردمشترك سازمان،  انداز چشم
سـازماني در جهـت    ، عواملي هستند كه باعث تقويت انسجام درونساز هعوامل يكپارچ .اهداف

و كارهاي درون سازمان را براي دستيابي به اهداف آماده  وند و سازش مي ها ترسيدن به مطلوبي
هاي فرآيندقوانين و مقررات،  ساختار و تشكيلات، استانداردها، :نند. اين عوامل عبارتند ازك مي

  انجام كار و غيره. 
بنـدي نمـود    گونه جمع وان اينت مي )3( ي ا و جدول شمارهگر نبا توجه به رويكرد سازما

قبل از انجام معماري اطلاعات بايد معماري سازماني را انجام دهنـد. بـه عبـارت     ها سازمانكه 
گـرا مـورد توجـه     ر يك نگاه سيستمي و نظامتمام عوامل بيروني و دروني سازمان بايد د ،ديگر

افـزايش   برايي مشخص شده ها يقرار گيرد و پس از آن معماري اطلاعات با توجه به نيازمند
ي موفـق در  هـا  سـازمان ادبيات  ي در آنها انجام گيرد. مطالعه ها هسرعت، كيفيت و كاهش هزين

هد تا با اسـتفاده از  د ميه ما ارائه ذيل را ب ي انجام معماري اطلاعات، چارچوب و ساختار اوليه
علل عدم موفقيـت و   ي كشور را مورد مطالعه قرار دهيم وها سازمان ، آن با روش رويش نظريه

  در انجام معماري اطلاعات تحليل و بررسي كنيم. شكست آنها را 
ي مختلف حكايت از آن دارد كه ها سازماني معماري اطلاعات در ها چوبچار ي مطالعه

نند و با توجه به اين رويكرد قبل از اقـدام بـه   ك ميايي استفاده گر نآنها از رويكرد سازما تمامي
معماري اطلاعات در سازمان بايد به معماري سـازماني در آن پرداختـه شـود. در ايـن      هرگونه

مـورد بررسـي    سازي هي و عوامل يكپارچبخش وحدتاساسي يعني عوامل  ي مؤلفهمعماري دو 
ارتبـاط بـين معمـاري اطلاعـات و عوامـل اصـلي معمـاري         )1( ي شـماره  شكل يرد.گ ميقرار 

تحقيـق مـورد توجـه بـوده و در بررسـي       ي هد كه به عنوان ساختار اوليهد ميسازماني را نشان 
  يرد.گ ميمبناي تحقيق و بررسي قرار  ها كيس
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  بررسي اجراي معماري اطلاعات ي ساختار اوليه - 1ي  شكل شماره

  هاي عملي تحقيق هي نمونبررس

در اين تحقيق به منظـور شناسـايي علـل و عوامـل شكسـت       طور كه بيان شد همان
رويش نظريه استفاده شـده اسـت. در    روشهاي دولتي، از  معماري اطلاعاتي در سازمان
هـا   هـاي واقعـي بـه جسـتجو و شناسـايي مفـاهيم و نظريـه        اين روش كه بر مبناي كيس

باشـد.   هاي مرتبط با تحقيق مـي  نمونه ي پي و وابسته در هاي پي نتخابپردازد، نياز به ا مي
بعـدي انتخـاب    ي پس از بررسي و شناسايي مفاهيم و علل شكست در هر نمونه، نمونـه 

جديـد بـا توجـه بـه      ي هاي قبلي به بررسي نمونه دست آمده در نمونه شده و با دانش به
  شود.  تحقيق پرداخته مي ي ساختار اوليه

اشـباع   ي هـا بـه مرحلـه    يابد كه روش بررسي نمونـه  انتخاب تا زماني ادامه مياين 
اي است كه در آن مرحله با اضافه شدن نمونه و بررسي آن،  اشباع مرحله ي برسد. مرحله

ايـن مرحلـه بـا تشـخيص محقـق، كـار        در شود. هاي تحقيق مفهومي افزوده نمي به يافته
  د. رس بررسي به پايان مي
گـردد كـه از    هـاي مختلفـي آغـاز مـي     ها از روش ها با گردآوري داده هبررسي نمون

عميق، بررسـي اسـناد و مسـتندات و تكميـل      ي توان به مصاحبه ها مي اين روش ي جمله
آنها به شكلي در  ي ها لازم است تا مجموعه پرسشنامه اشاره نمود. پس از گردآوري داده
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ني در آنها رعايت گردد. رعايت تقدم زماني كنار يكديگر قرار گيرند تا تقدم و تأخر زما
نمايـد.   اي موضـوع كمـك بسـياري مـي     ها به شناسايي علل و عوامل ريشه مطالب و داده

تواند مشكلات  شود، در آينده مي زماني ايجاد مي ي هايي كه در يك بازه نواقص و كاستي
نيازهـا و   سـايي پـيش  اين تفاوت زماني و با شنا ي وجود آورد كه با ملاحظه بسياري را به

  اي پي برد.  توان به علل ريشه ها مي وابستگي
اي انتخـاب شـوند تـا     گونـه  هاي دولتـي بـه   در اين تحقيق سعي گرديد تا سازمان

هاي گوناگوني را پوشش دهند و از توجه و تمركز بـر يـك حـوزه خـودداري      فعاليت
 8ي قرار گرفت كـه  سازمان و نهاد مورد بررس 12ي  هاي فوق مجموعه در حوزهشود. 

بـه مـدل    مورد بعدي، مفهـومي   4مورد اول منجر به شناسايي مفاهيم جديد شده و در 
هاي جديـد   ي اشباع قرار گرفته و شناسايي نمونه مورد در مرحله 4اضافه نگرديد. اين 

  متوقف گرديد. 
اهيم منظم نمودن مفاهيم شناسايي شده و شناسايي مفاهيم مشابه، به هر يـك از مف ـ  براي

 ـ      قابـل   هـا  هكدي تحت عنوان كد آزاد تخصيص داده شد. بـا كمـك ايـن كـد مفـاهيم در نمون
  ردند. گ ميشناسايي و رديابي 

كد گذاري گرديدند. اين مفـاهيم پـس    1مفاهيم شناسايي شده به روش كدگذاري آزاد
بنـدي شـدند كـه ايـن عوامـل در جـدول        عامل محـوري طبقـه   22بندي، در قالب  از دسته
  اند.   ) مشخص شده4( ي هشمار

ي واقعـي  هـا  هود، پس از بررسي نمونش ميمشاهده  )4( ي شماره طور كه در جدول همان
ي كشـور در راسـتاي معمـاري    هـا  سـازمان باعث عدم موفقيـت   ي كهعوامل ،ايران ي در جامعه

  .اند هي شدبند هزير مقول ي در سه دسته اند، هاطلاعات شد

                                                       1  - Free coding 
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  ي شكست معماري اطلاعاتعوامل محور - 4 ي جدول شماره
 مرتبط يهاهتعداد نمون عامل مقوله

عدم آمادگي عوامل 
  يبخش وحدت

  6 مشخص نبودن معماري كلان دولت
  8 راهبردومشتركاندازچشممشخص نبودن

  6 هات، اصول و سياسهاشمشخص نبودن ارز
  7 مشخص نبودن اهداف كلان سازمان

  1 كسب و كاريت ومأموريروپيشتغييرات در

عدم آمادگي عوامل 
  يكپارچگي

  5 هافرآينديسازمدلعدم توجه به
  9 فرهنگ نامناسب و بلوغ سازماني پائين

  1 توجهي به قوانين و مقرراتبي
  7 و تشكيلات نامناسب و نظام نگهداريساختار

  3 شناخت نادرست نيازهاي اطلاعاتي سازمان
  3 سازيضعف در استاندارد

عدم آمادگي عوامل 
  رفتاري

  10 عدم باور مديريت ارشد
  12 نبود انگيزه براي كاركنان
  12 مقاومت در برابر تغيير

  11 نبود آموزش كافي

  بر شكست معماري اطلاعات مؤثرمفهومي  ي شبكه

ي بـالايي برخوردارنـد و   هـا  يي تحولي از پيچيدگها تفعالي ويژه بهموضوعات انساني و 
 اي هگيـري هـر پديـد    به سادگي به دلايل موفقيت يا شكست آنها پرداخـت. در شـكل  وان ت مين

گذاشته و يكديگر  تأثيرواند عوامل مختلفي دخيل باشد كه هر يك از آنها بر روي يكديگر ت مي
مايند. در اين تحقيق به منظـور شناسـايي ارتباطـات بـين عوامـل، از      ن ميرا تقويت يا تضعيف 

ي هـا  ينياز و پس ها ينياز ارتباطات و پيش ي ده شده است. در اين شبكهمفهومي استفا ي شبكه
دهي به هر عامل در نظر گرفته شده است كه ارتباط  . دو پارامتر در وزناند هعوامل مشخص شد

  اشد. ب ميمستقيم با ساير عوامل شكست و ديگري تعداد ارتباطات غيرمستقيم با 
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 گذار نيستند. تعدادي از عوامل مسـتقيماً تأثيرت عوامل به يك اندازه بر روي شكس ي همه
مفهـومي   ي ات از طريق تحليـل شـبكه  تأثيرذارند كه تعيين گ مي تأثيرمستقيم غير و تعدادي نيز

زيـر كـه    عوامـل  مفهومي عوامل شكست منجر بـه شناسـايي   ي است. بررسي شبكه پذير نامكا
  گرديد. ،وندش ميبه شكست معماري منجر  مستقيماً

   :يبخش وحدتعوامل 
   انداز؛ چشممشخص نبودن  •
  ؛مشخص نبودن اهداف كلان •
   ها. راهبردمشخص نبودن  •

  :عوامل يكپارچگي
   ؛توجهي به قوانين و مقررات بي •
   ا؛هفرآيندعدم توجه به مهندسي  •
   ؛شناخت نادرست نيازهاي اطلاعاتي سازمان •
   .ساختار و تشكيلات نامناسب •

   :عوامل رفتاري
 ؛شد به معماري اطلاعاتعدم باور مديران ار •
 ؛سازمان ي مت بدنهمقاو •
 ؛كافي در كاركنان ي نبود انگيزه •
  .نبود مهارت و دانش كافي در كاركنان •

گـذار هسـتند و سـاير    تأثيري معماري اطلاعـات  ها شمستقيما بر شكست تلااين عوامل 
را  مفهـومي عوامـل شكسـت معمـاري     ي شـبكه  .نندك ميعوامل از طريق آنها شكست را ايجاد 

  دهد. نشان مي
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  مفهومي عوامل شكست معماري اطلاعات  ي شبكه – 2ي  شكل شماره

طور كه در شكل مشخص است، عوامـل مختلـف بـا تـأثيراتي كـه بـر روي يكـديگر         همان
شوند. هر چه يك عامل در سطح بـالاتري قـرار    گذارند، منجر به شكست معماري اطلاعات مي مي

عدم توجه  -2-2

مهندسي به 

 فرآيندها

ضعف  -3-1

در استاندارد 

 سازي

شناخت  -2-2

نادرست نيازهاي 

 اطلاعاتي سازمان

عدم آموزش -3-1

كافي در حوزه 

 معماري اطلاعات 

 

ضعف  -3-2

فرهنگ 

  سازماني 

 

مشخص نبودن  -3-2

  معماري كلان دولت

 

مقاومت  -3-2

 بدنه سازمان 

 

شخص م -2-3

نبودن اهداف 

 كلان

  شبكه مفهومي

 

  بي توجهي -3-2

 به قوانين 

 آماده نبودن عوامل رفتاري – 2 -1 آماده نبودن عوامل يكپارچگي – 4 -1  آماده نبودن عوامل وحدت بخشي -3 -1

مشخص  -3-2

ها،  نبودن ارزش

اصول و 

 سياستها

تغييرات در پيش  -1 -4

موريت و كسب روي مأ

 و كار

 اطلاعات معماريشكست  -0-2

مديريت  عدم باور -2-4

ارشد به معماري 

 اطلاعات 

ارشد به معماري 

 اطلاعات 

 

فقدان چشم  -4 -2

ساختار و  -3-2 راهبردانداز مشترك و 

 تشكيلات نامناسب

 

مشخص  -3-1

نبودن اهداف 

 جرئي

نبود انگيزه كافي -4-1

  در كاركنان
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گر تأثير مستقيم بر شكست معماري خواهد بود. از طرفي تعداد ارتباطـات آن بـا    باشد، نشان داشته
گر تأثير آن در شكست است. از مجمـوع ايـن متغيرهـا، اهميـت و نقـش عوامـل        ساير عوامل بيان

ترين دلايل شكسـت معمـاري    ترين و كليدي چه مشخص است، مهم شود. آن مختلف مشخص مي
  باشد.  سازي ساز و كارهاي ضروري در سازمان مي ادن معماري سازماني و آمادهاطلاعات، انجام ند

  معماري اطلاعات ساز زمينهالگوي معماري سازماني به عنوان 

دولتـي كشـور در    هـاي  دسـتگاه  ي مايند كه عمـده ن ميمشخص  ها هبررسي نمون ي نتيجه
ي و بخش ـ وحـدت امـل  نيـاز اصـلي كـه شـامل عو     معماري اطلاعات، سه زمينه و پـيش  اجراي

اصـلي معمـاري    ي شـالوده  ،يرنـد. ايـن سـه عامـل    گ ميود را ناديده ش مييكپارچگي و رفتاري 
هاي سازمان فرآيندي راهبردي و ها ههند. معماري سازماني با بررسي لايد ميسازماني را تشكيل 

 هاي دستگاهسعي در فراهم نمودن بسترهاي لازم جهت اجراي صحيح معماري اطلاعات دارد. 
ي انجام كار و تغييرات محيطـي بـدون   فرآيندهادولتي با توجه به قدمت و كهنگي ساختارها و 

 عنـوان  بـه  ماينـد و ايـن بـي تـوجهي،    ن مـي انجام معماري سازماني، اقدام به معماري اطلاعات 
  .كند شكست آنها را فراهم مي ي مقدمه ،ترين عامل اصلي

  
  
  
  
  
  
  
  

  نياز معماري اطلاعات ماري سازماني به عنوان پيشمدل مفهومي مع - 3 ي شماره شكل
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مشـي روشـن ومشـخص،     سـازمان بـا اسـتفاده از خـط     سوساز بخش يا هم وحدتعامل 
بـدون   ،سازد. بديهي اسـت  هاي از پيش تعيين شده را محقق مي تيمأموردستيابي به اهداف و 

وان نظـام واحـدي را   ت ميمشخص بودن مسير نهايي و جايگاه سازمان در ديدگاه طراحان آن، ن
گـذار بـر شكسـت معمـاري اطلاعـات      تأثير ي ايجاد نمود. يكي از عوامل اصلي شناسايي شده

مستقيمي بر شكست معمـاري   تأثيراشد. اين عامل ب مي ها راهبردها و انداز چشممشخص نبودن 
 ي ي است كه از طريق آن وحدت بـين كليـه  فرآيند. معماري اطلاعات اطلاعات خواهد داشت

ها، انـداز  چشـم ود. اين وحدت موجب حركـت سـازمان بـه سـمت     ش ميسازمان ايجاد  زاياج
درستي شناخته نشده و يا  هي راهبردي سازمان بها هود. زماني كه لايش ميو اهداف آن  ها راهبرد

چرا كه هدف مشخصـي بـراي    ؛معني خواهد بود بي توجهي قرار گيرند، وحدت اجزاء مورد بي
هاي مختلف معماري اطلاعـات بـا دقـت و     كه گام رد. حتي در صورتيايجاد وحدت وجود ندا

پيگيري و اجـرا شـود، معمـاري ايجـاد شـده سـازمان را بـه         ي وقفه تا حصول نتيجه تلاش بي
  رساند.  انتظارات نهايي خود نمي

ــا تغييــر در اهــداف و  مشــترك ســازمان، عوامــل و ســاختارهاي  انــداز چشــمهمگــام ب
دسي شود تا يك نوع مفاهمه و ادبيات مشترك در سازمان براي رسـيدن  سازماني بايد مهن درون

ها از مشـكلات  فرآيندنظير مهندسي  ساز هتوجه به عوامل يكپارچ ،آيد. بنابراين وجود بهبه آنها 
  اشد. ب ميي دولتي كشور ها سازمانمحوري دوم 

زاء در اج ـ ي پس از مشخص شدن جايگاه سازمان و هدف غايي آن، لازم است تـا كليـه  
 ـ ميجهت آن هدف به شكلي يكپارچه با يكديگر تعامل داشته باشند. سازمان را ن وان اجزايـي  ت

و  هـا  يچرا كه هر جزئي از ديگر اجزا جـدا نبـوده و نيازمنـد ورود    .منفصل از هم ترسيم نمود
اشد كـه  ب ميشروع معماري اطلاعات  ي دروني اجزاء لازمه سازي هيي است. يكپارچها يخروج
 هـا  ممانند. ايجاد سيست آن قبل از شروع معماري اطلاعات غافل مي تأميني كشور از ها انسازم
 ـ    وجـود  بـه افزارها در سازماني كه بستر يكپـارچگي در آن   و نرم سـوي   هنيامـده اسـت، راهـي ب

  شكست خواهد بود. 



 

 

89

ينه
 زم

ني
زما

سا
ي 
مار

مع
 

عه
وس

 و ت
رار

ستق
از ا

س
 

گاه
ست

ر د
ت د

لاعا
 اط

ري
عما

ي م
 

ور
كش

ي 
راي

و اج
ي 

فاع
ي د

ها
  

عوامـل ديگـري اسـت كـه منجـر بـه شكسـت معمـاري در          ي عوامل رفتـاري از جملـه  
ي مـديريتي و  هـا  زيرساختود. علت اين امر آن است كه در كشور ما ش ميور ي كشها سازمان

و ايجاد بسترهاي انسـاني و   سازي هاشد. در اين وضعيت بدون آموزش، انگيزب ميانساني آماده ن
  روند.  ي تحولي اين چنيني ميها همديريتي لازم به سراغ اجراي پروژ

يد به يك ل از انجام معماري اطلاعات باقب ي كشورها سازمانهد كه د مياين عامل نشان 
واحد برسند تا در عمل همگـام بـا اهـداف سـازمان در جهـت انجـام معمـاري         ي عزم و اراده

  اطلاعات حركت كنند. 
ي و يكپـارچگي و رفتـاري از   بخش ـ وحـدت هد كـه هـر سـه عامـل     د مياين مدل نشان 

از معماري سازماني هسـتند.   اشند كه خود جزئيب ميملزومات بسيار حياتي معماري اطلاعات 
 ـ مـي  ها هميداني نمون ي با استفاده از مطالعه ،بنابراين بنـدي كلـي، معمـاري     وان در يـك جمـع  ت

دولتي كشور در اين  هاي دستگاهضعف  ي اصلي معماري اطلاعات و نقطه ساز زمينهسازماني را 
  حوزه دانست. 

  خطاسنجي

تمـالي آنهـا بررسـي شـود. مبنـاي      اح، لازم اسـت تـا خطـاي    هـا  هبه منظور بررسي نظري
اتريشـي   2»كارل پـوپر «اشد. اين قانون توسط ب مي1»مؤلفهرفع «سنجي در اين تحقيق قانون خطا

ند كه زماني كه دلايل كافي بـراي رد يـك نظريـه وجـود نداشـته      ك ميمطرح شده است و بيان 
  وجود خواهد داشت.  ،باشد، كفايت نظريه تا زمان بروز شواهد رد

يشـنهاد  براي اين بررسي، سه شرط مقدماتي و يك شرط كفايـت پ  1984در سال  »پوپر«
 نند.ك ميسنجي را بيان كرده است كه چهار گام خطا

  :: بررسي اجزاي نظريه به منظور اطمينان از عدم وجود تناقض بين اجزاي داخلي نظريه1گام 
 با يكديگر تناقض نداشته باشند.  ي عبارات مستقل نظريه مجموعه •

                                                       1  - Modus Tolens 2 - Karl Poper  
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 عبارات وابسته نظريه با يكديگر تناقض نداشته باشند.  ي مجموعه •
 ي مستقل درون خود دچار تناقض نباشند. ها ههيچ يك از اصول و يا فرضي •

در صورت وجود سه شرط فوق، نظريه داراي سازگاري داخلي بـود و اسـتنتاج نتـايج از    
  اشد. ب ميمقدمه آن مجاز 

ها بررسي شده  بخشي و يكپارچگي با اين شرط وحدتتوجهي به عوامل  در اين طرح بي
  اشد. ب مياستنتاج مجاز  ي ادامه ،و شروط فوق در آنها محقق شدند. بنابراين

  :ي منطقي و تجربي نظريهها ش: تفكيك بخ2گام 
ي منطقي نظريه بررسي شده و از ارزش منطقي آنها اطمينان حاصـل  ها شدر اين گام، بخ

  ود:ش ميي منطقي از شروط زير استفاده ها شردد. براي بررسي بخگ مي
  .ايست عاري از تناقض باشندب ميي منطقي نظريه ها شبخ •
 .ايست از يكديگر مستقل باشندب ميقضاياي منطقي  •
 ايستي به نحو صحيحي صورت گرفته باشد. ب مياستنتاجات قياسي  •
 به كار گرفته شده باشند.  ايستي ضرورتاًب ميقضاياي منطقي  •

در صورتي كـه   ؛ندك ميند و بيان ك ميي را ذكر پذير نربي، پوپر شرط آزموبراي بخش تج
را ابطال نكند، اين نظريه داراي خصوصيات نظريه علمي است. از طرفي بايـد   آن اي ههيچ پديد

ي تجربي به دنياي واقعي و يا دنياي تجربيات متعلق باشد. براي اين منظور سـه شـرط   ها شبخ
  ود: ش ميزير ذكر 

 باشد.  »ممكن«مورد بحث در نظريه  ي ديدهوقوع پ •
 الطبيعه نباشد، بلكه متعلق به دنياي تجربيات باشد. نظريه حاوي مفاهيم ماوراء •
 قابل تميز باشد.  ها هايستي به نحوي از ساير حوزب مينظريه  ي حوزه •

بررسـي   )5( ي ي منطقي و تجربي با اسـتفاده از جـدول شـماره   ها ششروط مرتبط با بخ
  محقق گرديدند.شده و 
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  ي منطقي و تجربي نظريهها شتفكيك بخ - 5 ي شماره جدول
 بخش تجربي بخش منطقي

يبخش وحدتعدم آمادگي عوامل  ي نظريه    ها راهبردو  انداز چشممشخص نبودن  • 
 مشخص نبودن اهداف كلان •

عدم آمادگي عوامل يكپارچگي ي نظريه  
  هافرآيندي ساز مدلعدم توجه به  •
 نيازهاي اطلاعاتي سازمان شناخت نادرست •

 ساختار و تشكيلات نامناسب •

عدم آمادگي عوامل رفتاري ي نظريه  
 اعتقادي مديريت ارشد بي •

 انگيزه بودن كاركنان بي •

  ي لازم در اجراءها تنداشتن دانش و مهار •

  :نظريه بيني پيش: سنجش قدرت 3گام 
ي كه نظريات مطروحه در ود. در مواردش مينظريه بررسي  بيني پيشدر اين مرحله قدرت 

تـر نظريـه را نسـبت بـه نظريـات قبلـي        وان قدرت بهتر و يا ضعيفت مياين زمينه وجود دارد، 
 اي هوان مقايست ميدليل عدم وجود نظريات قبلي، ن همقايسه نمود. اما در ارتباط با تحقيق فوق، ب

بـه ايـن منظـور در    ردد. گ ـ مـي فـوق بررسـي    ي نظريـه  بيني پيشصحت  رو، اينانجام داد و از 
  ود. ش مينظريه بررسي  بيني پيشقدرت هاي بررسي شده  هنمون بيني پيش

 ـ  بخش ـ وحـدت توجهي به عوامل  با بررسي بي ي هـا  هي و يكپـارچگي و رفتـاري در نمون
 ـهـا  هخـوبي پديـد   هود كه نظريات فوق بش ميموجود، مشخص  ي بررسـي شـده را   هـا  هي نمون

   دهد. و تحت پوشش فرار مي بيني پيش
  :: بررسي كاركرد تجربي4گام 

 ـ كـه   دليـل آن  ) باشـد. بـه  Caseي عملـي ( هـا  هدر اين گام نظريه بايد قادر به توضيح نمون
گـام نيـز مـورد     تجربيات واقعي بنا شده است، ايـن  ي نظريات ارائه شده در اين تحقيق بر پايه

  اشد. ب مييد تأي
شـده قابـل ارائـه بـوده و از      سنجي صورت گرفته، نظريات مطرح، بر اساس خطابنابراين

  كفايت لازم برخوردارند. 
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  گيري نتيجه

ي معماري ها شتلاناكامي علل  ي جامعي در زمينه بررسي حاضر با توجه به خلاءي  مقاله
ي صورت گرفته پرداختـه و در ايـن مسـير از روش رويـش     ها هاطلاعاتي به بررسي نتايج پروژ

مفهـوم   22، مختلـف  فعاليـت  يهـا  هسازمان در حـوز  12نظريه استفاده نموده است. با بررسي 
بررسي و تجزيه و تحليل ايـن عوامـل و    ي معماري اطلاعاتي شناسايي گرديد كه نتيجه ناكامي

  اشد. ب ميمعماري اطلاعاتي  عدم موفقيتروابط بين آنها، شناسايي نظريات 
  اشند: ب ميحاضر به شرح ذيل  ي مقالهي ها هيافت

. ايـن  انـد  ها بنا نهاده شـد گر نرويكرد سازما ي اطلاعات بر پايهي معماري ها يمتدلوژ •
موضوع اهميت توجه به سـازمان و تمـامي ابعـاد آن در تـدوين و اجـراي معمـاري       

تنهـا بـه عنـوان يـك      ،كـه معمـاري اطلاعـات    هد. در صورتيد مياطلاعات را نشان 
 تـأمين آن  ي سـازماني هـا  ياطلاعات و ارتباطات ديده شـده و ورود  فناوريموضوع 
سـازمان در   توجه به كلان ،رو وانند نتيجه مطلوبي را ايجاد نمايند. از اينت مينشوند، ن

 انجام معماري اطلاعات از ضروريات است. 
ا، توجه بـه معمـاري سـازماني قبـل از انجـام معمـاري       گر نبا توجه به رويكرد سازما •

 تـأمين د تـا امكـان   ه ـد مياطلاعات ضروري است. معماري سازماني رويكردي ارائه 
 ـ ها زمينه پيش ي هـا  هي معماري اطلاعات فراهم گردد. معماري سازماني با اتصـال لاي

ها و سـاختارها بـه موضـوعات درون    فرآيند، ها راهبرد، انداز چشمبالاي سازمان نظير 
 مايد. ن مي، موفقيت آنها را تضمين ها مو سيست ها فناوريسازماني نظير 

و رفتاري  سازي هي، يكپارچبخش وحدت ي مؤلفهسه  سازي هدر معماري سازماني آماد •
اشد. معمـاري سـازماني در يـك نگـاه كـلان      ب ميآغاز معماري اطلاعات  زمينه، پيش
ي بخش ـ وحـدت انـد.  د مـي ي آغاز معماري اطلاعات را در اين سه مقوله ها زمينه پيش

 مايد. ن ميتمامي اجزاي سازمان را به سمت و سوي واحدي هدايت 
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ي واقعي اجراي معماري اطلاعات در ها هشناسايي شده در بررسي نمون ناكاميل دلاي •
اين واقعيـت هسـتند كـه آنهـا بـدون توجـه بـه معمـاري          گر بياني كشور ها سازمان

  . اند هسازماني، اقدام به اجراي معماري اطلاعات نمود
  پيشنهادها

  .گردند ند اين تحقيق، ارائه ميرو ي رفع خلاءهاي موجود و ادامه ي پيشنهادهاي زير در زمينه
ي هـا  هبازنگري و شناسايي نقاط ضعف چارچوب معماري ملي ايران با توجه به يافت ـ )1

 ي آتي؛ها تجلوگيري از شكس برايتحقيق و انجام اصلاحات لازم 
تشكيل ستاد معماري سازماني در معاونت نظـارت راهبـردي رياسـت جمهـوري بـا       )2

 ؛اصلاح نظام اداري برايعظم رهبري مقام م اي هماد 18توجه به فرمان 
انجـام و  در راستاي تحقق دولت الكترونيك و نظام اداري و دفاعي تدوين معماري كلان  )3

   ؛انجام معماري اطلاعات برايمربوطه  هاي دستگاههاي فرآيندمهندسي ساختارها و 
و همسوسـاز   بخـش  وحدتعوامل  سازي شفافدر راستاي معماري سازماني، جهت  )4

ي مختلفـي  ها تلازم است به شرح ذيل فعالي ،هاي دفاعي و اجرايي كشور اهدستگدر 
  صورت گيرد:  

 هاي مربوطه قبل از معماري اطلاعات؛ مهندسي ساختار كلان و ساختار تشكيلاتي دستگاه •
ســاير  چنــين هــمو هــا  ســازمانمهندســي قــوانين و مقــررات و اســتانداردهاي  •

  ؛هاي پشتيبانفرآيند
 سـازي  شـفاف ارزش سـازمان جهـت    ي كليدي و زنجيـره هاي فرآيندمهندسي  •

 مأموريت و رسالت آن.
با توجه به انجام معماري سازماني، عزم و مفاهمه بين مديران و كارشناسان به شـرح   )5

 ذيل انجام گيرد:
 ـ مشترك نسـبت بـه معمـاري اطلاعـات    هاي ايجاد ادبيات و باور • ي هـا  هدر لاي

  ؛مختلف سازمان
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 فنـاوري  ي توسـعه بـه  نسبت كاركنان و متوليان  يها تمهارو  ها تقابليتقويت  •
 اطلاعات و ارتباطات در سازمان.

گيـري انجـام    سـازي و تصـميم   دن متخصصـين و كارشناسـان در تصـميم   مشاركت دا )6
  معماري اطلاعات.
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  مجله سياست دفاعي
  1391 تابستان، 79، شماره بيستمسال 

  سازي رزم اطلاعاتي ارائه چارچوبي براي مفهوم

  1 عليرضا فرشچي  10/12/1391تاريخ دريافت مقاله: 
  2 احسان مرآتي  20/03/1391تاريخ تأييد مقاله:       
    97 - 129صفحات مقاله:          

  چكيده:
عنـوان يكـي از    دفـاعي بـه   ي ي اطلاعات موجب گرديده تا حـوزه هاي روز افزون فناور قابليت

هاي بروز فناوري اطلاعات باشد.  كارگيري قابليت هبتوسعه و هاي حساس و مهم، پيوسته به دنبال  حوزه
 ،از طرفـي  ،هـاي اطلاعـاتي باشـد    دفاعي مبدع بروزترين فناوري ي اين امر موجب شده تا گاهي حوزه

سـازي   دفاعي به مفهـوم  ي كاربردهاي فناوري اطلاعات در حوزه ي زي توسعهمنظور بسترسا محققين به
دفاعي موجـب   ي حضور و ظهور فناوري اطلاعات در حوزه ،اند. از اين رو كاربردهاي مربوطه پرداخته

شده است. بـر اسـاس    5و رزم الكترونيك 4، رزم مبتني بر شبكه3گيري مفاهيمي نظير رزم سايبري شكل
 نظـري از لحـاظ   ،حـال  گيرند. بـا ايـن   قرار مي 6رزم اطلاعاتي ي اين اصطلاحات در حوزهادبيات، اكثر 

خوبي تبيـين   چگونگي ارتباط بين مفاهيم گوناگون و چگونگي پوشش دان آنها توسط رزم اطلاعاتي به
ي  ها و مفاهيم موجود در حـوزه  ي مطالعه و تحليل مدل واسطه حاضر بهپژوهش  ،نشده است. از اين رو

سـازي رزم   عدي بـراي مفهـوم  به تبيين چارچوبي چند بي تطبيقي آنها  زم اطلاعاتي و مقايسه و مطالعهر
رزم اطلاعاتي را پوشش  ي . اين چارچوب تمامي اصطلاحات موجود در حوزهپرداخته استاطلاعاتي 

توانـد   مـي  ،وبپردازد. ايـن چـارچ   داده و به تبيين و تحليل ابعاد گوناگون و زيربنايي رزم اطلاعات مي
رزم اطلاعاتي مورد استفاده قـرار گرفتـه و بـه آشـفتگي      ي هاي حوزه عنوان مبنايي براي نقد پژوهش به

گيـري تفكـر    خـود منجـر بـه شـكل     ي اين نظم بـه نوبـه   كه رزم اطلاعاتي نظم بخشد ي مفاهيم حوزه
  گردد. ايي ميرزم اطلاعاتي و پيشرفت آن در ابعاد گوناگون زيربن ي ساختاريافته در حوزه

                                                       
-  3  .، دانشكده مديريت، دانشگاه تهران دانشجوي دكتراي مديريت سيستم 2 -  .رئيس مركز مطالعات دفاعي و امنيت ملي – 1 Cyber Warfare 4  - Net-Centric Warfare 5  - Electronic Warfare 6  - Information Warfare 
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*  *  *  *  *  

  واژگان كليدي

  .، رزم مبتني بر شبكهراهبرديرزم دانش محور، رزم اطلاعات  رزم اطلاعاتي، ،فناوري اطلاعات

  مقدمه

تاكنون تغيير و تحولات بسياري را تجربـه نمـوده   ميلادي  1980از سال  1فناوري اطلاعات
 2بـرخط هاي ارتباطـات   هاي كامپيوتري و شبكه توان به تغييرات سريع سيستم كه از جمله آنها مي

هاي گذشته در جهت پيشبرد فناوري و آنچه كه امروز در اختيـار داريـم،    اشاره نمود. برخي روند
انـد و لـذا پـس از مـدت كوتـاهي ناپديـد        معكوس داشـته و حركت اند و برخي اثر  حركت كرده

هـاي   مفهومي گسترده است كه حـوزه  طلاعاتفناوري ا ،. امروزه(Silberglitt et al., 2006) اند شده
هـاي   هاي گوناگون، در حـوزه  دليل برخورداري از قابليت متنوعي را در خود جاي داده است و به

دفـاعي،   ي به دليل اهميـت اطلاعـات در حـوزه    ،مختلف مورد استفاده قرار گرفته است. از طرفي
و كشورهاي مختلف با وجود  باشد مير پذي دفاعي توجيه ي كارگيري فناوري اطلاعات در حوزه به

دفاعي  ي كارگيري جديدترين دستاوردهاي فناوري اطلاعاتي در حوزه هاي زياد به به صرف هزينه
. در فضـاي رزم، اجـراي موفـق يـك عمليـات      (Janczewski and Colarik, 2008) اند ترغيب شده

هـا و   تيابي به آنهـا، قابليـت  از اهداف عمليات، روش دس حاضرين در صحنهنظامي مستلزم اطلاع 
هاي دشمن، شرايط آب و هوايي و منطقه، ميزان محرمانگي عمليات و ساير عواملي اسـت   فعاليت

كه ممكن است هر لحظه تغيير كنند. الزام به مديريت مؤثر اطلاعات و همچنين لزوم مورد هـدف  
بـه نـام رزم اطلاعـاتي    گيري مفهـومي   ها و منابع اطلاعاتي دشمن موجب شكل قرار دادن سيستم

  .  (Janczewski and Colarik, 2008) گرديده است

                                                       1  - Information Technology (IT) 2  - Online  
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در سـال   1توماس رونادكتر . جديد است نسبتاً هاي مطالعاتي رزم اطلاعاتي يكي از حوزه
از آن زمـان بـه بعـد،    . (Halpin et al., 2006) رزم اطلاعاتي اشاره نمود ي به واژهميلادي  1976

منظـور از جنـگ اطلاعـاتي يـا      ،امـروزه . شد ارائههاي نظامي  جنبه بر تأكيدتعاريف مختلفي با 
تعـاريف  . ، امنيتي، مـدني و نظـامي اسـت   حقوقيجنگ سايبر، به تعارضات سياسي، اقتصادي، 

گيـري، تخريـب،    شده از رزم اطلاعـاتي، آن را اقـداماتي بـا هـدف حفاظـت، بهـره       ارائهديگر 
لاعاتي و كسب مزيت نسبت به دشمن يـا حصـول   كردن اطلاعات يا منابع اط تحريف، يا نابود

هـاي اطلاعـاتي    چارچوبي را بـراي رزم ) 1999( 2كرونين و كراوفورد .دانند به هدفي خاص مي
ي چنين ـ ايـن آنها بر اين باورند كه نبردهاي . نظامي فراتر رفته است ي اند كه از حيطه نموده ارائه

جديدي را به جامعه تحميـل   قوقيحهاي  شدت خواهند گرفت و مشكلات اجتماعي و چالش
  . خواهند كرد

در فضـاي   هـاي اطلاعـاتي   و فنـاوري  اطلاعات ي هنوز در مورد نقش و اثربخشي بالقوه
اطلاعـاتي را كـار    هـاي  سيسـتم برخي نقش اطلاعات و . نظر وجود دارد  نبرد، بحث و اختلاف

 ،دانند تا از ايـن طريـق   يكردن روي ذهن افراد (عام و خاص) و قانع ساختن آنها به همراهي م
و تفـوق   3»تعـالي برتـر  «كوشند به  حاميان اين ديدگاه مي. نياز به تقابل فيزيكي به حداقل برسد

. است، دسـت يابنـد  » شكستن مقاومت دشمن، بدون جنگيدن«كه همان  4»سان تزو«مورد نظر 
جـاي   تواند بـه  يم راهبردياين ديدگاه را توسعه داده و معتقد است هدف ) 1995( 5زافرانسكي

(سيستم باورها و عقايد) او باشـد و از نيـروي نظـامي     6شناسي شناختمواضع فيزيكي دشمن، 
  . گيري شود عنوان ابزار ثانويه بهره به

كارگيري فناوري اطلاعـات در فضـاي رزم، گسـترش ميـدان جنـگ مـاوراي        يكي از اثرات به
هـا را   هاي زيرساختي ملت مهمي از سرمايه ها و اهداف اطلاعاتي بخش مرزهاي سنتي آن است. سلاح

                                                       1  - Thomas Rona 2  - Cronin & Crawford 3  - Supreme excellence 4  - Sun Tzu 5  - Richard Szafranski 6  - epistemology 
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كردند؛ اما در نبـرد   هاي نظامي به اهداف نظامي حمله مي ها، با سلاح دهند. در گذشته ارتش تشكيل مي
شمار  توانند سلاح و اهداف بالقوه جنگي به منابع و فرآيندهاي اطلاعاتي يك ملت مي ي اطلاعاتي همه

اتي و نشانه رفتن ادراك و باورهاي شخصي را اقدامي تكميلي در اطلاع ي روند. برخي ديگر نيز حمله
كننـد.   دانند، بلكـه مكمـل آن تلقـي مـي     نظامي نمي ي دانند و آن را جايگزين حمله عمليات نظامي مي

  ها بايد با دقت و احتياط از آن بهـره  تواند كاربرد يك سلاح را داشته باشد و استراتژيست اطلاعات مي
ريـزي   هـاي رايـج ديگـر برنامـه     ها بايد براي استفاده از اطلاعات به موازات سلاح يستگيرند. استراتژ

. (Cronin & Crawford, 1999) گيرند  نمايند و پيش از انجام عمليات نظامي و حمله فيزيكي، از آن بهره
تركيـب   كدام براي دستيابي به اهـداف خـود نيازمنـد    ها وجود دارد كه هر طيفي از انواع رزم ،در واقع

هـاي روانـي و اقتصـادي از جملـه      خاصي از نيروهاي فيزيكي و نيروهاي اطلاعـاتي هسـتند. جنـگ   
كننـد.   سازي مي هاي جهاني، آنها را به بهترين وجه پياده نبردهايي هستند كه ابزارهاي اطلاعاتي و شبكه

در حالي  .اند ن پرداختهبه ابعاد نظامي آ اطلاعاتي و سايبريهاي  اكثر ادبيات مرتبط با جنگدر مجموع 
  . (Cronin & Crawford, 1999) نظامي نيز توسعه داده استهاي غير عاتي خود را به حوزهرزم اطلا ،كه

ي رزم اطلاعـاتي، مفـاهيم متعـددي     ي اين اوصاف، يكي از نكات قابل تأمل در حوزه با همه
يـده اسـت. پژوهشـگران از    است كه براي تبيين چيستي رزم اطلاعاتي و تشريح ابعاد آن ذكـر گرد 

اصطلاحاتي نظير رزم سايبري، رزم مبتني بر شبكه، رزم مبتني بر دانش و رزم الكترونيك براي تبيين 
اند. اين امر موجب آشفتگي در مفاهيم مطروحه و عدم تبيين دقيق چيستي  رزم اطلاعاتي بهره گرفته

ي چـارچوبي بـراي رزم اطلاعـاتي     به ارائهو ابعاد رزم اطلاعاتي گرديده است. از اين رو، اين مقاله 
پردازد كه در آن با تبيين ابعاد زيربنايي رزم اطلاعاتي و پوشـش دادن اصـطلاحات مطروحـه در     مي

  سازي بنيادين رزم اطلاعاتي پرداخته شده است.  ي رزم اطلاعاتي، به مفهوم حوزه

  اطلاعات در فضاي رزم

موقـع بـراي فرمانـدهان نظـامي      ات دقيق و بهبه اهميت اطلاع »سان تزو« چيني انديشمند
او در اين گفتار كوتاه به ابعادي از رزم اشاره نموده كه اطلاعات نقش مهمي . اشاره نموده است

  . (Tzu, 1971) استهاي مربوط به آنها دارد؛ اولين آنها شناخت دشمن  گيري در تصميم
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  شناخت دشمن

ت مختلف در مورد دشمني كه در مقـابلش  اي از اطلاعا جنگي به مجموعه ي يك فرمانده
نياز دارد: تعداد نيروهاي دشمن، نـوع و تعـداد تجهيـزات جنگـي در اختيـار       ،آرايي كرده صف

آن، اهـداف   1تداركاتدشمن، موقعيت مكاني آنها، آمادگي آنها براي مبارزه، مشخصات پايگاه 
تري از دشمن موجـود   ر و دقيقت هرچه تصوير كامل. چنيني موارد ايندشمن و  ي نظر فرماندهمد

ريزي براي عمليات و چيدمان نيروها و منابع به نحو بهتري صورت خواهد گرفت  باشد، برنامه
  . و آمادگي نيروها براي مقابله با حوادث و وقايع آتي بيشتر خواهد بود

دشمن همواره با نقايص فـراوان   خصوصكند كه كسب دانش در  ماهيت رزم ايجاب مي
كـه بخـش زيـادي از     دارد بيـان مـي   وي. نيز با اين باور موافق است 2. كلاوزويتسشدهمراه با

توجـه ديگـري غلـط     ها متناقض هستند و بخش قابل اطلاعات گردآوري شده در جريان جنگ
. شـود  ، بـا ترديـد نگريسـته مـي    باشـد  مـي بوده و به باقيمانده اطلاعات كه بخش اعظم آن نيـز  

. كنـد  دم تشبيه مي  اي از پشت مه يا زير نور سپيده ه ديدن صحنهاين اطلاعات را ب كلاوزويتس
او بر اين باور است كه مشكل بودن گردآوري اطلاعات درست، يكي از منابع اصلي اصـطكاك  

  . رود ها به شمار مي و حساسيت در جنگ
نگـاهي بـه كيفيـت اطلاعـات در دسـترس       كلاوزويـتس  هاي براي ارزيابي اعتبار ديدگاه

هـيچ نيـروي نظـامي تـاكنون     . اندازيم در جنگ خليج مي ن نيروهاي چندمليتي متفقينفرماندها
اطلاعاتي در اين حد كامل و روشن از دشمن خـود در اختيـار نداشـته اسـت: طـي پـنج مـاه        

تـوان رزمـي نيروهـا و شـش هفتـه نبـرد، متفقـين در مقابلـه بـا نيروهـاي عراقـي از             پشتيباني
. مند بودنـد  بهره اي مواج الكترونيك، و نيروهاي اطلاعاتي ويژههاي ا حسگرهاي هوابرد، گيرنده

گران كليدي آنهـا، تصـوري    فرماندهان متفقين و تحليل ،پس از جنگ مشخص شد ،با اين حال
آنهـا  . انـد  اند و در مواردي كليدي مرتكب اشتباهاتي در ارزيـابي شـده   نادرست از دشمن داشته

سـتي بـرآورد نكـرده بودنـد و تـوان عـراق در توليـد        قدرت نيروي زميني عراق را به نحـو در 
                                                       1  - Logistic 2  - Clausewitz 
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گيـري   همچنـين در يـافتن و هـدف   . كـم گرفتـه بودنـد    هاي كشتارجمعي را بسيار دست سلاح
اندازهاي متحرك زمين به زمين عراقي كه موجب سردرگمي نيروهاي آنها شده بود، بـا   موشك

فرمانـدهان  . فتـه بودنـد  كـم گر  مشكل مواجه شدند و توانايي صدام براي حفظ قدرت را دست
تـر از ايـن    ي و شرايطي بسـيار مـبهم  چنين اينهاي  نظامي در طول تاريخ همواره با عدم قطعيت

  . اند و بايد آمادگي مقابله با اين ابهامات را داشته باشند مواجه بوده

  شناخت خود

هـا،   هـا، قابليـت   به همان ميزان كه شناخت دشمن مهم است، شناخت دقيق توانايي
وديت و موقعيت دقيق مكاني نيروهاي خودي حايز اهميت است. دشمن همواره در محد

اي ندارنـد.   تلاش براي پنهان كردن اقدامات خود است، اما نيروهاي خودي چنين انگيزه
جنگ ممكن است فرمانـدهان را در ارزيـابي نيروهـاي خـود      ي شرايط ويژه ،با اين حال

تواننـد تصـور دقيقـي از رزمـي داشـته       اغلب نمي رتبه دچار خطا نمايد. فرماندهان عالي
دهد. درك غلط فرماندهان از نيروهاي  آنها رخ مي 1چند صد مايلي ي باشند كه در فاصله

سـازترين   دهد. يكـي از مشـكل   تر نيز رخ مي ينئهاي پا تحت فرمان و شرايط آنها در رده
يگر واحدهاي خـودي  ابهامات فرماندهان عمليات نظامي، ضعف اطلاعات آنها از محل د

جنگي است. در شرايطي كه تشـخيص نيروهـاي خـودي از دشـمن مشـكل       ي در منطقه
تـوان از آتـش پشـتيباني     كـردن در مـورد نيروهـاي خـودي نمـي      خطـر شـود، بـدون    مي
هـاي عمليـاتي    نيروهاي زمينـي و هـوايي ايـالات متحـده رويـه     براي نمونه؛ گرفت.  بهره

ود يروهاي خـودي دارنـد؛ ايـن مـوارد، تعيـين حـد      خاصي براي كنترل آتش در حوالي ن
 ـمشخص براي آتش خودي و ثبـت علا  آلات و ادوات نظـامي   م مشخصـه روي ماشـين  ئ

رغم درنظر گرفتن اين تمهيدات و مـوارد ديگـري از ايـن     شوند. علي خودي را شامل مي
  دست، هنوز روشي براي حصول اطمينان قطعي از عدم وقوع تلفات خودي وجود ندارد. 

                                                       1  - Mile 
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  شناخت زمين، شناخت هوا

نيروهاي نظـامي   يهاي برتر عمليات، همواره از اولويت ي آشنايي با زمين و جغرافياي منطقه
هـاي اصـلي فرمانـدهان     اي مناسب از محل وقوع جنگ همـواره از چـالش   نقشه ي بوده است. تهيه

ين نيروهـاي نظـامي   هنگامي كـه نخسـت  ميلادي  60 ي اند. در اواسط دهه آنها بوده كاركناننظامي و 
 نـد بود هايي ها بهترين نقشه اي نفتي تا مدته هاي راه شركت ايالات متحده وارد ويتنام شدند، نقشه

، گـاه  نـد هـاي خـوبي تهيـه شـده بود     كه نقشـه  كه واحدهاي نظامي در اختيار داشتند. با وجود اين
  يافتند.  اي ناآشنا مي بيني نشده و منطقه فرماندهان نظامي در ويتنام خود را در شرايطي پيش

  ها كنترل نيرو

، يكي ديگر از ابعـاد فضـاي   -هاي نيروها در ميدان جنگ توانايي هدايت فعاليت –كنترل 
شود كه هيچ نقشه جنگي  مي غالبا گفته. كند رزم است كه اطلاعات در آن نقشي كليدي ايفا مي

فرماندهان بايد قـادر   بنابراين. ددر ببره تواند از نخستين مواجهه خود با دشمن جان سالم ب نمي
باشند در هر لحظه از نبرد با توجه بـه شـرايط تـاكتيكي، نيروهـاي خـود را متمركـز كننـد، از        

  . كنند و حفاظت پذير خود پشتيباني ها استفاده كنند و از نقاط آسيب فرصت
با توجه به اهميت چشمگير اعمال كنتـرل روي نيروهـاي تحـت فرمـان، در گذشـته      

هـاي   هاي كنترلي متغير اصلي تعيين كننده سـازمان نيروهـاي نظـامي و تاكتيـك     يتمحدود
كنتـرل يـك    ي ابزارهـاي ارتبـاطي راه دور، حيطـه    ي مورد استفاده آنان بود. پيش از توسعه

شـد.   محـدود مـي   ،فرمانده جنگي به افراد اطرافش كه توانايي شنيدن صـداي او را داشـتند  
اند. البته در ميدان نبردي كه همـه   ين حيطه را فراهم نمودهارتباطات مدرن امكان گسترش ا

توانند متضمن  است، تجهيزات ارتباطي مدرن نيز نميو تغيير چيز به سرعت در حال وقوع 
ارتباطـات راديـويي،    ي كنترل دقيق حركات نيروها توسط فرمانده باشند. با وجـود توسـعه  

 ـهاي الكترونيـك و علا  جيتال، نقشههاي دي پيام م قـراردادي در ميـان افـراد، بايـد همـواره      ئ
هـاي شـناختي    درنظر داشت كه فرمانده تاكتيكي يك عمليات تنها يك نفر است و ظرفيـت 

  محدودي دارد.  
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  سرعت و قاطعيت

گيـري   هاي كنترلي و اطلاعات مناسب يك مقولـه اسـت و بهـره    در اختيار داشتن سيستم
تر باشـد، زمـان    هرچه فرد به ميدان نبرد نزديك ،به طور كلي. عملي از آنها مقوله ديگري است

ها براي نيروهاي زميني درگير در جنگ آتش يا نيـروي هـوايي    ثانيه. شود تر مي براي او حساس
در يك نبرد يا لشكركشي، فرمانـدهان عمليـاتي در   . درگير در يك عمليات هوايي، اهميت دارد

اعـم از نحـوه تخصـيص نيروهـا،      مچند ساعت براي اتخـاذ تصـميمات مه ـ  سطوح مياني تنها 
 ـ در چنين شرايط حساسي، ارزش اطلاعات كسب شده از دشـمن مـي  . فرصت دارند بـه   دتوان

العمـل   حد زيادي به سرعت عكـس  موفقيت در نبرد تا. سرعت دستخوش تغييرات عظيم شود
 ،: مشـاهده باشـد  ميچهار فعاليت متوالي اين سرعت عمل شامل . در مقابل دشمن وابسته است

اين  دها عموماً طرفي كه بتوان در جنگ. عمل كردن ،گيري تصميم ،گيري درك وضعيت و جهت
نظر از وضعيت عملياتي و تاكتيكي خود، برنده  تر به انجام برساند، صرف اعمال را بهتر و سريع

 . ميدان خواهد بود

   حوزه دفاعيرزم اطلاعاتي: ظهور فناوري اطلاعات در 

بـه  ي سريع اخير در مديريت اطلاعات حـوزه دفـاعي، اغلـب    ها بحث در مورد پيشرفت
در ادبيـات   »جنگ سايبر«و  »فضاي نبرد مجازي«عباراتي مانند  ،شود مي اي وارد مباحث پيچيده

ايـن امـر   . دهند مي »فضاي رزم شبكه محور«هايي مانند  شوند و جاي خود را به واژه ناپديد مي
شود؛ كه البته با جديد بودن اين مباحـث و   ي ميموجب بروز شك و ترديد در متخصصين نظام

 ـ   ي درك عملكرد سيستمنبود تجربه در اين زمينه، قابل توجيه است و گاه ثير أهـاي جديـد و ت
هاي فناوري اطلاعات  روشن است پيشرفت. اجراي عمليات نظامي مشكل است ي آنها در نحوه

در حـال  . اي دارد شـده  فع شـناخته ها واقعي و كاربردي اسـت و منـا   نظامي در بسياري از حوزه
و  يجديـد اطلاعـات  هـاي   ريزان نظامي با اين چالش مواجهند كه چگونه فنـاوري  برنامه ،حاضر
  . سازي نمايند هاي آن را در عمليات نظامي پياده قابليت
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هـاي موجـود خـود از فنـاوري      تا چندي پيش نظاميان تنها براي تقويت قابليـت  .(Rattray, 2001) ترين عامل ايجاد كننـده قـدرت نظـامي تبـديل شـده اسـت       امروزه فناوري اطلاعات به مهم
هـا در   گونـه كـه فنـاوري اطلاعـات موجـب تغييـر همـه رويـه         گرفتند؛ اما همان مي  اطلاعات بهره

 ،هاي كاري دفاعي را نيز به دنبال داشته است. در نتيجـه  وكارهاي تجاري گرديد، تغيير روش كسب
عمليات و نيروهاي نظامي، معيارهاي ارزيابي قدرت نظامي متحـول  بر ثير آن أتانقلاب اطلاعاتي و 

هاي سـنگين مـورد اسـتفاده آنهـا، تعـداد هواپيماهـا و        ها و ميزان سلاح گرديده است. اندازه ارتش
هاي نظامي ديگر اهميت سابق را ندارند. عملكرد (شامل دقت، قابليت اطمينان و ميزان مرگبار  كشتي

كمك علم ميكروالكترونيك بهبود يافته است، اما زماني ارزشمند است  هاي شخصي به حبودن) سلا
ارتباطات مـا را قـادر سـاخته اسـت تـا       ي ها عمل كند. توسعه صورت هماهنگ با ساير سلاح كه به

هاي فرماندهي را در قالب سپاهي يكپارچه درآورده و برآيند كل را بـه   ها و سيستم حسگرها، سلاح
  ارتقا دهيم.  اجزاءتك اين  تر از مجموع عملكرد تكچيزي بيش

هـاي نظـامي بـه     هـا، حسـگرها، و سـاير سيسـتم     استفاده يكپارچه و هماهنـگ از سـلاح  
هـاي كنتـرل، ارتباطـات، محاسـبات، فرمانـدهي،       نيروهاي نظامي در انجـام فعاليـت    توانمندي

توانند كليـه حركـات    اين ابزارها ميگيري از  نظاميان با بهره. باني و شناسايي، وابسته است ديده
العمـل مناسـب    دشمن را شناسايي و رديابي كنند و نيروهاي خود را بـراي نشـان دادن عكـس   

  . (Ventre, 2011) كننده نتيجه جنگ باشند هماهنگ كنند تا از اين طريق تعيين
 .رفـتن اسـت   بينفناوري اطلاعات در حال از  ي رابطه معكوس فاصله و دقت به واسطه

هاي شناسايي و تعقيب واحدهاي دشمن، به تخريب سريع و  هاي مرگبار با كمك فناوري سلاح
نيـاز بـه پـرواز    . شـوند  هاي نظـامي آنهـا منجـر مـي     سيستماتيك نيروهاي دشمن و زيرساخت
هاي داراي كنترل  استقرار دشمن كاهش يافته و سلاح ي هواپيماهاي داراي سرنشين در محدوده

  . شوند شناسايي و تخريب اهداف مورد نظر استفاده مياز راه دور براي 
تواند مزيـت جنگـي    نمايد كه مي مشترك را فراهم مييكپارچه و فناوري اطلاعات امكان جنگ 

هاي مختلف از طريق زمين، هوا و دريا به صورت جداگانـه،   جاي حمل سلاح شمار رود. به عظيمي به
صورت يكپارچه اقدام به اجراي عمليات هماهنگ نماينـد.   توانند به نيروهاي دخيل در نبرد مشترك مي
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هاي نيروهاي مشترك، بنابر اولويت، با اجزاي مختلف  اين امكان بالقوه وجود دارد كه هريك از قابليت
هاي مختلف نظاميان شركت كننده در نبرد مشترك، شانس  ارتش دشمن مقابله نمايند. با تجميع قابليت

  . (Ventre, 2011) رسد ها و مواضعش به حداقل ميدشمن براي دفاع از نيرو
هـاي كـاري آن،    فناوري اطلاعات بخش خصوصـي و روش  ي دفاعي به واسطه تداركات

ت وخم مشـكلا  رهبران ارتش ايالات متحده و منتقدان آن، هنوز در پيچ. اند تر شده و سريع  ناب
ي هسـتند كـه در گذشـته    سيسات و انبارهاي نظامي عظيمأبازسازي ساختار و كوچك سازي ت

له زيادي هاي ديگر جهان هنوز فاص بيشتر ارتش. اند ايجاد شده است؛ اما تا نيمه راه را طي كرده
سيسات قديمي آنها بجاي پشتيباني واقعي از عمليات نظامي، موجـب  أبا اين وضعيت دارند و ت

سيسـات  أوري ت ه بهـره نمايد ك ـ را فراهم ميفناوري اطلاعات اين امكان . شوند اتلاف منابع مي
در مجمـوع، فنـاوري   . دفاعي افزوده شده و تداركات، مـديريت منـابع و آمـوزش بهبـود يابـد     

  . (Ventre, 2011) طور كلي متحول نموده است هاي نظامي را به اطلاعات، سيستم
افزارهـا و   افزارهـا، نـرم   اي از سـخت  فناوري اطلاعات كه به صورت فيزيكـي شـامل مجموعـه   

هاي ذاتي جامعه را  و ابزارهاست، تنها دليل برتري نظامي ابرقدرتها نيست و نبايد نقش مزيتها  سيستم
ناپـذير و   سته اطلاعات محور، به بخشي جـدايي وجود نيروهاي بسيار شاي امروزهدر آن ناديده گرفت. 
اد و هاي نظامي كشورها تبديل شده است و يافتن چنين افـرادي در اقتصـادهاي آز   كليدي در موفقيت
هـا   توانند سلاح هايي برخوردار نباشند تنها مي پذير است. جوامعي كه از چنين ويژگي جوامع باز، امكان

 سيسات عصرأاستفاده از نيروهاي درجه دو و ت هاي جديد را خريداري نمايند، اما محكوم به و سيستم
مين همزمـان دو  أدر ت محور معهجاهاي  كنند. نظام صنعتي هستند كه قطعاً توان نظامي آنها را محدود مي

  هاي اطلاعاتي نظامي خود توفيق بيشتري دارند.  براي سيستم» ماشين«و » انسان«جزء 
اـوري      موفقيت ارتـش  -زمين، دريا و هوا-هاي كشتار از راه دور  در آينده، سلاح اـي مجهـز بـه فن ه

پراكنده و پنهان شدن و غافلگير  هاي نظام اطلاعات را تضمين خواهد كرد. اما نقش نبردهاي كوچك و پياده
چنيني با  هاي اين راهبرديك نيازي به فناوري اطلاعات ندارند. آيا  كردن دشمن را نبايد ناديده گرفت؛ كه هيچ

پاسخ منفي است. با در نظر داشتن  ها بايد در فناوري اطلاعات قوي شوند، در تضاد است؟ اين ايده كه ملت
گذراننـد، بـه مـوازات     هاي نظامي هنوز مراحل اوليه خود را مـي  در سيستماين واقعيت كه تحولات مذكور 
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اـمي   هاي مقابله با  راهبرداي رو به گسترش از  كاربردهاي فناوري اطلاعات، مجموعه ي توسعه حمـلات نظ
اـن استقرار هاي  پايگاههاي نظامي و  سيسات نظامي، پادگانأاثر خواهند شد. ت بي تـرين اهـداف    نظاميان از آس
رهاي ابل شناسايي و تخريب هستند و از ميان بردن آنها با كمك نيروهاي مسلط به فناوري اطلاعاتي و ابزاق

  . (Rattray, 2001) شود آنها، بيش از پيش تسهيل مي سريع مورد استفاده و دقيق
وجود دارد كه نيروهاي نظـامي در عمليـات خـود از    آن با وجود همه اين موارد، احتمال 

بـا ايـن حـال هـر     . كننده باشند گيري نكنند و همچنان خطرساز و تهديد رايج بهره هاي فناوري
اي يا جهـاني قـدرت بگيـرد يـا قصـد مقابلـه بـا نيروهـاي          ارتشي كه بخواهد در سطح منطقه

هـاي ناشـي از آن    را داشته باشد، بايد خود را به فنـاوري اطلاعـات و قابليـت    هاي برتر قدرت
و اقتصادي آزاد وجود داشته باشد تا فرصت  مردميلازم است فضايي براي اين كار . مجهز كند

 .(Gompert, 1999) براي رشد فناوري جديد و دانش مرتبط با آن فراهم گردد
رزم  اسـت كـه  ) 1 ي شـماره  (جـدول عاتي، نمايانگر رونـدهايي  بررسي ادبيات رزم اطلا

در ادامه هـر يـك   . نموده استي ل مدنئمسا واردو  نمودهنظامي خارج  ي از حيطهرا اطلاعاتي 
  .روندها تشريح شده است اين از

  (Janczewski and Colarik, 2008) رزم اطلاعاتي روندهاي - 1 ي شماره جدول
  2005 1990 هاي رزم اطلاعاتيويژگي

  )2003حادثه (سال  137529 حادثه252 حوادث مرتبط با كامپيوتر -1
  موانع كم موانع زياد يبرهاي ساموانع ورود در مقابل حمله -2
  متنوع، دسترسي زياد  انواع محدود، دسترسي كم هاي سايبر انواع سلاح -3
  30بيش از  معدود هاي رزم سايبرمند از برنامهكشورهاي بهره -4
  وابستگي بسيار زياد  بخشي، وابستگي رو به افزايش هاي اطلاعاتيوابستگي اقتصادي به زيرساخت -5
  افزايش اهداف خصوصي  نظامي و خصوصي ر تعارضات اطلاعاتيهدف اصلي د -6
  هاي متنوع و جهاني رسانه تلويزيون، راديو افرادادراكاتكاربرد فناوري سايبري در مديريت -7
  به ميزان قابل توجه و رو به افزايش  پوشي)كم (قابل چشم كاربرد فناوري سايبري در جاسوسي تجاري -8
  به ميزان قابل توجه و رو به افزايش  پوشي)كم (قابل چشم يافتهبري در جنايات سازمانكاربرد فناوري ساي -9

كاربرد فناوري سايبري در مقابل افراد -10
  وكارهاي كوچك حقيقي و كسب

  پوشي) كم (قابل چشم
به ميزان قابل توجه و رو به 

  افزايش
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بسـيار رايـج هسـتند،    نيتـي  حـوادث ام  امروزه اند: حوادث مرتبط با كامپيوتر توسعه يافته
جامعـه و عمـوم   هاي سايبري هسـتند،   سسات خصوصي هدف بسياري از حملهؤها و م سازمان

 7تعـداد حـوادث گـزارش شـده از     . مانند اطلاع مي ي بيچنين اينمردم از بسياري از تهاجمات 
ث كـه تعـداد حـواد    با وجود اين. رسيده است 2003در سال  137529به  1988حادثه در سال 

. گزارش شده زياد است، اين احتمال وجود دارد كه بسياري از حوادث گـزارش نشـده باشـند   
بر اين باورند كه حوادث اين بخش بيش از تعداد گزارش شـده  ها  دهندگان به نظرسنجي پاسخ

 2005در سال  ،براي مثال. ها به مشتريان و سهامداران و شركاي تجاري آنهاست توسط شركت
اند كه به دليل نگراني از ايجـاد شـهرت و تبليغـات منفـي      هندگان اظهار داشتهد % پاسخ20فقط 

  . (Gordon et al., 2005) اند اقدام به گزارش حوادث به مراجع قانوني نموده
هـاي   هاي سايبري كم هستند: براي استفاده اثـربخش از نسـل   موانع ورود در مقابل حمله

 60 ي برخي هكرهـاي دهـه   ،براي مثال. جود داشتهاي سايبري نياز به دانش فني و اول سلاح
هكرها افرادي بسـيار  ميلادي  70 ي در دهه. بودند 1ماساچوستاز دانشجويان دانشگاه ميلادي 

با انگيزه و باهوش بودند كه از دانش فني بالايي برخوردار بودند و اغلب در مراكز كـامپيوتري  
شرايط عوض  ميلادي 90 ي در اوايل دهه. (Jones et al., 2002)ها مشغول به كار بودند  دانشگاه

شد؛ موانع فني به مرور حذف شدند و تعاملات كاربري از طريق صـفحات گرافيكـي صـورت    
گروهي از نوجوانان هكر تحت سرپرستي . بزرگ رخ داد اتفاقيك  90 ي در اواخر دهه. گرفت

ايـن اتفـاق، هشـداري    . كردند ساله، به تعدادي از كامپيوترهاي دولتي و نظامي نفوذ 18جواني 
. در بود كه همگان را متوجه خطر موجود از جانب افراد متخصص و نسبتاً غيرمتخصص نمـود 

ها  در كنگره اذعان داشت تروريست 2آمريكا مركزي اطلاعات آژانس، مدير ميلادي 1999سال 
. باشد آنها ابي به منافعهزينه براي دستي تواند روشي كم اند رزم اطلاعاتي مي و ساير افراد دريافته

هزار سايت هكر را شناسايي كرده بودند  6متخصصين امنيتي بيش از ميلادي  2002تنها تا سال 
  . (Jones et al., 2002)كه ابزارهاي هك و نفوذ را در اختيار داشتند 

                                                       1  - Massachusetts 2  - Central Intelligence Agency (CIA) 
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اينترنتي هكرها در حـدود   ي هاي سايبري: نخستين جامعه ظهور انواع خطرناكي از سلاح
. كمـك كـرد   افزارهـاي آنهـا   ها و نرم تشكيل شد و به طرح و انتشار تكنيكميلادي  1980سال 
 افزار انجام شد و منجر بـه از  همين نرم ي وسيله بهميلادي  2000سال فوريه  7اينترنتي  ي حمله

اعـلام   انگلسـتان  سازمان تحقيقـات دفـاعي  . هاي اينترنتي شد كار افتادن تعداد زيادي از سايت
ها پوند خسـارت بـه كامپيوترهـا وارد سـاخته      ميليون اين كشوردر ي روريسم سايبرتكه  نمود
 . (Rhem, 2005) است

تنهـا  مـيلادي   90 ي دسترسي بسياري از كشورها به فناوري رزم اطلاعاتي: در اوايل دهه
مـيلادي   2001در سـال  . منـد بودنـد   تعداد محدودي از كشورها از قابليت رزم اطلاعاتي بهـره 

رژيم توان به هند، چين، تايوان، ايران،  كشور رسيد كه از جمله آنها مي 30آنها به بيش از تعداد 
ميـداني حـاكي از ايـن    هـاي   نتايج بررسـي . ، فرانسه، روسيه و برزيل اشاره نموداشغالگر قدس

هـاي   هاي ديگـر حملـه   دهند كه از سوي دولت دهندگان، اين احتمال را مي % پاسخ28است كه 
هاي خود را در  چين يكي از كشورهايي است كه قابليت. هاي آنها انجام شود سيستم سايبري به

 . (Gordon et al., 2005)رزم اطلاعاتي گسترش داده است  ي حيطه
هاي اطلاعاتي: جامعه امروز مراحل كشاورزي و  افزايش وابستگي اقتصادي به زيرساخت

مبتنـي بـر اطلاعـات بـر آن حـاكم       صنعتي را پشت سر گذاشته است و در حال حاضر فرهنگ
دهنده افزايش وابسـتگي   يا موج سوم شده است، نشان 1هايي كه به اقتصاد ديجيتال اشاره. است

ها نسبت به تهديـدهاي احتمـالي، دولـت ايـالات      با افزايش نگراني. به فناوري اطلاعات است
كامپيوترها در معرض «با عنوان ميلادي  1991در سال  2متحده در گزارش هيات تحقيقات ملي

هـاي   اين گزارش به نگرانـي . است كردهبه كامپيوترها اشاره  »وابستگي شديد اقتصاد ملي خطر
انرژي، ارتباطات، حمل و نقل هـوايي و   ي وابستگي به كامپيوترها در حوزه ي موجود در زمينه

سوابق پزشكي  كامپيوترها براي ذخيره اطلاعات حياتي اعم از. خدمات مالي اشاره نموده است
اين . (Gordon et al., 2005)اند  وكار و سوابق جنايي مورد استفاده قرار گرفته هاي كسب و برنامه

                                                       1  - Digital Economy  2  - National Research Council 
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ملي امنيت فضاي سايبري در سـال   راهبرد وابستگي تا جايي ادامه يافته است كه ايالات متحده
لاً بــه اقتصــاد و امنيــت ملــي مــا كــاممــيلادي  2003تــا ســال «آورده اســت: مــيلادي  2003

هـا، پشـتيباني مسـتقيم عمليـات      اي از شبكه شبكه. هاي اطلاعاتي وابسته خواهد بود زيرساخت
ونقل، مالي و بانكي، اطلاعـاتي و ارتبـاطي، بهداشـت و     هاي اقتصاد، انرژي، حمل بخش ي همه

سيسات دفاعي، تغذيه، كشاورزي و حمل أمي، خدمات اضطراري، آب، پزشكي، تسلامت عمو
 . »ت را برعهده خواهد گرفتو نقل و پس

نخسـت اهـداف    ،هاي سـايبري  اطلاعاتي: حملههاي  بخش خصوصي هدف اصلي جنگ
هـاي   با افزايش وابستگي اقتصادي بـه فنـاوري اطلاعـات، زيرسـاخت    . نظامي را مدنظر داشتند

خبـري بـه    عنـاوين . انـد  شهري بيش از پيش به اهداف مورد نظر حملات سايبري تبديل شـده 
در . اند ها و محصولات تجاري را مورد حمله وسيع قرار داده اند كه سايت شاره نمودهاي حملات

كنگـره ايـالات متحـده را بـر آن داشـت قـوانين        ،هـا  اين حملهعنوان نمونه:  همين خصوص به
راكتـور اتمـي    103نظر بگيرند تا از اين طريـق   جديدي براي تضمين ايمني فضاي سايبري در

  . (Gordon et al., 2005)ده را مورد حمايت و محافظت قرار دهند موجود در ايالات متح
 1كارگيري فناوري سايبري براي مديريت ادراكـات افـراد: مـديريت ادراكـات     گسترش به
هـاي عمـومي و    ثيرگـذاري روي ديـدگاه  أشامل مجموعه اقـداماتي كـه بـراي ت    فرآيندي است

فرهنگـي، سـازماني و نظـامي كـاربرد      هاي سياسي، مـدني،  شوند و در حوزه فرهنگ، انجام مي
ثر أنوين و سريع نقشي كليدي در مت ـهاي  هاي مدرن مديريت ادراكات، فناوري در روش. دارند

جهاني، مديريت  هاي شبكههاي اينترنتي و  فناوري ي توسعه. هاي افراد دارند نمودن افكار و ايده
در . هـا تبـديل كـرده اسـت     ارضاي كليـدي در بسـياري از مبـارزات و تع ـ    ادراكات را به جنبه

 . (Rhem, 2005) شود هاي اعتقادي، ادراكات عموم مردم هدف قرار داده مي جنگ
، وزيـر دفـاع   2ويليام كـوهن  2001 س سالفناوري سايبري در جاسوسي: در مارافزايش كاربرد 
ايـن سـازمان   ييد كرده كه أيس سابق سرويس اطلاعاتي فرانسه تئر اعلام نمود كهسابق ايالات متحده، 

                                                       1  - Perception management 2  - William Cohen 
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كنـد كـه رقيـب     هايي مي هاي ايالات متحده و ساير شركت اقدام به گردآوري اطلاعات كليدي شركت
كند. او به چنـد نمونـه جاسوسـي     هاي فرانسوي هستند و اين اطلاعات را به فرانسه ارسال مي سازمان

سرقت اطلاعـات فنـي از    هاي ايالات متحده اشاره نمود. يكي از اين موارد به ها عليه سازمان فرانسوي
هاي  شود كه توسط سرويس اطلاعاتي فرانسه به يكي از شركت ايالات متحده مربوط مي هايكامپيوتر

هزار دلار است كه  150فرانسوي ارسال گرديد. متوسط زيان ناشي از حمله يك هكر به يك كامپيوتر 
هاي رد و بـدل شـده    ايميل اين هزينه در جاسوسي بسيار بيشتر است. جاسوسي ممكن است از طريق

هاي رقيب انجام شود. نتايج يكي از مطالعات ميداني انجام شده در  ميان كاركنان يك سازمان با سازمان
% آنها دريافت اطلاعـات محرمانـه   40هاي مختلف آشكار ساخت كه  سازمان كاركناننفر از  498ميان 

در مـيلادي   1999انـد و ايـن رقـم از سـال      دههاي ديگر از طريق اينترنت را تاييد كر در مورد سازمان
اعـلام كـرد   مـيلادي   2004در سـال  ايـالات متحـده   است. دستگاه قضـايي    % رشد داشته356حدود 
هاي غيرقانوني اينترنتي زيادي را اعم از كلاهبرداري با كارت اعتبـاري و جاسوسـي شناسـايي     فعاليت

را  حمـلات سـايبري   هـزار قربـاني   150ش از موران تحقيق و تفحص بيأمدر اين كشور، كرده است. 
بـا  لازم به ذكر است كـه  گذشت.  ميليون دلار مي 215شناسايي كردند كه خسارات وارد بر آنها از مرز 

 ـها و قرار دادن اطلا هاي داخلي سازمان گسترش شبكه كننـدگان،   مينأعات بيشتر در اختيار كاركنان و ت
 . (Rhem, 2005)يابد  احتمال وقوع جاسوسي افزايش مي

يافته: انفجار اينترنتي منجر به ظهـور و بـروز جـرايم     افزايش كاربرد فناوري در جرايم سازمان
دستگاه قضايي ايـالات متحـده مـدعي اسـت     در همين خصوص نويني در فضاي سايبري گرديد. 

بـا  جرايمـي هسـتند كـه در حـال افـزايش       ءهاي آنلاين، جز ترنتي و ساير جرمهاي اين كلاهبرداري
هاي تقلبـي بـا    هاي مورد استفاده اين مجرمين، استفاده از سايت بالاترين نرخ هستند. يكي از روش

هـاي بسـياري را در    ها فعاليـت  كش ظاهري مشابه سايت اصلي است. متخصصين در زمينه ويروس
 اند و رشد سريع اين نـوع جـرم را شناسـايي    افزاري گزارش كرده توليد ويروس و كرم نرم ي حوزه
ي در راستاي تقويت اقتصاد موسوم به زيرزميني چنين اينهاي زيرزميني و غير قانوني  اند. فعاليت كرده
 . (Rhem, 2005)روي كلاهبرداري است بر شود كه تمركز آن  مي
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وكارهاي كوچـك: امـروزه    گسترش استفاده از فناوري سايبري بر عليه اشخاص و كسب
آنهـا  . كنند وكارهاي كوچك را تهديد مي افراد و كسب 1هاافزار جاسوس افزارهاي موسوم به نرم

گيرنـد و عمـل    هاي كاربردي معمولي هستند كه مورد استفاده يا موافقت كاربران قرار مي برنامه
شناسايي شده است كه بنـابر  جاسوس افزار  7000. تاكنون وجود دهند پايش مداوم را انجام مي

نتـايج يـك مطالعـه    . نيمي از كامپيوترها هسـتند  ، مسوول خرابي2مايكروسافتشركت گزارش 
 . قرار دارندها  جاسوس افزارثير أ% كامپيوترهاي خانگي تحت ت91است نشان داده 

يكي ديگر از مشكلات رو به افزايش، سرقت هويت اسـت كـه نـوع جديـدي از تروريسـم      
و مجرمانه با نام فردي شود كه اغلب براي انجام اعمال غيرقانوني  سايبري بر عليه اشخاص تلقي مي

كنـد. در   وكارهـا را بـا مشـكل مواجـه مـي      شود. چنين اقدامي هم افراد و هم كسب ديگر، انجام مي
ميليـون نفـر در ايـالات     9/9حـدود   2003آمده است طي سـال   3گزارش كميسيون تجارت فدرال

كه هويت افراد را متحده قرباني اين جرم شدند. اغلب اين موارد توسط سارقان سايبري انجام شده 
 1200كردند و خسارت هريك از اين موارد به طور متوسط  براي بازكردن حسابي جديد سرقت مي

 8/3وكارها و  ميليارد دلار خسارت به كسب 9/32هاي تقلبي تاكنون  دلار برآورد شده است. حساب
  .(Rhem, 2005) اند كنندگان تحميل كرده ميليارد دلار خسارت به مصرف

  تحقيق اسيشن روش

 به انجامذيل الات ؤدنبال پاسخ به س باشد، به هاي كيفي مي نوع پژوهش اين پژوهش كه از
  از:  ندرسيده است كه عبارت

  رزم اطلاعات چيست و چه ابعادي دارد؟  •
رزم اطلاعـاتي را چگونـه    ي از طرفي مباحث متنوع ذكر شـده در ادبيـات در حـوزه    •

  ؟تحليل آن چيستو مدل توان در كنار هم قرار داد مي

                                                       1  - Spyware 2  - Microsoft Corporation 3  - Federal Trade Commission 
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هـاي گونـاگون در    و مديريت ديـدگاه  اترفع ابهامتبيين مفاهيم، اين پژوهش به دنبال  ،در واقع
گذار بـر  ثيرأارد تا به جاي بررسي عوامل تاين پژوهش سعي ددر نهايت رزم اطلاعات است.  ي حوزه

  اطلاعات بپردازد. (و يا مؤثر از) رزم اطلاعات، به تبيين و تشريح ماهيت دروني و چيستي رزم 
 نظـري شود آن است كـه چـه نـوع خروجـي      الي كه از منظر روش شناسي مطرح ميؤس

الات آن باشد. به عبـارتي بايـد   ؤي پاسخ ارائه شده اين پژوهش به ستواند قالب مناسبي برا مي
، ها روشها،  مانند مدلو يا تركيبي از آنها هاي نظري  تعيين نمود كه كدام يك از انواع خروجي

تواند بهترين گزينه براي خروجي پژوهش حاضر باشد. براي پاسخ بـه   ها مي ها، چارچوب سازه
ها پرداخت. يكي از بهتـرين تحقيقـات در ايـن زمينـه،      نظريه 1شناسي اين سوال بايستي به گونه

 فناوري اطلاعـات در حوزه  نظريهگرگور پنج نوع به انجام رسيده است.  2توسط شرلي گرگور
  .باشد مي )2( ي شماره يي نموده است كه به شرح جدولرا شناسا

  (Gregor, 2006)فناوري اطلاعات هاي حوزه  انواع نظريه - 2 ي شماره جدول
  هاي نظريهويژگي نوع نظريه

  نظريه براي تحليل
ها در اين نوع  ها و متغير گويد. هيچ روابط علي بين پديدهپاسخ مي»چه چيزي«الؤبه س
  گيرد.  بيني صورت نمي گونه پيش شود و هيچ ريه مطرح نمينظ

  نظريه براي تبيين
گويد. اين نوع نظريه به  پاسخ مي» چه چيزي، چگونه، چرا، چه زماني و كجا«الؤبه س

پذيري ارائه  بيني نيست. هيچ فرضيه آزمون پردازد اما به دنبال پيش ها مي هتبيين پديد
  گردد.  نمي

  بيني نظريه براي پيش
ويد. اين نوع نظريه به ارائه گ پاسخ مي» چه چيزي است و چه خواهد بود«الؤبه س
  باشد.  پذير مي بيني پرداخته و شامل فرضيات آزمون پيش

نظريه براي تبيين و 
  بيني پيش

ويد. گ پاسخ مي»چه چيزي، چگونه، چرا، چه زماني، كجا و چه خواهد بود«الؤبه س
پذير و هم روابط  پردازد و هم شامل فرضيات آزمون يبيني م اين نوع نظريه به ارائه پيش

  باشد.  علي مي
نظريه براي طراحي و

  اجرا
گويد. اين نظريه تجويزات صريحي  پاسخ مي»چگونه كاري را انجام دهيم«الؤبه س

  نمايد.  ها) را براي ساخت مصنوعات ارائه مي ها و تكنيك روش(مانند 

                                                       1  - Ontology 2  - Shirley Gregor 
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شوند كه گرگور بـه   مي گوناگوني ارائههاي  كر در قالبالذ فوقهاي  نظريههر يك از انواع 
صـورت   بـه  غالبـاً  »بـراي تحليـل   نظريـه «معتقد است  . ويمعمول اشاره نموده استهاي  قالب
. به عقيده گرگور، اين نوع نظريـه بيشـتر در مـواقعي    شوند مي ارائهها  و چارچوبها  بندي طبقه

شته و چيستي وجود دا تحت بررسي ي پديدهاره كمي درب شناخت و درك نسبتاًكاربرد دارد كه 
. از آنجا كه پژوهش حاضر نيز به (Gregor, 2009) خوبي تبيين نشده است مورد نظر به ي پديده

سازي رزم اطلاعاتي و تبيين چيستي آن است، از اين رو اين پـژوهش بايسـتي بـه     دنبال مفهوم
  ارائه چارچوبي براي اين منظور بپردازد. 

يك ساختار مفهومي بنيادين كـه بـراي بررسـي و حـل      از ندچارچوب عبارتي طور كل هب
بـراي پشـتيباني    بناييك ساختار زيرها ي . چارچوبگيرد مي مسائل پيچيده مورد استفاده استقرار

مربوط به هاي  نمايند. چارچوب فراهم مي بر گرفتن برخي مفاهيم مرتبط به هماز چيزي و يا در
و ابعـاد  هـا   ، بـه درك حـوزه  هاي گوناگون و كاربردهاي آن در بخش فناوري اطلاعات ي حوزه

هـا بـه پيچيـدگي     از ديـدگاه مفهـومي، چـارچوب    ،نمايـد و از ايـن رو   مختلف آنها كمك مـي 
هـاي   نظم بخشيده و منجـر بـه مـديريت بهتـر پيچيـدگي      هاي مرتبط با فناوري اطلاعات حوزه

ست كه ا تعيين كننده دستگاه مفهمومي ،زهيك حوهاي  چارچوب. شوند ميها  دروني اين حوزه
كنيم، چه  مي را طبقه بنديها   پديدهكنند كه چگونه  مي تعيينها  اين چارچوب. (Basden, 2008) گـذار اسـت  ثيرأو يـا بـر آن دسـتگاه مفهـومي ت     بـريم  مـي  هنگام فعاليت در يك حوزه به كـار 

قـوانيني را بـراي هـدايت تحقيـق و يـا       وها   نماييم و چه نوع متدلوژي مي را اتخاذهايي  نظريه
دهـيم،   مـي  كنيم، چه موارد و موضوعات با اهميتي را در آن حوزه تشخيص مي پژوهش فرموله

هـايي   حـل  الاتي از خودمان خواهيم پرسيد، چه مواردي را به عنوان مشكلات و چه راهؤس چه
 ـ  . گزينيم براي حل اين مشكلات بر مي مفـاهيم   ي وسـيله  هدرستي يا نادرستي يـك چـارچوب ب

اي از  نظريـه از مجموعـه   چرا كه يك چارچوب به عنـوان يـك پـيش   . نظري قابل اثبات نيست
كننـد شـكل    مـي  وسيله كساني كه در آن حـوزه كـار   هاي كه ب و مفروضات درباره حوزهها  باور

  .  (Basden, 2008) گرفته است
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  چارچوب رزم اطلاعاتي

ن مقاله ارائه گرديده است بر سه محور بنـا نهـاده   چارچوبي كه براي رزم اطلاعاتي در اي
 اين محور شـامل دو بعـد اسـت    ،اشاره دارد »جهت رزم اطلاعاتي« . اولين محور برشده است

  : را ببينيد) 1 ي شماره (شكل
دهد كه رزم اطلاعـاتي بـا هـدف     رزم اطلاعاتي دفاعي زماني رخ مي :رزم اطلاعاتي دفاعي •

پذيرد. اين امر ممكن اسـت از طريـق    هاي اطلاعاتي صورت مي هها و سرماي  دفاع از سيستم
 هاي دفاعي صورت پذيرد.  عمليات فيزيكي و يا عمليات نرم افزاري و سايبري و ساير شيوه

هاي اطلاعاتي  ها و سرمايه  در رزم اطلاعاتي تهاجمي، سيستم :رزم اطلاعاتي تهاجمي •
هاي  افزاري و سايبري و ساير شيوه دشمن از طريق عمليات فيزيكي و يا عمليات نرم

  گيرد. رزم، مورد تهاجم و تخريب قرار مي
  
  

  »جهت رزم اطلاعاتي«ابعاد محور  - 1ي  شكل شماره

تأكيد دارد. ايـن محـور داراي دو بعـد     »عمق رزم اطلاعاتي«، بر دومين محور چارچوب
   را ببينيد): 2 ي شماره (شكل باشد مي

ها و  گيري از ابزار بهرههاي اطلاعاتي، با  در برخي از رزم :هاي اطلاعاتي راهبردي رزم •
هـا اعـم از    كليدي كشور راهبرديهاي  هاي حاصل از انقلاب اطلاعاتي، دارايي روش

 گردد.  ونقل، مالي تهديد مي هاي انرژي، ارتباطات، حمل هاي بخش زيرساخت
اي رزم اطلاعـاتي  ه ـ هدفهاي اطلاعاتي،  رزم گونه ايندر  :هاي اطلاعاتي معمول رزم •

 جنبه راهبردي ندارد.
  
  

  »عمق رزم اطلاعاتي«ابعاد محور  - 2 ي شماره شكل

  تي تهاجميرزم اطلاعا  رزم اطلاعاتي دفاعي

  راهبرديرزم اطلاعاتي   رزم اطلاعاتي معمول
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ذكر شد، ظهور و  تر پيشطور كه در  تأكيد دارد. همان »عناصر رزم اطلاعاتي«محور بر  سومين
م گيري مفهوم رز دفاعي عاملي بنيادي در راستاي شكل ي هاي اطلاعاتي در حوزه كارگيري فناوري به

هاي رزم اطلاعـاتي را بايسـتي در فنـاوري اطلاعـات      يكي از ريشه ،عبارتي اطلاعاتي بوده است. به
لاعاتي با تأكيد بـر عناصـر و   رزم اط ي دهد كه مباحث حوزه . بررسي ادبيات نشان ميجو كردجست
  د. ان هاي اطلاعاتي، به تبيين مفهوم رزم اطلاعاتي و تشريح آن پرداخته مختلف فناوري ياجزا

   را ببينيد): 3 ي شماره (شكل توان در دو بخش عمده تقسيم بندي نمود ادبيات مربوطه را مي
دسته اول بر اطلاعات تأكيد دارند. منظور از تأكيد بر اطلاعات در تأكيد بر اطلاعات:  •

رزم اطلاعاتي آن است كه رزم چه در حالت دفاع و چه در حالت تهاجم با تكيـه بـر   
رسـد. در رويكـرد رزم اطلاعـاتي دفـاعي، از      عـاتي بـه انجـام مـي    هـاي اطلا  قابليت
هـاي گونـاگون حملـه، بهـره گرفتـه       هاي اطلاعاتي براي دفاع در برابـر شـيوه   قابليت

هـاي اطلاعـاتي بـراي حملـه      بليـت شود. در رويكرد رزم اطلاعاتي تهاجمي، از قا مي
 ـ   جانبه به دشمن استفاده مي همه خـود در دو   ي ه نوبـه شود. تأكيد بر اطلاعـات نيـز ب

شاخه قابل بررسي است. برخي از ادبيات بر سطوح انتزاع بالاي اطلاعات كـه شـامل   
تر اطلاعات كه  ينئزاع پاباشد تأكيد داشته و برخي نيز بر سطوح انت آگاهي و دانش مي

 اند.  شامل داده و اطلاعات (در معناي عام) است، تمركز داشته
هـاي اطلاعـاتي مبتنـي بـر      در رزم كـه  ر فناوري تأكيد دارنددسته دوم ب: فناوريتأكيد بر  •

يباني كننده عمليات مربوط بـه  هاي فناوري (كه پشت فناوري، در رويكرد دفاعي، از قابليت
هـاي گونـاگون    آوري، پردازش، ذخيره و انتشار اطلاعات است) براي مقابله با شيوه جمع

ي مبتني بر فناوري، در رويكرد تهـاجمي  هاي اطلاعات در رزم و شود حمله، بهره گرفته مي
  شود. جانبه به دشمن استفاده مي هاي فناوري براي حمله همه قابليتنيز از 

  
  

  »عناصر رزم اطلاعاتي«ابعاد محور  - 3 ي شماره شكل

  فناوري  آگاهي و دانش  داده و اطلاعات
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  نشان داده شده است. 4 ي شماره چارچوب رزم اطلاعاتي در شكل ي دهنده محورهاي تشكيل
  
  
  
  
  
  
  
  
  

  چارچوب رزم اطلاعاتي ي دهنده محورهاي تشكيل - 4 ي شماره شكل

 منظور تشريح محورهاي چارچوب رزم اطلاعاتي، محورهاي نشان داده شده در شـكل  به
ت. ايـن مـاتريس   ) ارائه گرديـده اس ـ 3 ي شماره ، در قالب ماتريس دوبعدي (جدول4 ي شماره
  باشد.  چارچوب رزم اطلاعاتي مي ي دهنده نشان

  چارچوب رزم اطلاعاتي - 3ي شماره جدول

  جهت رزم اطلاعاتي     
  رزم اطلاعاتي تهاجمي رزم اطلاعاتي دفاعي عمق رزم اطلاعاتي    

ات
لاع

م اط
 رز

صر
عنا

  

آگاهي و 
  دانش

رزم اطلاعاتي 
 معمول

. رزم اطلاعاتي دفاعي مبتني بر 1
 آگاهي و دانش

. رزم اطلاعاتي تهاجمي مبتني بر 2
  آگاهي و دانش

 رزم اطلاعاتي
 راهبردي

. رزم اطلاعاتي راهبردي دفاعي 3
 مبتني بر آگاهي و دانش

. رزم اطلاعاتي راهبردي تهاجمي 4
  مبتني بر آگاهي و دانش

داده و 
  اطلاعات

رزم اطلاعاتي 
 معمول

. رزم اطلاعاتي دفاعي مبتني بر 5
 داده و اطلاعات

. رزم اطلاعاتي تهاجمي مبتني بر 6
  داده و اطلاعات

تي رزم اطلاعا
 راهبردي

. رزم اطلاعاتي راهبردي دفاعي 7
 مبتني بر داده و اطلاعات

. رزم اطلاعاتي راهبردي تهاجمي 8
  مبتني بر داده و اطلاعات

     

  رزم اطلاعاتي دفاعي رزم اطلاعاتي تهاجمي
 جهت رزم اطلاعاتي

  عناصر رزم اطلاعاتي

  فناوري 

  داده و اطلاعات

  آگاهي و دانش

 عمق رزم اطلاعاتي

  راهبرديرزم اطلاعاتي 

  عاتي معمولرزم اطلا
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 3يي جدول شمارهادامه

  فناوري

رزم اطلاعاتي 
 معمول

. رزم اطلاعاتي دفاعي مبتني بر 9
 فناوري

. رزم اطلاعاتي تهاجمي مبتني 10
  بر فناوري

رزم اطلاعاتي 
 راهبردي

. رزم اطلاعاتي راهبردي دفاعي 11
 مبتني بر فناوري

. رزم اطلاعاتي راهبردي 12
  تهاجمي مبتني بر فناوري

چارچوب فوق آنچه را كه در ادبيات رزم اطلاعاتي مطـرح شـده اسـت، در خـود جـاي      
عـاتي راهبـردي و رزم   دهد. مباحثي نظير رزم مبتني بر شبكه، رزم مبتني بر دانش، رزم اطلا مي

اند و هر يك بـر   سايبري اصطلاحاتي هستند كه تحت عنوان رزم اطلاعاتي در ادبيات ذكر شده
بعدي خاص از رزم اطلاعاتي اشاره دارند. چارچوب ارائه شده با مورد توجه قـرار دادن ابعـاد   

هـا از   و برداشـت زير بنايي رزم اطلاعاتي، مبنايي را براي تبيين جايگاه هر يك از اصـطلاحات  
  رزم اطلاعاتي و تبيين تمايزات بين آنها فراهم نموده است. 

هاي مختلف چارچوب  در بخش بعد برخي از اين اصطلاحات و ادبيات مربوطه بر سلول
دهد كه در ادبيات موجود رزم اطلاعاتي، ادبيات  ها نشان مي  شود. بررسي پيشنهادي نگاشت مي

ر آگاهي و دانش و نيز رزم اطلاعاتي مبتني بر فناوري بيشتر جنبه رزم اطلاعاتي مبتني ب ي حوزه
رزم اطلاعاتي مبتني بر داده و اطلاعـات بيشـتر جنبـه دفـاعي دارد.      ي تهاجمي و ادبيات حوزه

هـاي چـارچوب بـر اسـاس      هاي آتي به تبيين محتواي ساير سلول شود در پژوهش پيشنهاد مي
هـاي نـويني در رزم    گيري مفـاهيم و روش  منجر به شكلادبيات پرداخته شود. چه بسا اين امر 

  اطلاعاتي گردد. 

  در فضاي رزم چارچوب پيشنهادي كاربرد نظري

هـاي مربوطـه در    در حـوزه رزم اطلاعـاتي بـه سـلول     در اين بخش سه مفهوم پر كاربرد
ايـن مفـاهيم عبارتنـد از: رزم    چارچوب رزم اطلاعاتي اختصاص يافته و تشريح گرديده است. 

هـاي   گونه از يكي محور دانش رزم. 3، رزم مبتني بر شبكه2رزم اطلاعاتي راهبردي، 1محور دانش

                                                       1  - Knowledge-based Warfare (KBW) 2 -  Strategic Information Warfare (SIW) 3  - Net-Centric Warfare 
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 اطلاعـاتي  رزم رويكـرد  از بخـش  ايـن  در كـه  اسـت  آگـاهي و دانـش   بر مبتني اطلاعاتي رزم
راهبـردي از رزم مبتنـي    ي رزم اطلاعاتي راهبردي در طبقه .گيرد مي قرار بررسي مورد تهاجمي

شود. رزم مبتني بر  دانش قرار دارد كه در اين بخش از رويكرد تهاجمي بررسي ميبر آگاهي و 
گيرد كه از ديـدگاه تهـاجمي و غيـر     شبكه نيز در گروه رزم اطلاعاتي مبتني بر فناوري قرار مي

  گيرد.   راهبردي مورد بررسي قرار مي

  )2(سلول  آگاهي و دانشرزم اطلاعاتي تهاجمي مبتني بر رزم دانش محور: 

هـاي آن در   كـارگيري قابليـت   بـه  ي با پيشرفت فناوري اطلاعات، مباحثي در زمينه نحـوه 
ها، موسـوم بـه انقـلاب امـور      تغييرات سازماني و فرآيندي و ايجاد زيرساخت دگرگوني جنگ

بـا عمليـات و   هـا   در صورت تلفيق فنـاوري اطلاعـات و فرآينـد    ،واقع به. ، طرح گرديد1نظامي
براي تغييرات غيرمسـتمر و حركـت از عصـر صـنعتي بـه      هايي  اني، فرصتمفاهيم جديد سازم

و هـا   مـدت بـه كمـك فرآينـد     توان در كوتاه مشكل امنيت را مي. شود عصر اطلاعاتي فراهم مي
دستيابي به ايـن  اما . دهي نيروهايي حل نمود شكلاز طريق فناوري عصر اطلاعات و در نهايت 
هـاي   ويـژه بخـش   مشترك دولت و صنايع، به راهبردياز اند هدف، مستلزم برخورداري از چشم

 ي هـاي مشـتركي را در حـوزه    هاي خدماتي، فلسـفه و ديـدگاه   لازم است بخش. خدماتي است
مبارزه و نبرد توسعه دهند كه مبناي تغييرات سازماني و فرآيندي مورد نياز براي توانمند و كارا 

گـذاري خـدمات در    ين مفهوم، زيربناي سـرمايه همچنين لازم است ا. قرار گيرندها  نمودن نيرو
ريـزي   بدين ترتيب زيربنايي منسجم و همسان براي برنامه. تحقيق، توسعه و اكتساب تلقي شود

محور  ، رزم دانشيانداز چنين چشم. شود هاي دفاعي و اقدامات توسعه و خريد ايجاد مي هزينه
  . (Casper and Halter, 1996) شود ناميده مي

هـاي   راهبـرد محور عصر صنعت به  هاي تهديد راهبردمحور انقلابي منطقي است از  شرزم دان
هـا در   محور، فرآيندي است كه برتري آگاهي نيـرو  ها در عصر اطلاعات. رزم دانش  مبتني بر قابليت

تر تصميمات، در مقايسـه بـا دشـمن، را فـراهم      كند و امكان اتخاذ سريع ميدان جنگ را تضمين مي
                                                       1  - Revolution in military affairs (RMA) 
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موجب كسب برتري اطلاعـاتي در جنـگ و توفيـق در رسـيدن بـه اهـداف،        ،ين نوع رزمكند. ا مي
محور با انـواع   شود. تفاوت رزم دانش استفاده دقيق و درست از قدرت و توان نظامي مي ي واسطه به

عـات و ابزارهـاي   افزايي ابزارهاي مختلف اعم از حسگرهاي پيشـرفته، فنـاوري اطلا   ديگر رزم، هم
تحليلي پردازشگر اطلاعات است؛ كه اطلاعات متنوعي را در مورد ميدان نبرد در اختيار فرمانـدهان  

نظـامي و قـدرت قضـاوت     ي دهد و آنها خواهند توانست به كمك اين اطلاعات، از تجربه قرار مي
گيـري از آن در   و بهره خود حداكثر استفاده را بكنند. توانايي گردآوري اطلاعات، تحليل و پردازش

گيرنـدگان همـواره در جسـتجوي     فضاي نبرد، همان برتري اطلاعاتي است. فرمانـدهان و تصـميم  
اند كه بتوانند سرعت و قدرت عمل خود را بيشتر نموده و پيوسـته بـراي مقابلـه بـا      اطلاعاتي بوده

اري از مزيـت اطلاعـاتي   پذير شده است. برخـورد  اين كار امكان ،دشمنان خود آماده باشند. امروزه
تواننـد از طريـق    گيري دشمن، ضربه سنگيني وارد كنـد. فرمانـدهان مـي    تواند به چرخه تصميم مي

هـاي آن   هاي ارتباطي به اهداف مورد نظر خود دست يابند و از نبردهاي سـنگين و خسـارت   كانال
ب مزيـت پايـدار   ، موجب تقويـت برتـري اطلاعـاتي و كس ـ   راهبردالامكان اجتناب كنند. اين  حتي

  . (Lambe, 2003) شود راهبردي مي
يـك سيسـتم يكپارچـه    . محور، به گردآوري و تحليل اطلاعات وابسـته اسـت   رزم دانش

ريـزي   باني و شناسايي، به انجام يك برنامـه  فرماندهي، كنترل، محاسبه، اطلاعات عمليات، ديده
در رزم  جديـد  ي نـد نكتـه  چ. دكن ـ هـا كمـك مـي    هـا و برنامـه   گيري پويا و پشتيباني از تصميم

 ي هـاي يكپارچـه   سيسـتم  ي محـور، اولويـت بـا توسـعه     در رزم دانش. محور وجود دارد دانش
هاي مسلح طراحي شده براي كار در چارچوب  فرماندهي و كنترل است و پس از آن به سيستم

پيشـرفته و   هـاي  اين امر منجر به تغيير روند توليـد سـلاح  . شود فرماندهي و كنترل پرداخته مي
جـاي تـلاش بـراي     محـور بـه   در رزم دانـش . شـود  اتكاي آن به نيازهاي فرماندهي و كنترل مي

فرسايش نيروهاي دشمن در نبردي خطي، به تخريب فيزيكي اهداف مورد نظـر بـا رويكـردي    
شـود كـه    فرآيندي ترسـيم مـي   بنابراين،. شود غيرخطي، در داخل و خارج ميدان نبرد توجه مي

 ـ  امات و سيستمثير اقدأتكننده  بيني ده و پيشكنن تعيين  ثيرات مرگبـار آنهـا  أهاي دشمن و ميـزان ت
  . (Connery, 2003) ستا
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هـاي افـراد،    گيري توانند با كمك به تصميم كنند كه مي اطلاعاتي را منتشر مي ،ها شبكه
ي كـه از  آنها را در سطوح راهبردي، عملياتي و تاكتيكي توانمند نمايند. سربازان، در صورت

تواننـد   برتري آگاهي و دانـش كـافي در مـورد اهـداف مـورد نظـر برخـوردار باشـند، مـي         
ــد    خروجــي ــاربردي در فرآين ــد. اطلاعــات ك ــورد نظــر را محقــق نماين ــردي م هــاي راهب
گيري منجر به افزايش سرعت ايجاد فرصت، اتخاذ تصميمات در مـورد خـط مشـي     تصميم

شـود.   سازي آن، و تطبيق سريع با فرآيندهاي امنيتـي مـي   ريزي و پياده مبارزه، تسريع برنامه
موقع، نتيجه منطقي فرآيند پايش همزمان، ارائه بازخورد و تحليل معيارهاست كـه   تطبيق به

آن تسريع كل فرآيندهاي امنيتي از نقطه پايش پيش از بحران تا اجراي تصـميمات   ي نتيجه
  .  (Lambe, 2003) شود اتخاذ شده براي رفع بحران را شامل مي

آن ايجـاد برتـري    ي شود كـه نتيجـه   مي تأكيدكنترل سرعت مبارزه  محور بر در رزم دانش
در اين صورت زمان . ستا اطلاعاتي فرماندهان در مورد زمان، مكان و تحركات مورد نظر آنها

 هاي موازي، نقطه غايي جنگ كه شود به يكي از معيارهاي اثربخشي فرآيندهاي امنيتي تبديل مي
راستا با اهـداف   دقيق و هم ي تركيب دانش ميدان جنگ با توانايي حمله. چنين رويكردي است

هاي چشمگيري را براي به زانو درآوردن سريع يـك   كليدي، با سرعت و كشندگي زياد، قابليت
محـور،   رزم دانـش بـه واقـع   . دهـد  پيشـرفته و صـنعتي در اختيـار قـرار مـي      ي ارتش يا جامعه

  . ريزي و اشتراك اطلاعات دارد ي جديدي در مورد برنامههاي ذهن ديدگاه
گيـري   كنـد و بـر هـدف    ريزي پويا، تعاملي و هماهنگ استقبال مـي  اين رويكرد، از برنامه

توزيـع مـوازي   . دارد تأكيـد مـورد انتظـار،    راهبـردي محور اهداف و نتايج  سيستماتيك و نتيجه
هـاي   گيـري از عامـل   ان و بهـره گيـر  تصـميم  ف اعم از سربازان تـا هاي مختل اطلاعات ميان رده

هـاي ديگـر آن    گيـري، از ويژگـي   استفاده در تصميم هوشمند براي مرتب نمودن اطلاعات قابل
گيـري و در   اصلي آن روي تحليل داده، ايجاد اطلاعات قابـل اسـتفاده در تصـميم    . تأكيداست

اثـرات چشـمگيري بـر     كنـد كـه   هايي را فراهم مي محور فرصت رزم دانش. نهايت دانش است
بخشـند، بلكـه موجـب افـزايش      هـاي آن را بهبـود مـي    امنيت ملي دارند؛ نه تنها قابليت راهبرد
گيرند و  مي  شود كه از دانش توليد شده در يك حوزه مشترك بهره گيراني مي هاي تصميم گزينه
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. يـري شـوند  كوشند مانع از بروز جنـگ و درگ  با اقدامات سياسي، ديپلماتيك و نظامي خود مي
توانند با تسهيل دوران گذار به سوي نيروهاي كارآمدتر و توانمندتر، از بروز تعارضـات   آنها مي

مشـي قـرار دهنـد تـا      كنندگان خـط  عظيم و وسيع پيشگيري كرده و ابزاري را در اختيار تدوين
  .  (Evans, 2012) بتوانند در آينده محيط امني را فراهم نمايند

  )8(سلول  داده و اطلاعاتتهاجمي مبتني بر  راهبرديرزم اطلاعاتي  :ديراهبررزم اطلاعاتي 

هـاي   گيري از ابزارهـا و روش  اين احتمال وجود دارد كه در آينده نيروهاي نظامي با بهره
هـاي   هـا اعـم از زيرسـاخت    كليـدي ملـت   راهبـردي هـاي   حاصل از انقلاب اطلاعاتي، دارايي

ايـن خطـر   . دشمنان خـود را تهديـد نماينـد   ... مالي و ونقل، هاي انرژي، ارتباطات، حمل بخش
دشـمنان و رقبـاي   . رود به شمار مي راهبردي اطلاعاتي رزمهاي ماهوي محيط  بالقوه، از ويژگي

براي به چـالش كشـيدن    راهبردي اطلاعاتي رزمهاي  اقتصادي ممكن است از ابزارها و تكنيك
 اطلاعـاتي  رزمهـاي   نزديك سـلاح  ي در آينده. گيري نمايند كشورها، منافع و متحدان آنها، بهره

توانند مورد استفاده دشمنان باشند كه در صـورت ضـعف در مقابلـه فيزيكـي، بـه       مي راهبردي
 اطلاعـاتي  رزمتركيـب ابزارهـاي    راهبـرد ايـن  آورند.  روي مي 1هاي نامتقارن راهبرداستفاده از 
  . (Molander et al., 1996) طلبنـد  افزارهـاي معمـولي را مـي    نـگ اي، شيميايي، بيولوژيك و ج هاي هسته با سلاح راهبردي

، ميدان نبرد همان زيرساخت اطلاعاتي جوامع مدرن است كـه  راهبرديدر رزم اطلاعاتي 
هـاي   مين انرژي، مالي، كنترل ترافيـك و سـاير سيسـتم   أهاي ت ستگي جامعه به آن در سيستمواب

برخاسـته از اينترنـت اسـت و در آن از     راهبـردي رزم اطلاعـاتي  . كند كامپيوتري نمود پيدا مي
ارتباط تعداد زيادي از كامپيوترها بـا يكـديگر، آنهـا را مسـتعد     . شود اينترنت استفاده زيادي مي

ايـن امكـان وجـود دارد از    . كنـد  هاي سيسـتماتيك مـي   ها و ضعف پذيري در مقابل وقفه آسيب
در اكثـر مـوارد   . پذير نباشـد  ابي آنها امكانهايي به كامپيوترها شود كه ردي خارج از كشور حمله

شود  گيرد كه تا پايان حمله، كسي متوجه آن نمي اين كار به قدري زيركانه و ماهرانه صورت مي
                                                       1  - Asymmetric Strategies 
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ايـالات متحـده اصـولاً    . و بعد از اتمام آن ديگر دير شده و فرصتي براي مقابلـه وجـود نـدارد   
هـاي   تـرين سيسـتم   چـرا كـه از پيشـرفته   هايي دارد،  پذيري خاصي در مقابل چنين حمله آسيب

  . (Molander et al., 1996) كامپيوتر برخوردار است و وابستگي نسبي بيشتري به آنها دارد
اطلاعـاتي بـه    راهبـردي هاي اطلاعاتي مـورد نيـاز بـراي رزم     كه زيرساخت با وجود اين

ه ايـن دو، يـك   انـد ك ـ  قـدري بـا اينترنـت عجـين شـده      ها بـه  شوند، شبكه اينترنت محدود نمي
 هاتـرين تهديـد   اط ضعف اينترنـت، جـدي  در نتيجه، خطرات و نق. رسند موجوديت به نظر مي

هـاي   در مـورد حملـه  منتشر شده  هاي گزارش. روند هاي اطلاعاتي به شمار مي براي زيرساخت
م الكترونيك و تروريسم اطلاعاتي، باعث شده اين تصور در عموم مردم حاكم ئكامپيوتري، جرا

كننده مركـزي و ارتباطـات    كه اتصال به شبكه و دسترسي از راه دور، فقدان سيستم كنترل شود
بسـياري  . متقابل و چند جانبه موجب شده اينترنت و به طور كلي كامپيوترها فاقد امنيت باشند

غلط و احساسي هستند، اما ضعف دانش فني عمومي نسبت به كامپيوترهـا و   ها از اين گزارش
  . (Molander et al., 1998) زند ها دامن مي به شايعات و نگراني شبكه مرتباً

عنـوان   ، يافتن نبردي كه در آن از اطلاعات مهم و حساس بـه راهبرديهاي  در تاريخ رزم
 سـان تـزو   ،در همـين راسـتا  . مشكل اسـت  ،هاي اصلي مبارزه استفاده نشده باشد يكي از حربه

، به موازات اجتناب از تعارض فيزيكي راهبردياهداف  استفاده از اطلاعات را براي دستيابي به
توان فهرستي از وقايع تاريخي تهيه نمـود كـه در آنهـا تغييـرات      بدون شك مي. كند پيشنهاد مي

  . شده است راهبرديبنيادين فناوري منجر به تغيير نقش و جايگاه اطلاعات در نبردهاي 
 رزم. خـوبي روشـن نيسـت    به راهبردي هاي ثير بالقوه انقلاب اطلاعات روي رزمأهنوز ت

ايفـا نمـوده اسـت، در     راهبرديهاي  در گذشته نقش زيرمجموعه را در رزم راهبردي اطلاعاتي
 ـ. تـر را ايفـا كنـد    حالي كه ممكن است در اوج انقلاب اطلاعاتي نقشي بسيار مهم ثير بـالقوه  أت

ممكـن   راهبـردي هـاي   هاي ملي و ساير دارايي پذيري زيرساخت انقلاب اطلاعات روي آسيب
مبتني بر  راهبرديهاي  است در گذر زمان تغيير كرده و منجر به بروز نوع كاملاً جديدي از رزم

  . (Molander et al., 1998) متصـور شـد   راهبـردي  اطلاعـاتي  رزمتـوان دو نسـل را بـراي     طور كلي مي ه. باطلاعات شود



 

 

124

ال 
، س

عي
دفا

ت 
اس

سي
له 

مج
تم

يس
ب

ره 
شما

 ،
79 ، 

ان 
ست

تاب
13

91
    

عنوان يكي از اشـكال يـا    به ديراهبر اطلاعاتي رزمنسل اول:  راهبردي اطلاعاتي رزم )1
در آينده است، كـه مفهـوم آن حركـت بـه جلـو از طريـق        راهبرديهاي  اجزاي رزم

 . باشد مي راهبرديهماهنگي تعدادي از ابزارهاي مختلف رزم 
عنـوان نـوعي مسـتقل و     به راهبردي اطلاعاتي رزمنسل دوم:  راهبردي اطلاعاتي رزم )2

 .انقلاب اطلاعاتي ظهـور كـرد   ي د كه در نتيجهشو شناخته مي راهبرديجديد از رزم 
(مانند اقتصاد) و در طول زمان (مثلاً سال در  راهبرديهاي نوظهوري از رزم  در حيطه

تـر از   مقابل روز، هفته و ماه) كاربرد دارد و زمان مورد نياز بـراي آن عمومـاً طـولاني   
  . است راهبرديهاي  رزم
اي، بـه احتمـال    هاي نوظهور منطقـه  ها و قدرت رتنظران بر اين باورند كه ابر قد صاحب

البته ايـن ديـدگاه قابـل بحـث و     . نسل اول بهره خواهند گرفت راهبردي اطلاعاتي رزمزياد از 
در آينده نزديك با شرايطي مواجـه شـود    هاي برتر قدرتبراي مثال ممكن است . بررسي است

 ـ هـاي فنـاوري اطلاعـات خـود بهـره      كه ترجيح دهد از مزيت  اطلاعـاتي  رزمرداري نمـوده و  ب
كار گيرد تا از بروز شرايطي كه در نهايت منجر به نبرد فيزيكي وسيع و  نسل دوم را به راهبردي

  . (Molander et al., 1998) شود، پيشگيري كند خسارات فراوان مي

  )12فناوري (سلول  بر مبتني تهاجمي اطلاعاتي : رزمرزم اطلاعاتي مبتني بر شبكه

اند؛ دورانـي كـه در آن    شتهل نظامي پا به عرصه جديدي گذائبه هزاره سوم، مسا با ورود
كشورهاي مختلـف در حـال   . و تغييرات سريع فناوري است راهبرديثر از محيط متغير أرزم مت

 ـ   . تجربه گذار از عصر صنعتي به عصر اطلاعاتي هستند  هـاي  هاين تغييـرات، بـه مـوازات تجرب
گذشته، موجب ظهور رويكرد جديدي شده كه جنگ مبتنـي بـر   كسب شده در عمليات نظامي 

اهميت  ،براي درك بهتر. دهد هسته مركزي آن را تشكيل مي ي و عمليات مبتني بر شبكه 1شبكه
الات اساسـي مطـرح در   ؤجنگ مبتني بر شبكه، بايستي به س تجهيز نيروهاي مسلح به ابزارهاي

. نظامي در عصر اطلاعات پاسـخ گفـت   ي نظريه عنوان يك به رزم مبتني بر شبكهظهور  ي زمينه
                                                       1  - Network-Centric Warfare 
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يد جنگي ها و فرآيندهاي جد شود چگونه اصول در توسعه مفاهيم، سازمان همچنين تشريح مي
كننده مزيت رقابتي نيروهاي نظامي در مقابل دشمنان احتمالي فعلي  مينأكند كه ت كاربرد پيدا مي

  . (Office of Force Transformation, 2003) و آتي است
 ي واژه. رزم مبتني بر شبكه، نظريه نوظهوري است كه در عصر اطلاعـات شـكل گرفـت   

هـايي   هـا و رويـه   هاي نوظهور، سازمان، تكنيـك  ، تاكتيكراهبردرزم مبتني بر شبكه، تركيبي از 
توانند از آن به طور كلي يا بخشي در جهت تقويت مزيت  است كه نيروهاي مجهز به شبكه مي

مـورد   رزم مبتنـي بـر شـبكه   سازي  نخستين عاملي كه بايد در پياده. گيري كنند دفاعي خود بهره
لذا هنگام ارزيـابي ميـزان   . مواجهه با فناوري اطلاعات است ها در توجه قرار گيرد، رفتار انسان

هـا در   ، بر رفتـار انسـان  رزم مبتني بر شبكهبرداري يك واحد يا بخش يا سازمان نظامي از  بهره
كننـد، چـه    نيروهاي نظامي در چنين فضايي چگونـه رفتـار مـي   . شود تمركز مي اي محيط شبكه

شوند؟ تجربـه نشـان داده تجهيـز سـربازان، ملوانـان،       عملكردي دارند و چطور سازماندهي مي
هاي تاكتيكي و عملياتي به ابزارهاي مبتنـي بـر    خلبانان، تفنگداران دريايي و ساير نيروهاي رده

ان آگاهي آنها از وضعيت و شرايط موجود شده و در مقابـل دشـمن   شبكه، موجب افزايش ميز
قابل تعميم و كاربرد در هر سه رده  رزم مبتني بر شبكه ي نظريه. دهد مزيتي چشمگير به آنها مي

  . (Edward and Smith, 2002) باشد مي ، عملياتي و تاكتيكي نبردهاراهبردي
را متحول ساخته، بلكه عملكرد نيروهـاي   ها مانسازنه تنها ماهيت رزم مبتني بر شبكه ديدگاه 

در  رزم مبتني بر شـبكه زيربناي اطلاعاتي  ي نظامي را نيز تغيير داده و خواهد داد. به موازات توسعه
عصر اطلاعات، وزارت دفاع ايالات متحده در قالب برنامه تحقيقاتي كنترل و فرمانـدهي مجموعـه   

تاب اين مجموعه با عنـوان رزم مبتنـي بـر شـبكه: توسـعه و      كتبي را منتشر نموده است. در اولين ك
و هـاي پايـدار، تشـريح     ارتباط قدرت نظامي بـا شـبكه   ي تقويت برتري اطلاعاتي، مطالبي در زمينه

ثير و كاركرد اطلاعات در فرمانـدهي و كنتـرل و نتيجـه آن در    أمكتوب شده است. در اين كتاب، ت
عنوان ديگر نيز وجـود   ست. در اين مجموعه سه جلدي، دوتغيير ساختارهاي نظامي، تشريح شده ا

دارد: درك مفهوم رزم در عصر اطلاعات، و تحولات عصر اطلاعـات. برنامـه تحقيقـاتي كنتـرل و     
  همچنين اقدام به انتشار كتاب كاربرد رزم مبتني بر شبكه در زمان صلح، جنـگ و بحـران   فرماندهي
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هـاي مبتنـي بـر شـبكه      ها و ماموريت ها، فرآيند ميان سازماننموده است كه در آن به ارتباط متقابل 
  . (US Ofϐice of the force transformation, 2010) پرداخته شده است

محور كـه   ، برخورداري از نيروهاي مجهز به ابزارهاي شبكه1محور براي اجراي عمليات نتيجه
محور به مجموعه  ست. عمليات نتيجهقابليت اجراي عمليات مبتني بر شبكه را دارا باشند، ضروري ا

طرفان و دشمنان، در شـرايط   دهي و هدايت رفتار حاميان، بي شود كه براي شكل اقداماتي اطلاق مي
رود  محور نوع جديدي از مبارزه به شمار نمـي  شوند. عمليات نتيجه صلح، جنگ يا بحران، انجام مي

اند كه دستيابي آنهـا   جاد شرايط و وضعيتي بودهگيرندگان همواره در طول تاريخ به دنبال اي و تصميم
انـد بـا    ريزان نظامي همواره كوشـيده  پذير نمايد. فرماندهان و برنامه به اهداف موردنظرشان را امكان

وجود آورنـد كـه ايـن اقـدام در ادبيـات       ريزي سلسه اقدامات و مبارزات، چنين شرايطي را به طرح
جهز توسط نيروهاي م 21شود. اين مفهوم كه در قرن  ميده ميمحور نا نظامي امروزي، عمليات نتيجه

ه سازي و اجرا، و ارزيابي عمليـات نظـامي اشـار    ريزي، پياده يافته، به متدلوژي برنامه به شبكه توسعه
شود كه منجر به حصول نتايج مورد نظـر در   ثيري خاص انجام ميأجا گذاشتن ت دارد كه با هدف به

رزم مبتنـي بـر    ي ها به سرعت در حال توسعه . نيروهاي مسلح ابرقدرتشود امنيت ملي مي ي حوزه
سـازي عمليـات    هاي نظامي خود در اين حيطه هسـتند تـا بتواننـد اقـدام بـه پيـاده       و قابليت شبكه
محور نمايند. اين كشورها انتظار دارند در نبردهاي مشترك آتي بتواند با كمك قدرت حاصـل   نتيجه

  . (Cebrowski and Garstka, 1998) ه مزيت رقابتي دست يابندب رزم مبتني بر شبكهاز 
گيرندگان و تفنگـداران، ميـزان    اي از حسگرها، تصميم به كمك شبكه رزم مبتني بر شبكه

هاي تن به تن افزايش داده و توانـايي   زماني را در درگيري آگاهي، و سرعت انتقال فرامين و هم
ها با برقراري ارتبـاط   دهد اين سيستم مي را ارتقا شانس نجات نيروهاي خوديكشتار دشمن و 

بخشـند و اتخـاذ    مؤثر ميان نيروهاي حاضر در ميدان جنگ، آگاهي آنها را به شدت بهبـود مـي  
كنند، و در نهايت منجر بـه افـزايش    هاي نظامي را تسهيل و تسريع مي رده ي تصميمات در همه

  . (Garstka, 2003) شوند ميسازي عمليات و ايجاد مزيت در نبرد  سرعت پياده

                                                       1  - Effect-based Operation 
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  گيري نتيجه

دسـته از   هايي براي تحليل هستند) از الزامات نظـري آن  ها (كه نظريه استفاده از چارچوب
تحـت   هـاي  پديـده كمـي دربـاره    شناخت و درك نسبتاًحوزه هاي علمي به شمار مي رود كه 

. در واقـع  نشـده اسـت   مورد نظر به خوبي تبيين هاي شته و چيستي پديدهوجود داآنها  بررسي
ثير و تـأثر  هـا و نحـوه تـأ    پديده با ساير پديدهها به جاي توجه بر روابط بيروني يك  چارچوب

آنها، بر چيستي آن پديده و تبيين روابط دروني آن تأكيد دارند. رزم اطلاعاتي از جمله مفاهيمي 
ي آن ارائه شده و وجه علوم دفاعي و امنيتي تعابير گوناگوني درباره چيست ي است كه در حوزه

تمايز مشخصي بين تعابير و كاركردهاي گوناگون آن وجود ندارد. بنابراين اين مفهـوم نيازمنـد   
  هاي نظري است كه به تبيين چيستي و روابط دروني آن بپردازد.  پشتيباني با چارچوب

موجب پيچيـدگي مضـاعف    هاي حوزه رزم و حوزه فناوري اطلاعات پيچيدگي ،در واقع
 ي هاي اطلاعـاتي در حـوزه   كارگيري فناوري م اطلاعاتي و مفاهيم مرتبط با آن، كه حاصل بهرز

رزم  ي باشد، گرديده اسـت. ايـن امـر موجـب شـده تـا مفـاهيم متعـددي در حـوزه          دفاعي مي
پوشـاني داشـته و مرزبنـدي     اطلاعاتي شكل گيرد كه برخي از اين مفاهيم بـا سـاير مـوارد هـم    

سازي رزم اطلاعاتي و ساختاردهي به  منظور مفهوم به ،ندارد. از اين رو مشخصي بين آنها وجود
جهـت رزم  «از سه محور  ،مفاهيم مربوطه، چارچوب رزم اطلاعاتي ارائه گرديد. اين چارچوب

تشكيل شده است. از تقاطع اين سه  »عناصر رزم اطلاعاتي«و  »عمق رزم اطلاعاتي«، »اطلاعاتي
كه هر سلول بخشي از مفاهيم مـرتبط بـا رزم اطلاعـاتي را در     گيرد سلول شكل مي 12محور، 

 تهـاجمي  اطلاعاتي رزمدر سلول  محور دانش رزمدهد. بر اساس اين چارچوب،  خود جاي مي
 راهبـردي  اطلاعـاتي  رزم راهبردي در سلول اطلاعاتي، رزم )2 سلول( دانش و آگاهي بر مبتني

 رزم در سـلول  شـبكه  بـر  مبتنـي  اطلاعاتي رزم ) و8(سلول  اطلاعات و داده بر مبتني تهاجمي
كـارگيري ايـن    باشـد. بـه   قابل تقسيم بندي مـي  )12 سلول( فناوري بر مبتني تهاجمي اطلاعاتي

گيري تفكر ساختاريافته درباره مفاهيم مرتبط با رزم اطلاعـاتي شـده و    چارچوب موجب شكل
  نمايد. اين حوزه پشتيباني ميهاي موجود در  محققان را در راستاي شناسايي و تحليل شكاف
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  مجله سياست دفاعي
  1391 تابستان، 79، شماره بيستمسال 

  دفاعي كشور مشي خطاتي در سپهر جايگاه اعتماد اطلاع
  اي) رايانه اع در عمق براي مقابله با تهديدهايدف راهبرد ي (ارائه چارچوب پژوهشي براي مطالعه

  1 عباس هادوي نيا  22/01/1391تاريخ دريافت مقاله: 
  2 قلاني رحيم محترم  16/03/1391تاريخ تأييد مقاله:       
    131 - 148صفحات مقاله:          

  چكيده:
امنيتـي در سراسـر    -هاي سايبري در ساليان اخير تبديل به يك چالش دفـاعي   افزايش حمله

اند،  هاي سايبري و نرم داده هاي نظامي جاي خود را به جنگ جهان شده است. در شرايطي كه جنگ
هـاي دفـاع در برابـر چنـين      هاي دفاعي كشورها نيز ناگزيرند توجه بيشتري بـه سـوي راهبـرد    نظام
هاي دفاع در برابر چنين حملاتي است  هايي معطوف كنند. راهبرد دفاع در عمق، يكي از راهبرد حمله

ها در  كه  در بررسي پيشينه پژوهش و در اين پژوهش نيز مورد توجه قرار گرفته است. با توجه به اين
گيري  براي جهتي چارچوبي نظري  كشور موردي از توجه به اين راهبرد ديده نشد، اين تحقيق ارائه

هاي آتي در اين زمينه را هدف خود قرار داد. از اين رو، اعتماد اطلاعاتي به عنـوان مفهـوم    پژوهش
ي امنيت سايبري بررسي گرديد و در نتيجه  بنيادين راهبرد دفاع در عمق مورد كاوش نظري در حوزه

ماد اطلاعاتي مطرح نمود ي اعت دهنده هاي تشكيل سه بخش افراد، فناوري و عمليات به عنوان بخش
كند. در پايان چارچوبي براي بررسي راهبـرد مـورد    كه در راهبرد دفاع در عمق نقش كليدي ايفا مي

نظر در سياست دفاعي كشـور ارائـه گرديـد كـه ايـن سـه بخـش را همـراه بـا عناصـر پيشـنهادي            
روش انجام آن تحليل  ي آنها در بر داشته است. با توجه به ماهيت نظري اين پژوهش، دهنده تشكيل

هـا   دهـي يافتـه   هاي دفاعي بوده است كه با جهت ادبيات اسنادي، در سطح اسناد منتشر شده سازمان
  توسط پژوهشگران به يك چارچوب پيشنهادي منجر شده است.

*  *  *  *  *  

                                                       
  دانشگاه تهران. دانشكده مديريت دانشجوي دكتراي مديريت رسانه، -1
  .نشجوي دكتراي مديريت بازاريابي، دانشگاه تهراندا -2
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  واژگان كليدي

  اي، حملات سايبري. دفاع در عمق، امنيت رايانه راهبرداعتماد اطلاعاتي، 

  مهمقد

اي از توجـه   حملات سايبري به عنوان شكل غالب جنگ نرم در ساليان اخير بخش عمده
هاي گسترده براي نفوذ  محافل خبري و اطلاعاتي كشور را به خود معطوف نموده است. تلاش

هاي اطلاعاتي كشور و سرقت اطلاعات حياتي يك رويكرد متعارف جنگ نرم است  در سيستم
ي امنيت اطلاعاتي آسيب زده شود و از اين رهگذر بـه   شود تا به بنيه كه از طريق آن تلاش مي

هـاي تبـادل    هـا، نفـوذ بـه شـبكه     عدم توازن در جنگ نرم دست يافته شود. هك كردن سـايت 
ثـال  هاي اطلاعـاتي و ام  هاي مخرب، در اختيار گرفتن هدايت سيستم اطلاعات، ارسال ويروس

هاي اطلاعاتي كشـور همـواره بـا آنهـا مواجـه       ه سيستمهستند ك هايي از تهديدهايي آنها، نمونه
هستند. گسترش يافتن اين حملات نياز كشـور بـه ارتقـاي سياسـت دفـاعي سـايبري خـود و        

هـاي   گيـري پـژوهش   كند. جهـت  تر مي هاي قابل اعتمادتر دفاعي را مشخص كارگيري راهبرد به
ي فنـاوري   شـور در حـوزه  ي سياست دفـاعي ك  كننده كاربردي و نظري به سمت عناصر تقويت

ي علمـي   ترين نيازهاي تحقيقاتي كشور است كـه جامعـه   اطلاعات و دفاع سايبري يكي از مهم
ي جنـگ نـرم و پدافنـد اطلاعـاتي      ي دفاعي كشور در زمينـه  بايد با توجه به آن، به ارتقاي بنيه

ي اعتمـاد   ازهي پيش رو، پژوهشگران با تمركز توجه تحقيقاتي خـود بـه س ـ   بپردازد. در مطالعه
از طريق مطالعه راهبرد دفاع در عمق مـورد بررسـي    است دفاعياطلاعاتي، كاربرد آن را در سي

  اند. قرار داده

  بيان مسأله
عنوان يك رويكرد غالب در نظام اداري و  ي اخير الكترونيكي كردن امور كشور به در دهه

عنوان مفهومي براي ايجاد يـك   هاطلاعاتي كشور پذيرفته شده است و ايجاد دولت الكترونيك ب
پذير مورد توجه قرار گرفتـه اسـت. مطـابق بـا ايـن رويكـرد،        نظام حاكميتي كارآمد و انعطاف

سـازي فضـاي    پايه به عنوان زيربناي مهم پياده  هاي اطلاعاتي و ارتباطي ديجيتال و شبكه سيستم
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هـايي در كنـار    چنين شـبكه  كنند. بديهي است كه اتكا بر حاكميتي ديجيتال نقش مهمي ايفا مي
العاده خود، تهديداتي را نيـز بـه همـراه داشـته باشـد. حمـلات سـايبري يكـي از          مزاياي فوق

ترين اين تهديدات است. اين حملات با اهداف گوناگون، از سـرقت اطلاعـات گرفتـه تـا      مهم
فتـادن  توانـد منجـر بـه از كـار ا     خرابكاري طيف وسيعي از مشكلات را بـه همـراه دارد و مـي   

هـاي دفـاعي هـر كشـوري بـه       هاي حاكميتي شود. از اين رو، بخش بزرگـي از سيسـتم   سيستم
توان ادعا كرد در شرايطي  اي اختصاص يافته است. حتي مي اي و شبكه هاي دفاعي رايانه سيستم

هـاي فيزيكـي و    المللي، جنـگ  المللي و فشارهاي بين ي نهادهاي بين كه به دليل اهميت فزاينده
اند، حملات سايبري شـكل اصـلي تهـاجم در برابـر      هاي نظامي در دنيا كاهش يافته شيلشكرك

هـاي   تـوان نـه در جنـگ    ترين نوع جنگ را مـي  اند و مهم كشور ديگر و نهادهاي آن را را يافته
هـاي دفـاع الكترونيكـي و مقابلـه بـا       نظامي، كه در جنگ نرم مشاهده كرد و از اين رو، سامانه

شوند. با توجه بـه   هاي دفاعي نظامي كشورها تلقي مي تر از سامانه حتي مهمتهاجمات سايبري 
كه  كشور ما به دليل موقعيت ممتـاز خـود در جهـان يكـي از اهـداف مهـم ايـن حمـلات          اين
دهند. تحقيـق   هاي دفاعي ديجيتال بخش مهمي از نظام دفاعي كشور را شكل مي باشد، نظام مي

برابر تهاجمات سايبري، راهبرد دفاع در عمـق را بـه عنـوان     حاضر با توجه به اهميت دفاع در
هاي مهم در انجام دفاع الكترونيكي مورد توجه قرار داده است و با توجه به نياز  يكي از راهبرد

ي چارچوب براي انجام  هاي دفاعي، ارائه ي نظام ي پژوهش در عرصه ي كشور در زمينه فزاينده
طـور مشـخص    ي پژوهش در نظر گرفته است. بنابراين، به مسألهمطالعات در آينده را به عنوان 

ي چارچوبي براي بررسي اجراي راهبرد دفـاع در عمـق    ارائه«ي پژوهش عبارت است از  مسأله
  ».هاي آتي بر اين چارچوب انجام شوند هاي دفاعي كشور كه پژوهش در سياست

  اهداف تحقيق
ي بررسـي اجـراي    وهش در زمينـه ي چارچوبي بـراي پـژ   هدف اصلي اين پژوهش ارائه

  هاي دفاعي كشور است. راهبرد دفاع در عمق در سياست
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انـد   در كنار اين هدف اصلي، اهداف فرعي ديگري نيز مورد نظر پژوهشگران قرار داشـته 
  كه عبارتند از:

  شناسايي نقش اعتماد اطلاعاتي در راهبرد دفاع در عمق؛ )1
  عاتي؛ي اعتماد اطلا دهنده شناسايي عناصر تشكيل )2
  ي هر يك از عناصر اعتماد اطلاعاتي. دهنده شناسايي عوامل تشكيل )3

  سؤالات تحقيق
  سؤال اصلي اين پژوهش عبارتست از:

  هاي فناوري كشور با چه عناصري ممكن است؟ اجراي راهبرد دفاع در عمق در عرصه سيستم
  د كه عبارتند از: براي پاسخ دادن به پرسش اصلي بايد ابتدا چند سؤال فرعي پاسخ داده شون

 اعتماد اطلاعاتي چه نقشي در اجراي راهبرد دفاع در عمق دارد؟ )1
 دهند؟ چه عناصري اعتماد اطلاعاتي را تشكيل مي )2
 مشي دفاعي كشور استفاده كرد؟ توان از اين عناصر در تقويت خط چگونه مي )3

  روش انجام تحقيق

ظري و ايجـاد يـك درك   ي اين است كه ماهيت اين تحقيق ن دهنده اهداف پژوهش نشان
ي  هاي آينده است. با توجه به چنين ماهيتي، و نظر بـه عـدم وجـود بدنـه     بنيادي براي پژوهش

ي  پژوهشي در اين زمينه، از روش تحليل ادبيات اسنادي توسط محققان استفاده گرديـد. عمـده  
كـه بـا    هاي دفاعي خارجي بوده اسـت  توجه بر مطالعه اسناد منتشر شده و در دسترس سازمان

ها توسط پژوهشگران به يك چارچوب پيشنهادي منجر شده است. با توجه بـه   دهي يافته جهت
  هاي ميداني استفاده نشد. كه ارائه چارچوب هدف تحقيق بوده است؛ از اين رو، از روش اين

  دفاع در عمقراهبرد 

قيقـت  كارهاي دفـاعي متعـددي ارائـه شـده اسـت. در ح      هاي سايبري راه در برابر تهاجم
اثـر   هـاي نـويني را نيـز بـراي بـي      كارها و راهبرد ي سايبري، راه هاي جديد حمله همواره شكل
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هـا در سـطوح مختلـف،     هاي دفاعي در برابر اين حملـه  گذاشتن به همراه داشته است. سياست
كـه راهبـرد در دفـاع نقـش      اند. با توجه به اين كارهاي گوناگون بوده ها، و راه ها، تكنيك راهبرد

باشـد؛ از ايـن رو، توجـه بـه      كارهـا مـي   ها و راه ي تكنيك كننده بالاتري را داشته است و تعيين
كارهـاي   شـود كـه ابزارهـا و راه    دهد و سبب مي ها، تفكر راهبردي دفاعي را تشكيل مي راهبرد

هاي متعددي كه در برابر حملات سـايبري   مناسب با آن مورد توجه قرار گيرند. در ميان راهبرد
  هاي مهم و قابل توجه است. رح شده است، راهبرد دفاع در عمق يكي از راهبردمط

گرايانه بـراي دسـتيابي بـه ايمنـي اطلاعـات در محـيط        يك راهبرد عمل 1»دفاع در عمق«
ي  نوعي الگوبرداري است كه عميقاً بر كاربرد هوشمندانه ،اي شده امروز است. اين راهبرد شبكه

ميان توجه به ظرفيـت   ،دارد كه امروز در دسترس هستند. اين راهبردهايي تكيه  فنون و فناوري
كنـد.   حفاظت از اطلاعات با توجه به هزينه، عملكرد و ملاحظات عملياتي تـوازن برقـرار مـي   

دهـد و بـه منـابعي كـه بصـيرتي را       مروري بر عناصر اصلي اين راهبرد ارائه مي ،ي حاضر مقاله
  ).2002دهد (آژانس امنيت ملي آمريكا،  مي كند ارتباط ي آن فراهم مي درباره

بندي انـواع   ها و طبقه اي طراحي راهبرد دفاعي شناسايي اهداف، انگيزه يكي از اصول پايه
هـاي   حملات به يك سيستم است. در حقيقت براي مقاومت مؤثر در برابر اطلاعات و سيسـتم 

هاي  ه به درستي تعريف كند، انگيز اطلاعاتي، هر سازماني نياز دارد تا دشمنان خود را بشناسد و
تواننـد   دشمنان مي ،طور بالقوه هاي مختلف هجوم آنها را شناسايي كند. به آنان را دريابد و دسته

هـاي جنايتكـار، هكرهـاي     هـا، دسـته   هـا، تروريسـت   هاي مختلفي باشند، همچون دولـت  گروه
آوري  گوناگون باشد، همچون جمـع تواند بسيار  هاي آنها مي كامپيوتري يا رقباي شركتي. انگيزه

اطلاعات، سرقت مالكيت معنوي، از كار انداختن خدمات، رسواسازي، يا گاهي صـرفاً كسـب   
هـاي مختلفـي    تواند در گروه اعتبار و شهرت ناشي از موفقيت در يك حمله. انواع حملات مي

هـاي   حملـه  اي، بندي شوند؛ همچون رصد كردن انفعالي ارتباطات، حملات فعـال شـبكه   دسته
كننـدگان منـابع فنـاوري     نزديك، استخراج اطلاعات دروني، و سرانجام حملاتي از طريق ارائـه 

                                                       1- Defense In Depth 
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اطلاعات در يك صنعت. علاوه بر اين موارد كـه در برابـر دشـمنان هوشـمند و تحـت كنتـرل       
آتش، سـيل،   ي حوادث غير تخريبي همچون كننده انساني لازمند، مقاومت در برابر اثرات تعيين

هاي بسيار مهم سيستم دفاعي در فناوري  كاربران نيز از جمله توانايي تها ود قدرت و اشتباكمب
  ). 2011اطلاعات است كه بايد در آنها تعبيه شود (نقشه راه وزارت دفاع آمريكا، 

  اعتماد اطلاعاتي

آژانس امنيت ملي آمريكا، راهبـرد دفـاع در عمـق را ابـزاري بـراي دسـتيابي بـه اعتمـاد         
تعريف كرده است و بيان نموده كه ايجاد اعتماد اطلاعاتي هـدف اصـلي از اجـراي     1اتياطلاع

ي آن به يك ابزار دفاعي قابل اطمينان در برابر حملات  راهبرد دفاع در عمق است كه در نتيجه
اعتماد اطلاعاتي را بـه سـادگي شـامل ايـن     » كوواچيچ«و » بليت«شود.  سايبري دست يافته مي

دهد كه اطلاعات شـما در همـان جـايي كـه      اعتماد اطلاعاتي به شما اطمينان مي: «اند كه دانسته
شـما و   ه به آن نيازمنديـد در اختيـار صـرفاً   خواهيد، در شرايطي ك خواهيد، در زماني كه مي مي

). اين دو، اعتمـاد اطلاعـاتي   3: 2006» (خواهيد به آن دسترسي داشته باشند كساني است كه مي
هـاي اطلاعـاتي در برابـر تخريـب، دسـتكاري و       ومي براي حفاظت از دارايـي را به عنوان مفه

) اعتماد اطلاعاتي را به شرح 2012استخراج توسط دشمن مطرح نمودند. وزارت دفاع آمريكا (
هاي اطلاعاتي  اقداماتي كه براي حفاظت و دفاع از اطلاعات و سيستم«زير تعريف نموده است: 

س بودن، يكپارچگي، مجاز بودن دستيابي، محرمانـه بـودن و عـدم    شود تا از در دستر انجام مي
هـاي اطلاعـاتي توسـط     برداري از آنها اطمينان حاصل شود. اين امر شامل بازيابي سيسـتم  كپي

از ديـد آژانـس امنيـت    ». شـود  هاي واكنشي نيز مي يكپارچه نمودن حفاظت، جستجو و ظرفيت
هـاي   آيـد كـه اطلاعـات و سيسـتم     بـه دسـت مـي   ) اعتماد اطلاعاتي زماني 2002ملي آمريكا (

افزارهاي ايمني دربرابر حملات سايبري حفاظت شـده باشـند. اسـتفاده از     اطلاعاتي توسط نرم
صورت پذيرد. اين امـر   2هاي حفاظت، جستجو و واكنش افزارها بايد بر اساس پارادايم اين نرم

                                                       1 - Information Assurance 2 - Protection, Detection and Reaction 
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ايد هميشه در انتظار وقوع حملـه  ها ب بدين معناست كه علاوه بر سازوكارهاي حفاظت، سازمان
شـود كـه سـبب     هايي را شامل مي باشند و از اين رو، ابزارهاي جستجوي حمله و دستورالعمل

) در 2001و همكاران (» مكوناچي«ها شوند.  واكنش به حملات و جلوگيري و بازيابي خسارت
» مـك چمبـر  «ز مدل تلاشي براي طراحي يك مدل يكپارچه براي اعتماد اطلاعاتي، با استفاده ا

هاي اطلاعـات؛ كـه شـامل در دسـترس      سه بعد اساسي را براي آن در نظر گرفتند: بعد ويژگي
شود؛ بعد اقدامات اطلاعـاتي كـه شـامل     بودن، انسجام اطلاعاتي و محرمانه بودن اطلاعات مي

ه شود؛ و سرانجام بعـد وضـعيت اطلاعـات ك ـ    گذاري و استفاده از فناوري مي آموزش، سياست
  شود.  شامل تبادل، ذخيره كردن و پردازش اطلاعات مي

  دفاع در عمق راهبرداجزاي 

ي راهبـردي اسـت و    آيد، يك پديـده  گونه كه از نام آن نيز بر مي راهبرد دفاع در عمق، همان
دهد. اين اجزا عبارتند از: افـراد،   داراي اجزايي است كه برهم كنش اين اجزا اين راهبرد را شكل مي

شـود كـه طراحـي و اجـراي راهبـرد بـا        ي و عمليات. غفلت از هر يك از اين اجزا سبب ميفناور
كه هدف از راهبرد دفاع در عمق دستيابي به اعتماد اطلاعاتي  ناكارآمدي مواجه شود. با توجه به اين

ي عنوان شده است، در نتيجه، در بررسي هر يك از اين اجزا، به نقش آنها در ايجاد اعتماد اطلاعـات 
  توجه خواهيم كرد تا هدف اصلي انجام پژوهش مد نظر قرار داشته باشد. 

هاي عملكرد آن نيز  ي راهبرد دفاع در عمق، توجه به حوزه دهنده علاوه بر اجزاي تشكيل
طور كـه در   عامل مهمي در شناسايي تأثيرگذاري آن در دستيابي به اعتماد اطلاعاتي است. همان

هـا و   هاي تمركز اين راهبرد عبارتست از: دفاع از شبكه شود، حوزه ) ديده مي1ي ( شكل شماره
هاي محاصره شده توسط عناصر مهاجم، دفاع از محيط پردازشـگر   ها، دفاع از حوزه زيرساخت

هاي پشـتيبان كـه از طريـق جسـتجوي تهديـد و انجـام عمليـات         و سرانجام ايجاد زيرساخت
هـا در شناسـايي عناصـر     توجـه بـه ايـن حـوزه     كنـد.  پشتيباني نسبت به رفع تهديد اقـدام مـي  

ي راهبـرد دفـاع در    دهنده كند. هر يك از اجزاي تشكيل ي اجزاي راهبرد كمك مي دهنده تشكيل
  عمق را همراه با عناصر آنها را به ترتيب بررسي خواهيم كرد.
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  هاي تمركز آن زهدفاع از عمق و حو راهبرداجزاي  - 1 ي شماره شكل

ترين عامل هستند. استفاده از پرسنل ماهر و آزمـوده   در هر سيستم دفاعي افراد مهم افراد:
ي مهـارت در برابـر    و ارائـه كه نه تنها به دانش پيشيني مسلط باشد، بلكـه بتوانـد بـا خلاقيـت     

ي اسـت.  تازه مقاومت كند، يك جزء بسيار مهم و حياتي در موفقيت يك نظام دفاع تهديدهاي
دستيابي به اعتماد اطلاعاتي در نخستين گام نيازمند تعهد مديريت سطح ارشد سـازمان اسـت،   

گذاري و توجه مداوم به امنيت اطلاعاتي است. چنين امري جز بـا يـك درك    نسبت به سرمايه
شود. معمولاً مدير ارشد اطلاعات مسـئول   صحيح از تهديدات احتمالي حال و آينده ميسر نمي

  چنين دركي و انتقال آن به ساير اعضاي سازمان است.  ايجاد
تعهد مديريت بايد با عناصر ديگري همراه شود تا به اعتماد اطلاعـاتي منجـر شـود. ايـن     

ي آنهـا   هـايي منجـر شـود كـه در نتيجـه      ي دستورالعمل ها و ارائه تعهد بايد به طراحي سياست
اطلاعاتي به درسـتي مشـخص شـود، منـابع     ي ايجاد اعتماد  وظايف و مسئوليت افراد در زمينه

موجود جهت ايجاد چنين سطح بالايي از اطمينان تخصيص داده شوند، افراد كليـدي همچـون   
ها و ساير افراد داراي تعامل آموزش داده شوند و افراد در برابـر كليـه    كاربران و مديران سيستم
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هاي ايمني فيزيكي  ايجاد سنجهاقدامات خود ملزم به پاسخگويي شوند. اين امر همچنين شامل 
و ايمني بدني جهت كنترل و رصد دستيابي به تسهيلات و عناصـر حيـاتي در محـيط فنـاوري     

) اين عناصر را كه با پرسـنل در ارتبـاط اسـت ترسـيم     2ي ( شود. شكل شماره اطلاعات نيز مي
  نموده است.

  
  
  
  
  
  
  
  
  
  
  
  

  بخش افراد ي دهنده لعناصر شك - 2 ي شماره شكل

ماهيت حملات سايبري يك ماهيت فناورانه اسـت و طبيعتـاً در ايـن عرصـه     فناوري: 
ي موفقيت و شكست، چه در تهاجم و چه در دفاع برابـر   كننده ترين عامل تعيين فناوري مهم

تهاجم است. بخش مهمي از اين فناوري را دانش ضمني افـراد حاضـر در سـازمان تشـكيل     
طور خلاصه به آن پرداخته شد. علاوه بر اين دانـش ضـمني،    در بخش پيشين به دهند كه مي

ي وسيعي از ابزارهاي فناورانه نيز در دسترس قرار دارند كه با هدف دفاع در برابـر   مجموعه
هـا از تركيبـي از ايـن     شوند. معمـولاً سـازمان   هاي پيشرفته طراحي و ساخته مي انواع تهاجم
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طور معمول سهم ابزارها بسيار بيشتر است و  به البتهكنند كه  استفاده ميابزارها و دانش افراد 
هـاي   كـه فنـاوري   ي افراد بيشتر كنترل صحت كار ابزارها است. براي اطمينـان از ايـن   وظيفه

ها و فرآيندهاي مؤثري  مشي شوند، يك سازمان بايد خط درستي خريداري شده و استفاده مي
مشـي ايمنـي،    شـود: خـط   ند. چنين امري شامل اين موارد مـي را براي تملك فناوري ايجاد ك

اصول اعتماد اطلاعاتي، استاندارد و معماري براي اعتماد اطلاعاتي در سطح سيسـتم، وضـع   
معيارهايي براي محصولات مورد نياز اعتماد اطلاعاتي، تملك محصولاتي كه توسط اشخاص 

بندي، فرآيندهايي براي ارزيـابي   اهنماي پيكراند، ر تبر تأييد شدههاي ارزيابي مع ثالث و بنگاه
  هاي يكپارچه. ريسك سيستم

  
  
  
  
  
  
  
  
  
  
  

  بخش فناوري ي دهنده عناصر شكل - 3 ي شماره شكل
عمليـات   ،ي راهبـرد دفـاع در عمـق    دهنده آخرين جزء اصلي از عناصر تشكيل :عمليات

فراد با استفاده از فناوري براي دستيابي به نتـايج  هاي ا است. عمليات در حقيقت اجراي مهارت
ها بايد كاملاً بـا   ي عمليات ). در راهبرد دفاع در عمق، كليه2001مورد انتظار است (زاپريانوف، 
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دقت و متكي بر نتايج مشخص و ملمـوس و قابـل سـنجش طراحـي شـوند و بايـد بـر تمـام         
هاي روزمـره تمركـز داشـته باشـند.      عاليتدر ف مورد نياز براي حفظ ايمني سازمانهاي  فعاليت

  شود: شامل موارد زير مي  ف از عملياتهد
  مشي ايمني سيستم و به روز نگهداشتن آن؛ حفظ خط )1
بخش و اعتبارده بر اساس فناوري اطلاعات. اين فرآيندها (كـه   انجام تغييرات اطمينان )2

بـراي حمايـت از   هـايي را   شـوند)، بايـد داده   خوانده مي C&Aبه اختصار فرآيندهاي 
ي تصميمات فراهم كند. اين فرآيندها همچنين بايد متوجه ايـن   مديريت خطر بر پايه

شود،  باشند كه در محيط به هم مرتبط ارتباطي، خطري كه توسط يك نفر پذيرفته مي
  شود.  بين سايرين نيز تسهيم مي

اي امنيتي ه مديريت وضعيت ايمني فناوري اعتماد اطلاعات (براي مثال، نصب وصله )3
  هاي كنترل دسترسي)؛ ها، حفظ ليست رساني اطلاعات ويروسروز و به

  فراهم كردن خدمات مديريت كليدي و حفاظت از اين زيرساخت سودمند؛ )4
بـرآورد مسـتمر ميـزان    هاي داوطلبانـه)   هاي امنيت سيستم (مثلاً اسكن اعمال ارزيابي )5

  ؛آمادگي ايمني
  ؛شان دادن به آنهاتهديدهاي كنوني و واكنش ن دائميپايش  )6
  ها، اخطاردهي و واكنش؛ حمله بيني پيش )7
 بازيابي و بازسازي. )8
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  بخش عمليات ي دهنده تشكيلعناصر  - 4 ي شماره شكل

  اصول راهبرد دفاع در عمق

 كنـد. ايـن اصـول    راهبرد دفاع در عمق اصول چندگانه اعتمـاد اطلاعـاتي را توصـيه مـي    
  عبارتند از:

توانـد چـه بـا اسـتفاده از      كه دشـمن مـي   با فرض اين هاي چندگانه: دفاع در مكانالف) 
هـاي بيرونـي بـه يـك هـدف از نقـاط        ده از نفوذياهاي دروني و چه با استف نفوذي

هـاي   كارگيري سازوكار حفاظت در مكان چندگانه حمله كند، يك سازمان نيازمند به
مقاومت كند. در حـداقل   ها هاي حمله ي طبقه ر مقابل همهند دچندگانه است، تا بتوا

  :شرايط زير را داشته باشندبايد  ،ي دفاعي شرايط، نواحي تمركز چندگانه
هاي ارتبـاطي   كه خود شامل حفاظت از شبكه ي آن،ها ها و زيرساخت دفاع از شبكه •

حفاظـت مطمـئن و    شـرايط امنيـت و   سـو و فـراهم كـردن    محلي و گسترده از يك
  شود. ها از سوي ديگر مي ها از طريق اين شبكه كپارچه براي انتقال دادهي

هـاي آتـش و    دفاع از مرزهاي محاصره شده (مـثلاً از طريـق اسـتفاده از ديـواره     •
  اي). هاي شبكه جستجوي نفوذهاي غيرقانوني براي مقاومت در برابر حمله
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هـا و   بـر ميزبـان   هاي دسترسـي  ي كنترل دفاع از محيط پردازش (براي مثال ارائه •
  گرانه). هاي مداخله ت در برابر نفوذها و حملهمسرورها براي مقاو

حتــي بهتـرين محصــولات مطمـئن اطلاعــاتي نيــز داراي    :بنــدي شـده  دفـاع لايــه ب) 
هايي هستند. از اين رو، صرفاً موضوع زمان مورد نياز براي نفـوذ بـه سيسـتم     ضعف

ي مـؤثر   سـنجه  قرار گيرد. يـك ضـد  توسط دشمن موردي است كه بايد مورد توجه 
استفاده از سازوكارهاي دفاع چندگانه ميان دشمن و اهداف آن است. هر يك از ايـن  
سازوكارها بايد موانع منحصر به فردي را در برابر دشمن قرار دهند. علاوه بـر ايـن،   

نيز باشند. ايـن امـر   » جستجو«و » حفاظت«ي  از آنها بايد شامل هر دو سنجه هر يك
زمـان شـانس موفقيـت آن را     هم دهد و شدن را براي دشمن افزايش مي ر كشفخط

در مرزهاي دروني و  1»هاي آتش تودرتو ديواره«دهد. استفاده از  براي نفوذ كاهش مي
اي از  بيروني شبكه كه هر يك با يك ابزار جستجوي نفوذ توأم شـده باشـند، نمونـه   

هـا را   تواند كنترل و غربال داده خلي ميهاي آتش دا بندي شده است. ديواره دفاع لايه
  تري انجام دهد. طور ريزتر و دقيق به

  اي هايي از دفاع لايه نمونه - 1 ي شماره جدول
  خط دوم دفاعي خط اول دفاعي طبقه حمله

  انفعالي
ها وهاي شبكه و اتصالرمزگذاري لايه

  بخش افزارهاي ايمني نرم  ايمني در ايمني گردش اطلاعات

  دفاع از محيط پردازش فاع از مرزهاي محاصره شدهد فعال
  ها، كنترل و نظارت محدودسازي دسترسي ايمني فيزيكي و افراد حمله به عامل دروني

  هاي تجسس فني سنجه ايمني فيزيكي و افراد تقارب
  اجراي كنترل يكپارچگي زماني افزارهاي امنتوسعه و توزيع نرم ايجاد مداخله

زان نيرومندي ايمني (قوت و اطمينان از آن) براي هر عنصر دخيل ج) مشخص نمودن مي
شـود.   چه از آن محافظت مي در امر اعتماد اطلاعاتي به عنوان عملكرد ارزشمند از آن

                                                       1- Nested Firewalls 
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تـري را   طور عملياتي سودمند است كه سازوكار قوي براي مثال، معمولاً اثربخش و به
  ريم.كار گي به يهاي شخص ها نسبت به رايانه در شبكه

هــاي عمــومي كليــدي كــه تمــام  د) اســتفاده از تقويــت مــديريت كليــدي و زيرســاخت
و بـه شـدت در برابـر     هاي يكپارچه شده اعتماد اطلاعـاتي را پشـتيباني كنـد    فناوري

تواننـد   دهد كه اين زيريناها مـي  ي پاياني تشخيص مي . اين نكتهحملات مقاوم باشند
  .يا نه اهداف سودمندي باشند

ده از زيربناها براي جستجوي نفوذ و تحليل كردن و همبستگي نتـايج و واكـنش   ه) استفا
هـايي   كمك كنند تا به پرسـش » عمليات«متناسب. اين زيربناها بايد به كاركنان بخش 

ام؟ چـه كسـي منبـع حملـه اسـت؟       پاسخ دهند؛ همچون: آيا تحت حمله قرار گرفته
هـايي در دسـترس    ينـه هدف چيست؟ چه كس ديگري در خطر حمله است؟ چه گز

  است؟ و ....

  ي چارچوب  گيري و ارائه نتيجه

هاي  ي چارچوبي براي پژوهش طور كه بيان گرديد هدف از انجام اين پژوهش ارائه همان
هـاي اطلاعـاتي    هاي سايبري به سيسـتم  ي امنيت سايبري و دفاع در برابر تهاجم آينده در زمينه

گردد  ستاورد اين پژوهش به پژوهشگران آتي ارائه ميباشد. اين چارچوب به عنوان د كشور مي
هـاي دفـاعي از آن    گيري عوامل مؤثر در افزايش ايمني سيستم تا در شناسايي، توصيف و اندازه

هاي كاربردي خود را حـول آن متمركـز كننـد. در نتيجـه انجـام ايـن        استفاده نمايند و پژوهش
ي اساسي افراد، فناوري و عمليات  مؤلفه معرفي گرديد كه در آن سهپژوهش نظري، چارچوبي 

  :را تشكيل شده از اجزا وعوامل ديگري ارائه نموديم
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  هاي آتي چارچوب پيشنهادي براي انجام پژوهش - 5 ي شماره شكل

دفاع  راهبرد
 در عمق

 افراد

 فناوري

 عمليات

 ها خط مشي و دستورالعمل

 آموزش و آگاهي

 حفاظت فيزيكي و بدني

 گر ابزارهاي تسهيل

 معماري هوش مصنوعي

 انتخاب ابزارها

يكپارچگي محصولات 

 ارزيابي صحيح ريسك

 بخشي و اعتماددهي اطمينان

 ملكردمديريت ايمني و ع

 هاي كليديمديريت حوزه

كشف حمله و واكنش 

 بازيابي و بازسازي
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 ي هـاي آتـي مـورد توجـه محققـان حـوزه       در پـژوهش  ،اميد است كـه ايـن چـارچوب   
عنـوان چـارچوب مفهـومي پـژوهش، بـه       رد و با اسـتفاده از آن بـه  هاي دفاعي قرار گي سياست
آل هر يك از اين عوامل و عناصر در سـپهر   گيري عملكرد و تأثير كنوني و نيز سطح ايده اندازه

هاي   افزايي دفاعي كشور اقدام كنند. آنچه در اين پژوهش ارائه شد بسترسازي براي انجام دانش
هاي كاربردي. اين وظيفـه بـر عهـده     عه بوده است و نه ارائه يافتهمطال ي حوزه ي آينده در زمينه

 ي اي نسـبت بـه ارائـه    گيرد كه با انجام مطالعات كـاربردي و توسـعه   پژوهشگران آينده قرار مي
  نتايج كاربردي اقدام نمايند. 

چه شايان توجه است، اهميت داشتن نگاه متوازن به عناصر گوناگون دخيل در طراحي  آن
ي فنـي   يك پديده راهبرد دفاع در عمق اگر چه ماهيتاًاست.  راهبردهاي دفاعي در قالب  سامانه

معماري شبكه و اطلاعـات قـرار دارد، امـا عـدم توجـه در سـطح        ي در حوزه است كه عمدتاً
شـود و در نتيجـه    سطح فنـاوري مـي   قبال سازمان، سبب تنزل آن به صرفاًمديريت ارشد و در 

است حاصل  راهبردهدف اصلي از طراحي و اجراي اين  د اطلاعاتي كهكه اعتماشود  سبب مي
شك توجه متوازن به افراد، فناوري و عمليات در چارچوب نگاه منسجم براي كسـب   نشود. بي

هاي فنـي در برابـر    ها و نوسازي رسانيروز بنايي قابل اعتماد براي انجام بهاعتماد اطلاعاتي، زير
در آينده تعداد آنهـا در سـطح جهـان فزونـي      واهد كرد كه يقيناًي آينده ايجاد خحملات سايبر

فنـاوري   ي هاي دفاعي در عرصه نياز از سياست خواهد يافت. طراحي سيستم دفاعي كشور، بي
هـا   ها بـا سيسـتم   پوشاني سياست هم ي هاي بنيادين در حوزه انجام پژوهش ،نيست و از اين رو

  و دفاعي كشور داشته باشد.تواند نقش مهمي در امنيت اطلاعاتي  مي
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  مجله سياست دفاعي
  1391 تابستان، 79، شماره بيستمسال 

  در عصر فناوري اطلاعات ابعاد ژئوپليتيك فضاي مجازي

  1 زهرا احمدي پور  02/02/1391تاريخ دريافت مقاله: 
  2 رضا جنيدي 24/03/1391تاريخ تأييد مقاله:      
 4اعيل پارسايي اسم   3عبدالوهاب خوجم لي  149 - 182صفحات مقاله:         

  چكيده:
ويـژه ظهـور اينترنـت بـا      ي خود همگام با انقلاب اطلاعـات بـه   ژئوپليتيك در فرايند توسعه

شـود. بـا خلـق     ي جديدي مواجه شد كه تحت عنوان ژئوپليتيك فضاي مجازي شـناخته مـي   حوزه
 ،آن بازيگران جديد فعاليت انساني كه در ي اينترنت به عنوان عرصه ي فضاي مجازي ناشي از پديده

به اين عرصه  ، بخشي از مطالعات ژئوپليتيك نيزيابند توانايي كنش و واكنش را نسبت به همديگر مي
ابعاد ژئوپليتيكي فضـاي   ،حاضر در صدد است ي وارد شده است. با عنايت به اين تحول مهم، مقاله

  تحليل قرار دهد.و تحولات ژئوپليتيكي ناشي از انقلاب اطلاعات را مورد بررسي و  مجازي
 ابعاد ژئوپليتيكي فضاي مجازيترين  است كه مهم اصل استوار حاضر بر اين ي استدلال مقاله

در فضـاي مـورد رقابـت در     تحـول و تحولات ژئوپليتيكي ناشي از انقـلاب اطلاعـات عبارتنـد از:    
يجيتـالي،  ، تحول در ماهيت قدرت در ژئوپليتيك، افزايش شكاف دي و همكارييهمگراژئوپليتيك، 

ملـي و  هويـت  فضاي مجازي، تحول در روابط ميان حكومت و شـهروندان،   مديريتي و كنترلعد ب
  .مجازيجنگ  تروريسم سايبري، جنگ نرم سايبري و فروملي،

*  *  *  *  *  

  واژگان كليدي

  .، فناوري اطلاعات، انقلاب اطلاعاتژئوپليتيك فضاي مجازي، قدرت

                                                       
  دانشيار جغرافياي سياسي دانشگاه تربيت مدرس. - 1
  ارشناس ارشد جغرافياي سياسي دانشگاه تربيت مدرس.ك 3 -  .دانشجوي دكتري جغرافياي سياسي دانشگاه تربيت مدرس - 2
  .دانشجوي دكتري جغرافياي سياسي دانشگاه تربيت مدرس - 4
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  مقدمه

آن است، نماد پيشرفت علم و  هاي قابليتمجازي كه محصول  و فضاي فناوري اطلاعات
ويژه آمريكا در توليد و معماري آن نقـش اصـلي را بـه     هاي قدرتمند به است كه كشور فناوري

جديدي بـراي حيـات بشـري اسـت كـه قابليـت        ي عهده داشته و دارند. فضاي مجازي عرصه
و شئونات زندگي بشر و اجتماعات انساني ها  ها، فعاليت اي از نياز پذيرش و انجام بخش عمده

جـايي   فضاي واقعي، و از طريق تمركز، پردازش و جابه ي عنوان سايه ها را دارد و به و حكومت
سـازي   هاي فضاي واقعي را داشته و اين شبيه ها و ساختار سازي فعاليت اطلاعات، توانايي شبيه

  . )1390نيا،  ظ(حاف دهد بخشي در فضاي واقعي انجام مي را با اثر
 در وسـيعي  و اساسـي  ايجاد تغييرات حال در انقلاب اطلاعات و ارتباطات ي پديده امروزه

 اسـت  توسـعه  حـال  و در پيشرفته از اعم مختلف جوامع در قدرت ساختارهاي و اشكال و ماهيت
 عنوان ابـزار  ي ساختارهاي آن، به دهنده ) و مفهوم قدرت و عناصر تشكيل121: 1385(ميناوند، 

، به نسبت الملل بيننظام  ي و هدف اساسي در عملكردهاي سياسي جوامع و كشورها در عرصه
ارتباطـات و   فنـاوري  ي هبسيار زيادي در ارتباط با ميزان توسعه و پيشـرفت كشـورها در زمين ـ  

كشـورهايي كـه    از ايـن رو، گيـرد.   مورد ارزيابي قـرار مـي   يي الكترونيكها ياطلاعات و فناور
قلمـداد   ها ياين فناور ي اند از پيشگامان توسعه قدرت جهاني را در دست گرفته بازي ي عرصه

  است.  الملل بينبخش نظام  كه اطلاعات خون حيات ويژه اين گردند؛ به مي
هـايي   نت و فضاي مجازي شاخص و انعكاس قدرت برتـر كشـور   اينتر ي شبكهدر واقع، 

ي از دانش، علـم  ي. زيرا بدون داشتن سطح بالااند هوجود آورده و معماري كرد است كه آن را به
يعنـي   و نيز توان اقتصادي امكان خلق آن وجود نداشت. كشوري كه به اين واقعيـت  فناوريو 

كـه قـدرت برتـر جهـان      اسـت عمل پوشانده است، آمريكـا   ي هنت و فضاي مجازي جام اينتر
 ي ههايي در زمين ز به قابليتنيا ي مجازي مانند اينترنت شبكهد. طراحي و ساخت وش شناخته مي

گذاري و غيره داشت كه  فضايي، سرمايه فناوريمخابرات، ارتباط اطلاعاتي، فناوري اطلاعات، 
گذاري خـود پـس از جنـگ جهـاني      ها در دست آمريكا موجود بود. آمريكا با سرمايهاين ي همه

متولـد   1983ر سـال  نـت را د  ، و طي چند دهه توانست اينتر»آرپانت«معروف  ي دوم در پروژه
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هـاي فضـايي،    هاي مخابراتي و ارتباطي نظيـر مـاهواره   ساخت نمايد. اين شبكه بدون وجود زير
هاي فضايي و توانايي سـاخت   فناوريتوانست تحقق يابد.  هاي نوري و غيره نمي شبكه و كابل

، كـه  جنگ سـرد اسـت   ي هاي دوره هاي مخابراتي محصول رقابت و در مدار قرار دادن ماهواره
 ). 123: 1389(نامي و شامي،  و خوبي داشته و داردگير  هاي چشم آمريكا در اين زمينه قابليت

داشـت،  اي  العـاده  اهميـت فـوق   هـا  يو خشك ها ريابر دتسلط كه همانند گذشته  ،بنابراين
اي  اي، مـاهواره  هاي اجاره نتي، جاسوسي از كانال هاي اينتر تسلط بر امواج، كنترل شبكهامروزه، 

نوعي تسلط فرهنگي نيز منجـر شـود.     تواند علاوه بر تسلط سياسي و اقتصادي به و غير آن مي
هاي آمريكايي را شكل  ها و نيز ارزش مسائل و رويداد ي هاي جهاني درباره طوري كه گفتمان به

رفتن ار گ ـهاي ملل ديگر تأثير بگذارد و باعث قر ها و رفتار ها، نگرش داده و بر طرز تلقي، باور
 ـ آمريكا در موقعيت الگو ي بـراي ديگـران بشـود. ايـن امكـان بـراي آمريكـا، باعـث واكـنش          ي

  . )1390نيا،  ظ(حاف دوم جهاني نظير فرانسه، روسيه و چين شده است ي هاي درجه قدرت
هايي است كه انسان توانسته در آنجا سـكونت   ر ژئوپليتيك سنتي، مفهوم فضا شامل سرزمينظاز من
هاي گوناگوني است كه در آن  ي نمايش پديده اي در آن دخل و تصرف كند. فضا صحنه ه گونهگزيند يا ب

: 1380گذارد (عزتي،  هاي گوناگون، آثار متنوعي از خود بر جاي مي ها به شكل تركيب و تلفيق اين پديده
مختلـف   هـاي  ). فضا يك توليد اجتماعي است و توليد فضا مانند توليد كالاي تجـاري اسـت و نظـام   84

كنند. بسياري از تحقيقـاتي كـه اخيـرا بـر روي تحركـات       اقتصادي، فضاهاي مختلفي توليد مي -سياسي 
بـكه   ي نقش جريان اجتماعي صورت گرفته است، آشكاركننده -فضايي  هـا در هماهنـگ كـردن     هـا و ش
لوژي در ي حضـور چشـمگير سياسـت و ايـدئو     كننده ها تداعي هاي اساسي است. در واقع جريان فعاليت

ي متغيرهاي مربوط به آنها  باشد. از ربط دادن سياست و فضا و همه شكل بخشي به فضاي جغرافيايي مي
). با خلق فضـاي مجـازي   114: 1389نيا و ديگران،  گيرد (حافظ جغرافياي سياسي و ژئوپليتيك شكل مي

نـش و    ي جديد فعاليـت انسـاني كـه در آن     عنوان عرصه ي اينترنت به ناشي از پديده بـازيگران توانـايي ك
يابند، بخشي از مطالعات ژئوپليتيك نيز به اين عرصه وارد شده اسـت. بـا    واكنش را نسبت به همديگر مي
و تحـولات   ابعـاد ژئـوپليتيكي فضـاي مجـازي    ي حاضر در صدد است،  عنايت به اين تحول مهم، مقاله

  قرار دهد. ژئوپليتيكي ناشي از انقلاب اطلاعات را مورد بررسي و تحليل
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  مباني نظري 

 ژئوپليتيك فضاي مجازي

هـاي ناشـي از    عنوان علمي كه روابط متقابل جغرافيا، قدرت و سياست و كنش ژئوپليتيك به
هـاي اطلاعـاتي    )، پس از ظهـور فنـاوري  1385نيا،  كند (حافظ تركيب آنها را با يكديگر مطالعه مي

و ايجاد فضاي مجازي باعث شده اسـت كـه   ي اينترنت  ارتباطاتي متحول شده است. ظهور شبكه
  بخشي از محيط جغرافياي عملكردي علم ژئوپليتيك به فضاي مجازي منتقل شود.

فهوم مفهوم فضا استوار گرديده است. چرا كه م ي بر پايه ژئوپليتيك فضاي مجازي عمدتاً
بـر   كـاملاً آن از ديگر موضـوعات مطـرح در ژئوپليتيـك،     ي كنندهمجاز به عنوان پسوند متمايز

عنصر جريانات فضايي استوار گرديـده اسـت؛ جريانـات فضـايي كـه ناشـي از ارتبـاط         ي پايه
وسيع كـاركردي   ي هباشد. در واقع ابعاد و گستر زمين مي  كاربران اينترنت در نقاط مختلف كره

ارتباطات فيزيكي رايج، باعث  و موضوعي ارتباطات در اينترنت و جايگزيني آن به جاي جريان
امـروزه بسـياري از    ،گيري مفهوم فضاي مجازي شده است. با استناد بـه همـين واقعيـت    شكل

ي، بـا عنـوان سـرزمين مجـازي يـاد      انقلاب اطلاعات از فضاي مجـاز  ي انديشمندان در پديده
اصـطلاحات و مفـاهيم مـورد اسـتفاده در فضـاي       ،كنند. همين ويژگي باعث گرديده اسـت  مي

در اين جنبه از فضاي زندگي و عملكـرد  » مجازي«با افزودن پسوند جغرافيايي واقعي به نوعي 
  انساني مورد بحث قرار بگيرد.

تغيير در عناصر و عوامل مولد مفهوم قدرت در عصـر انقـلاب اطلاعـات و     ،از ديگر سو
علم ژئوپليتيك وارد ابعـاد   به عنوان محور اصلي در مباحث فناوري ارتباطات، مفهوم قدرت را

هـاي   اينترنـت، كانـال   ي از جملـه شـبكه   هـا  جاد شده توسط اين نـوع از فنـاوري  يهاي او فضا
هاي ارتباطي همگاني و ... نموده است. اما در الگوهايي كه بـراي سـنجش    ايي، دستگاه ماهواره

تنها به عنوان يـك معيـار از چنـدين معيـار      ها ياند، اين فناور قدرت ملي كشورها طراحي شده
مفهـوم قـدرت در    ،ها مورد اشاره بوده اسـت. در واقـع   قدرت ملي كشور گيري رايج در اندازه
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تشكيل كالبد يك بـازيگر   محور از برآيند قواي تركيب شده عناصر و عوامل ژئوپليتيك واقعيت
  شود.  گيرد كه فناوري اطلاعات تنها يك جنبه از آن را شامل مي ت ميسياسي نشأ

ي مفهوم ژئوپليتيـك در فضـاي جغرافيـايي     هندهد عامل سياست به عنوان ديگر عنصر تشكيل
المللي شـامل   ي سياست بين ها و معيارهايي دارد كه بازيگران عرصه واقعي اشاره به تدابير، مكانسيم

هاي حامي حقوق بشر و محيط زيست با استفاده  هاي چند مليتي و احزاب و گروه كشورها، شركت
پردازنـد. بـا توجـه بـه ايـن       فاي نقش و بازيگري مـي از آنها در فضاي جغرافيايي سطح زمين به اي

چارچوب مفهوم سياست در اصطلاح ژئوپليتيك فضاي مجازي داراي بيشترين نزديكي بـا مفهـوم   
سياست در علم ژئوپليتيك در مقايسه با دو مفهـوم ديگـر بـوده و تنهـا تفـاوت آنهـا در ابزارهـا و        

  باشد.  ازي ميبري سياست در دو فضاي واقعي و مج ترفندهاي پيش
ي دو مفهـوم ژئوپليتيـك و    دهنـده  اين نوع از مقايسه و تبيين در اصـول و مفـاهيم اصـلي تشـكيل    

هـاي اطلاعـاتي و    كـارگيري فنـاوري   ژئوپليتيك فضاي مجازي ناشي از الزامات پيشرفت و توسعه در بـه 
كـارگيري   ت ناشي از بـه حل براي مسائل و مشكلا ي راه ارتباطي جديد بوده و در راستاي شناخت و ارائه

باشـد. در   ها و نيز استفاده كارآمد و صحيح از اين ابزار براي پيشبرد منافع و اهداف گوناگون مي اين پديده
هاي ژئوپليتيك، بعـد   ها و تحليل هاي علمي نو در تبيين ها و نظريه واقع، اين فرآيند علاوه بر افزودن گزاره
ژئوپليتيك فضاي مجازي را در اين علم مطرح نموده است كـه در   جديدي از مباحث ژئوپليتيك با عنوان

كـارگيري   سازي و پاسخگوي مسائل و مشكلات به وجود آمده ناشـي از بـه   راستاي تحليل، تبيين، گزاره
ي  سـرزميني رسـمي عرصـه    -ها و واحدهاي سياسي  فناوري اينترنت و فناوري اطلاعات توسط سازمان

ي عملكـرد فراملـي    هاي با حيطه هاي چند مليتي و احزاب و گروه ا يا شركتالملل يعني كشوره نظام بين
  باشد. هاي تروريستي مي ي حقوق بشر، محيط زيست و اخيراً فعاليت در حوزه

  فضاي مجازي

اي از  مجموعـه « ز:در تعريف برخي نويسندگان عبارت است ا 1فضاي سايبر يا فضاي مجازي
رايانه و وسائل مخابراتي بدون در نظر گرفتن جغرافياي فيزيكـي  ها از طريق  ارتباطات دروني انسان

                                                       1  - Cyber Space 
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» راه اطلاعـات  شـاه «و » فضـاي مجـازي  «، »مرز الكترونيك«ي  ي عمده از سه استعاره» آدامز«است. 
باشد. به عبارتي فضـاي   هاي كامپيوتر همان فضاي مجازي مي كند تا توجيه كند كه شبكه استفاده مي

باشد. يك سيستم فعل و انفعـال درونـي (كـنش     دا شدگي از جسم ميي ج مجازي مفهومي درباره
شـوند. در   باشد و به خاطر داشتن كنش متقابل معين مـي  هاي يك نوع از فضا مي گاه متقابل) كه گره

ين، داخـل و بيـرون، اينجـا و آنجـا معـاني      ئيك فضاي معين شده بر اساس كنش متقابل، بالا و پـا 
يك فضاي يك يا دو بعدي به يك فضاي چند بعـدي تغييـر جهـت     اي را مي دهد. حركت از ويژه
ي آنـي بـه هـم وصـل      هاي دور به صورت مكرر و در لحظـه  ها در مكان دهد و عناصر و پديده مي
). از ديد كلان عملكـردي، فضـاي مجـازي كنتـرل و مـديريت نـوع       Adams, 1997: 164شوند ( مي
براي نوع جديدي از اقتصاد اجتماعي كه اغلب اقتصاد  اي از اطلاعات را برآورده كرده است كه ويژه

باشد. در واقع، اين فضا منابع حياتي زندگي خارج از  شود، ضروري مي اجتماعي اطلاعات ناميده مي
). از ديد اجتماعي نيـز شـكل   Jordan, 2003: 142كند ( فضاي مجازي را از فضاي مجازي فراهم مي

ي نيـروي   هاي بـالقوه  مجازي توانايي آن را دارد كه قابليت ) نشانگر آن است كه فضاي1ي ( شماره
كار گيرد  انساني و اطلاعات را براي غلبه بر مرزهاي جغرافيايي، موانع سياسي و تشريفات اداري به

و منابع انساني و اطلاعاتي را در انجام كارهاي جمعي مدنظر قرار دهد. علاوه بر اين، به عنوان يك 
هـا در دنيـاي    هايي است كـه توسـط سـازمان    ؤثري براي بسياري از فعاليتبازوي مجازي، كمك م

  ).68: 1384شود (فيضي و مقدسي،  واقعي انجام مي
  
  
  
  
  
  

  ).69: 1384(فيضي و مقدسي،  مدل حمايت الكترونيك - 1ي  شماره شكل

 ي مجازي جامعه                                         ي واقعي               جامعه   

 جوامع

 ها شبكه

 افراد

 هاي فشارگروه

 
 اهداف مشترك
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اينترنت شبيه انقلاب صنعتي، در حال شـكل دادن   ي انقلاب در فناوري اطلاعات و شبكه
وباره به جهان و ايجاد الگوهاي جديد در قلمروهاي اجتماعي، فرهنگي، اقتصـادي و سياسـي   د

تواننـد   كنند، مي باشد. مردمي كه در حال حاضر از كامپيوترها استفاده مي ) مي2 ي (شكل شماره
در آن واحد با همديگر در سرتاسر جهان ارتبـاط برقـرار كننـد و كالاهـا و خـدمات را بـدون       

ر فضا يا زمان و با كمترين مداخله در اين انتقالات نسبت بـه دوران قبلـي مبادلـه    محدوديت د
  ).Racicot & others, 1998: 96كنند (

  
  
  
  
  
  
  
  

  (Shibusawa, 2000: 255) فضاي مجازي و فضاي واقعي - 2ي  شكل شماره

را جهاني شدن الگوهاي فضايي مطـرح در جغرافيـا    عصردر فضاي مجازي شكل گرفته 
سـازي زمـان و مكـان در فضـاي      فشـرده » مانوئـل كاسـتلر  «  ي گفتهداده است؛ چه به تغيير نيز 

ها چنان رخ داده كه فضايي مجازي و تقريباً بدون زمان و مكان به وجـود آورده اسـت.    جريان
اين فضاي مجازي همان فضاي الكترونيك و ديجيتال است كه اقتصاد جهـاني جديـدي پديـد    

 . )1373(هاگت،  اند مرز ناميده وزن و بي اد را بيآورده است و اين اقتص
هايي است كـه از   نت داراي ويژگي اينتر ي فضاي مجازي و شبكه) 1390نيا ( ظر حافظاز ن

توانـد در فرآينـد رقابـت بـازيگران سياسـي و        داراي معنـي بـوده و مـي   نيـز  منظر ژئوپليتيـك  

حمل ونقل (زميني)يشبكه

 كالاهاي فيزيكي

 فضاي واقعيهاي فيزيكيسازمان

  فضاي مجازي

خدمات اطلاعاتي

كالاهاي مجازي

سرمايه

 هاي مجازيسازمان هاي ارتباطاتيشبكه
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اي  هاي جهاني و منطقـه  آن در سيستم آفريني در توليد قدرت و مناسبات ها و نيز نقش حكومت
  ها عمدتاً عبارتند از:  كار گرفته شود. اين ويژگي به

جايي اطلاعـات در مقيـاس وسـيع، سـريع و      امكان دسترسي كروي و جهاني و جابه )1
  هاي جغرافيايي؛ ها و فضا ارزان بين مكان

 هاي مختلف؛ يگران عرصهها و باز ها، شركت ها، دولت امكان مبادله پيام، ايده، ارزش بين ملت )2
در  هـا  دولـت   هـا،  ها، شركت سازمان  اجتماعات،  ها، ها، گروه امكان پيوند تمامي انسان )3

 ها؛ ها و همكاري گيري ائتلاف سطح جهان و شكل
 هاي ميكرو و ماكرو در سراسر جهان؛ امكان ابراز وجود و نمايش هويت )4
رقابـت و تهـاجم نظـامي،    گيري از فضـاي مجـازي بـراي سـتيز، جنـگ،        امكان بهره )5

 تروريستي و امنيتي عليه رقبا و دشمنان؛
ها و تغيير موقعيـت و منزلـت    ملي كشور ي امكان توليد قدرت و تسريع روند توسعه )6

 اي وجهاني؛ هاي منطقه ژئوپليتيكي در سيستم
 هاي مختلف؛ خدمات به شهروندان در كشور ي امكان توليد رفاه، آسايش، سرعت عمل و ارائه )7
هـاي   هـاي اجتمـاعي و تفـاهم فرهنگـي بـين شـهروندان و گـروه        تعامل ي كان توسعهام )8

 المللي و جهاني؛ ها و ملل مختلف و كمك به توسعه صلح و ثبات بين اجتماعي كشور
نت براي  هاي شبكه جهاني اينتر اطلاعات و قابليت فناوريگيري ابزاري از  امكان بهره )9

 ا؛ه سلطه و نفوذ بر ساير كشورها و ملت
مبادلات و تجارت  ي نت در توسعه اينتر ي گيري از فضاي مجازي و شبكه امكان بهره )10

الملل و گسترش فعاليت مالي و اقتصادي و نيـز توليـد درآمـد و منـابع اقتصـادي       بين
 ها، مؤسسات و افراد؛ ها، شركت براي كشور

اسـر جهـان   هاي موجـود در سر  نظرات و انديشه  ها، امكان دسترسي به اطلاعات، پيام )11
هـا،   عنوان ميراث فرهنگي و معرفتي مشترك بشري و نيز امكان انتشار نظرات، صدا به

بشـر.   ينوعان و ابنـا  ها در مقياس جهاني و رساندن آن به گوش هم تظلمات و فرياد
  ها، شهروندان خود را از اين حق طبيعي محروم نكنند. البته مشروط بر اينكه حكومت
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نـت،   اينتـر  ي هاي ديگر در فضاي مجازي و شبكه ار ساير ويژگيهاي مزبور در كن ويژگي
تواند به گسترش دانش   شكافي و تبيين آن مي نمايد كه كالبد دار مي آن را از نظر ژئوپليتيك معني

  ژئوپليتيك در فضاي مجازي منجر شود. 

  ژئوپليتيك اطلاعات

اـديق و   ها، رويكرد برداشتموضوع و مبناي ژئوپليتيك است و تمامي  »قدرت«گونه كه  همان ها، مص
چرخند و عنصر قدرت، به صورت نهان و آشكار، خود  هاي ژئوپليتيك حول مدار و محور قدرت مي مؤلفه

اـت و    را در ژئوپليتيك نشان مي دهد و ژئوپليتيك بدون قدرت مفهوم و معنايي ندارد، در ژئوپليتيـك اطلاع
، و در 4، تمايز اطلاعاتي3، مزيت اطلاعاتي2، تفوق اطلاعاتي1ارتباطات نيز موضوع كليدي، برتري اطلاعاتي

نقـش دانـش،    ي ). بر اين اساس، ژئوپليتيك اطلاعات به مطالعه1385(شامحمدي، يك كلام قدرت است 
اطلاعات، فناوري و هنر در ابعاد مختلف توليد، گردآوري، تمركز و انتشار آن بر توليد قدرت و تـأثير ايـن   

اـ    ي حـوزه  زيگران و مناقشات آنها براي توسعهقدرت بر روابط با اـي و    ي نفـوذ خـود در فض اـي جغرافي ه
  ).79: 1387نيا و ديگران،  پردازد (حافظ هاي محلي، ملي و جهاني مي هاي انساني در مقياس گروه

  
  
  
  
  
  
  

  )381: 1387نيا و ديگران،  بين قدرت سياسي و ژئوپليتيك اطلاعات (حافظ ي رابطه - 3ي  شكل شماره

                                                       1  - Information Superiority 2  - Information Dominance 3  - Information advantage 4 - Information Differential 

 جغرافيا

 ژئوپليتيك اطلاعات قدرت

 اطلاعات و دانش

 سياست
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  هاي تحقيق يافته

هـاي نوظهـور ژئوپليتيـك، ابعـاد و      ژئوپليتيك فضاي مجازي بـه عنـوان يكـي از عرصـه    
را تسـريع   جهاني شـدن  يندزمان كه فرآ مختلفي دارد. فضاي مجازي، همي  دوگانهكاركردهاي 

طور كه فضاي مجازي ايـن امكـان    همانهمچنين، كند.  گرايي را نيز تشديد مي محلي ،بخشد مي
از تحولات ديگر مناطق جهـان بـا   دهد كه  ميترين كشورها  بسياري از افراد در پر اختناقبه  را

 ي هكنند ويژه توسط كشورهاي كنترل ، خود به عنصر سلطه بر افكار عمومي جهاني بهخبر شوند
كـه   رسـيد به اين نتيجـه  توان  ميمل شود؛ به نحوي كه با قدري تأ فضاي مجازي نيز تبديل مي

هـا   هاي مـا نيسـتند، بلكـه مـا درون رسـانه      در خانه ،هاي ديجيتال ويژه رسانه ها به رسانهامروزه 
بنـدهاي  يكه از غل و زنجير فيزيكي رها و البته گرفتـار پا  هايي كنيم و همانند زنداني زندگي مي

  آنها نداريم.  ي هكنند گونه مفري از امواج مسحور اند، هيچ ذهني قدرتمندتري شده
و  ابعـاد ژئـوپليتيكي فضـاي مجـازي    تـرين   مهـم توان گفت كـه   كوتاه مي ي هبا اين مقدم

تحولات ژئوپليتيكي ناشي از انقلاب اطلاعات عبارتند از: تحـول در فضـاي مـورد رقابـت در     
، تحـول در ماهيـت قـدرت در ژئوپليتيـك، افـزايش شـكاف       ي و همكارييهمگراژئوپليتيك، 
ازي، تحول در روابط ميـان حكومـت و شـهروندان،    فضاي مج مديريتي و كنترلعد ديجيتالي، ب

  .مجازيجنگ  تروريسم سايبري، جنگ نرم سايبري و ملي و فروملي،هويت 

  تحول در فضاي مورد رقابت در ژئوپليتيك

در  دائماًها  ر ژئوپليتيسينظهور ژئوپليتيك در اوايل قرن بيستم، منابع قدرت از نظاز زمان 
قدرت دريـايي ماهـان) و زمـاني كنتـرل      ي (نظريه درياهاطه بر تغيير بوده است. زماني سل حال

 ي هارتلند مكيندر) عامل اصلي در به دسـت گـرفتن سـلطه    ي مناطق خشكي بزرگ دنيا (نظريه
  گرديد.  جهاني قلمداد مي

ي  توسـعه  ،زا بـراي دو قـدرت مسـلط در ايـن دوره     با آغاز جنگ سرد، عامل و منبع قدرت
رشد اقتصادي براي كشورهاي عضو دو بلوك و ارتقاي صنايع سنگين صنايع و تجارت جهاني و 

توسعه در صنايع هوايي و فضايي و رقابـت تسـليحاتي و اتمـي     ،خصوص در درون كشورها و به
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هـاي تحـت رهبـري دو ابرقـدرت يعنـي       ايـدئولوژي  ،ي ايـدئولوژيك  همراه بـا كشـش و جذبـه   
ي ريزتراشه و انقلاب در فنـاوري   امپيوتر و توسعهداري ليبرال و كمونيسم بود. با اختراع ك سرمايه

و  1990هاي   شروع و به تدريج در دهه 1970و  1960ي  اطلاعات و صنايع الكترونيك كه از دهه
ي دوم قـرن   .م به اوج خود رسيد به صورت ملموسي مزايا و نواقص دو مكتب مسلط نيمـه 2000

اخص اتحاد جمـاهير شـوروي يعنـي قـدرت     بيستم آشكار گرديد. انقلاب اطلاعاتي بر ويژگي ش
ي تجـاري عظيمـي بـه راه افتـاد و رقابـت در       ي تجاري نيز مسـابقه  نظامي اثر گذاشت. در عرصه

هاي آمريكايي و ژاپنـي در گرفـت كـه     ها بين شركت هاي رايانه، ارتباطات دوربرد و تراشه عرصه
    ).249: 1385حاصل آن پشت سر گذاشتن دنياي كمونيست بود (آلبرتس و پاپ، 

در جهـان   كي ـتسـلط برگـردش اطلاعـات الكترون    يعني يقدرت اطلاعات تنداشامروزه، 
 ريو تصاو كيانفورمات يها داده يكاربر قياطلاعات از طر گونه نيا اعتبار و ارزش است. يدارا

  . ديآ يدست م هب يبزرگ اطلاعات يها و ابرشبكه يا ماهواره
قـدرت   بـا  ك،ي ـالكترون ي دهيچيپ راهبردهايبا اتخاذ  اكيمتحده امر  الاتيا حاضر، درحال

. )1381،يمـال همـدان   كـلاه و  1387رفيعـي،  ( خود درصدد تسلط برجهـان اسـت   ي جانبه مهه
نت كماكان كنترل و نفوذ محسـوس و نامحسـوس    اينتر ي عنوان مؤسس و متولي اوليه آمريكا به

اي اقتصادي آن در فضاي جغرافيايي خود نمايد و از مزاي خود را بر اين شبكه و فضا اعمال مي
نت در قالب شركت  جهاني اينتر ي شبكه فناوريمديريت فني و  ،عنوان مثال شود. به مند مي بهره

و  فنـاوري ، هرچند خصوصي ولي با هويت آمريكـايي در كاليفرنيـا وجـود دارد. قلـب     1آيكان
اينترنتـي و كـامپيوتري در    ي هاي بزرگ و برجسـته  نت و شركت جهاني اينتر ي تخصصي شبكه

هـاي ريشـه و بنيـادين     در ايالت كاليفرنيا قـرار دارد. سـرور   2سيليكون ي فضاي جغرافيايي دره
اين شبكه در آمريكا قرار داشـته   ي هاي حافظه ر سرو ي نت و مديريت بخش عمده اينتر ي شبكه

، 3مريكـا نظيـر يـاهو   هاي اصـلي مسـتقر در آ   و يا اينكه مديريت و كنترل آنها در دستان شركت

                                                       1 - Internet Corporation for Assigned Names and Numbers (ICANN) 2 - Silicon Valley  3  - Yahoo 
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هـاي   و غيـره قـرار دارد. تمركـز نهـاد     5تـويتر  ،4، يوتيـوب 3بـوك  ، فيس2، مايكروسافت1گوگل
هاي اصلي آنها در خـاك آمريكـا،    نت و فضاي مجازي و شركت جهاني اينتر ي ساختاري شبكه

ها  و داده اطلاعات ي العاده آن را در موقعيت مرجعيت اطلاعاتي قرار داده و به تمركز فوق  عملاً
سـازي اطلاعـات ريـز و درشـت      شـود. تمركـز و ذخيـره    در قلمرو جغرافيايي آمريكا منجر مي

ها و غيره بـه افـزايش    ها، حكومت ، عمومي، شركت هاي مختلف جهان اعم از خصوصي بخش
جريـان آزاد   ي انجامد. انديشه اطلاعاتي آمريكا بر ديگران مي ي قدرت اطلاعاتي و سپس سلطه

متحده آمريكا تبديل  نت كه به سياست رسمي و طبيعي ايالات جهاني اينتر ي در شبكهاطلاعات 
ها از سراسـر جهـان بـه     گيري جريان خروشان اطلاعات و داده شده است، عملاً منجر به جهت

 ي سـازي اطلاعـات فـراوان و گسـترده     متحده آمريكا و تمركـز و ذخيـره   سوي سرزمين ايالات
اطلاعـاتي   ي گـردد كـه سـلطه    اطلاعات در آن كشور مي فناوري ي سعهدنبال آن تو جهان، و به

اي  آن قـدرت فزاينـده   ي آمريكا بر جهان را در پي خواهد داشت. تسلط اطلاعـاتي، بـه دارنـده   
نظران در مسير روند  لاً بر همين اساس، برخي صاحبنمايد. احتما ديگران را اعطاء مينسبت به 

از  اطلاعات دانسـته كـه   فناوريدرت جهاني را مبتني بر تحول قدرت در جهان، عصر جديد ق
  .باشد متحده آمريكا مي ايالات ي نظر آنها زيبنده

گيري از آن توسط قـدرت   يكي از ابعاد ژئوپليتيك فضاي مجازي كنترل و بهرهاز اين رو، 
  شود:   سياسي برتر است كه اين امر از طرق زير انجام مي

  كننده؛ هاي پردازش افزار ت نظير نرمكنترل بر ابزار توليد اطلاعا •
 هاي اطلاعاتي؛ راه عنوان فضاي جريان اطلاعات و شاه كنترل دسترسي برفضاي مجازي به •
 هاي اطلاعاتي؛ ها و داده گيري از محتواي پيام كسب اطلاع و بهره •
 هاي مختلف؛ سازي اطلاعات كاربران در مقياس وسيع و از كشور تمركز و ذخيره •

                                                       1  - Google 2  - Microsoft 3  - Facebook 4  - YouTube 5  - Twitter 
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 . 1نت از طريق مؤسساتي نظير آيكان جهاني اينتر ي فني و تخصصي شبكه كنترل مديريت •
آمريكا تنها قدرت و كشوري در جهان است كه موارد مزبور را با فضـاي جغرافيـايي    •

جهـاني اينترنـت و فضـاي مجـازي      ي قلمرو خود پيوند زده و قادر به كنتـرل شـبكه  
  . )1390نيا،  ظ(حاف باشد مي

  ي و همكاري يهمگرا

 ـهـايي را بـراي همگرا   نت بسـتر  ينترجهاني ا ي ي مجازي و شبكهفضا ي و همكـاري در  ي
توانـد بـه صـلح و      كند كه مـي  فراهم مينيز ها  سطوح مختلف شهروندي و حكومتي بين كشور

هـا در رابطـه بـا فضـاي      ها و كشـور  و همكاري حكومت  ييهمگرا امنيت جهاني كمك نمايد.
  پذيرد:  ها و الزامات زير انجام مي ضرورت ي ني آن، بر پايهدليل سرشت و ماهيت جها مجازي به
نت  اينتر ي هاي شبكه ساخت ها و زير هاي فني و تخصصي براي تأمين نياز ضرورت )الف

  هاي ملي و فراملي؛ در مقياس
نت و در قالـب يـك    اينتر ي هاي ناشي از مديريت يكپارچه و جهاني شبكه ضرورت )ب

  للي؛الم نهاد يا سازمان بين
المللي كـه   هاي حاكميتي و حقوقي براي تعريف و استقرار يك نظام حقوقي بين ضرورت )ج

  پذير نموده و امنيت شبكه را تضمين نمايد؛   نت را امكان امر كنترل و نظارت بر اينتر
عنوان يك ارزش و نيـاز   هاي امنيتي و مقابله با تهديدات در فضاي مجازي به ضرورت د)

هـا نظيـر مقابلـه بـا جـرايم       هـا و حكومـت   شـهروندان، كشـور   ي مشترك براي همه
هـا،   هاي تبهكار و جنايتكـار، مهاجمـان بـه شـبكه نظيـر ويـروس       يافته، شبكه سازمان
  هاي جاسوسي و بالاخره مبارزه با تروريسم در فضاي مجازي؛  ها و كرم ها، كراكر هكر

هـاي   ديـدات نظـامي و جنـگ   نظامي، براي مقابله با ته - هاي سياسي ضرورت ائتلاف ه)
  ).1390نيا،  ظ(حاف عليه يكديگر ها دولتمجازي 

                                                       1  - ICANN 
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ند مبنا و اساس توا ويژه تهديدات امنيتي آن مي مزبور، به ي هاي پنجگانه ضرورت ،بنابراين
هـاي   هـا و روش  براي اتخـاذ سياسـت   ها دولتها و  ي و همكاري كشوريمحكمي براي همگرا

هـاي حقـوقي    تدوين معاهدات سياسي، امنيتـي و كنوانسـيون  هماهنگ جهت مقابله با آن و نيز 
  مورد نياز باشد. 

  تحول در ماهيت قدرت 

معتقدنـد كـه انقـلاب اطلاعـاتي و ارتبـاطي بـه عنـوان         »جوزف ناي«و  »رابرت كوهين«
كـه در قـرن    گـذارد؛ چنـان   اي ملموس، فراگير و اثرگذار، تأثير بسزايي بر منابع قدرت مي پديده

ترين منبع قدرت شناخته خواهند شد. قدرت  ارتباطي مهم –هاي اطلاعاتي  فناوري ، احتمالا21ً
هاي تلويزيوني اثرگذار اسـت و   اي محسوس در اقناع فرهنگ از طريق برنامه گونه افزاري به نرم

هواره و پرتـاب  اطلاعـاتي همچـون مـا    –هاي ارتباطي  ترديدي نيست كه سازوكارهاي فناوري
هـاي آينـده را تشـكيل     هاي الكترونيكي جهاني، تار و پودهاي قدرت تمدن امواج نامرئي شبكه

) قدرت در حال حركت كردن از 131: 1387( »ناي«). به اعتقاد 75: 1385خواهند داد (سوري، 
جهـاني   ي است. امروزه قدرت در گسـتره  »غني از اطلاعات«به كشور  »غني از سرمايه«كشور 

شـوند كـه در    در اين گستره كشورهايي قدرتمند محسوب ميشدن بر توليد دانش مبتني است. 
). 5: 1385نيا و ديگران،  دو محور اقتصاد و فناوري اطلاعات و ارتباطات پيشگام باشند (حافظ

ارتباطات مالي و اقتصـادي جهـاني    ي مفهوم قدرت وارد فضاي مجازي و شبكه ،بر اين اساس
ها را همراه با مسائل و مشكلات  نات و قابليتاي از امكا گرديده است و طيف جديد و گسترده
  آورد. مرتبط براي بازيگران آن به وجود مي

بر اسـاس الگـويي در   است قدرت در عصر اطلاعات جهاني، ) معتقد 167: 1387( »ناي«
چيده و سـه بعـدي شـباهت دارد. در    توزيع شده است كه به يك بازي شطرنج پي ميان كشورها

خصلتي تك قطبي دارد. در  درت نظامي واقع شده است كه عمدتاًشطرنج ق ي س اين صفحهرأ
كـه خصـلتي چنـد قطبـي دارد و      مياني شطرنج، قدرت اقتصادي قـرار گرفتـه اسـت    ي  صفحه
 روابط فراملي اختصاص دارد كـه خـارج از كنتـرل    ي نيز به عرصه شطرنج ي ترين صفحه پائين
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بازيگران متنوعي دارد؛ بانكداري، راهزني  ،كند. اين حوزه حكومت، از مرزهاي سياسي عبور مي
پـاييني، قـدرت بـه     ي كنند و ... در اين صفحه ليات اينترنتي ديگران را مختل مياينترنتي كه عم
سخن گفتن از وضعيت تك قطبـي، چنـد    اي پراكنده شده است. در اينجا، اساساً ميزان گسترده

ارد شـده  بـازي شـطرنچ سـه بعـدي و     قطبي يا برتري معنايي ندارد ... اگر كشوري كه در يـك 
نگاه كند و به صفحات ديگر و پيوندهاي عمـودي ميـان صـفحات     است، تنها به بالاي شطرنج

فناوري «معتقد است:  1»كاستلز«ارتباط توجه نكند، در اين بازي شكست خواهد خورد. در اين 
سترسـي بـه ثـروت،    و سازگار كردن آن، عامل حياتي در توليـد و د  اطلاعات و توانايي كاربرد

  .)113-112: 1385(كاستلز،  »قدرت و دانش در دوران ماست
هـايي كـه از    د كـه در عصـر اطلاعـات، آن دسـته از دولـت     كن ـ نيز اسـتدلال مـي  » تافلر«
آورنـد، در   ترين منافع را از آنها به دست مـي كنند و بيش هاي عصر اطلاعات استفاده مي يفناور
دانـش و امـور    ي ه قرار خواهند گرفت كـه تحـت سـيطره   سه گان ي ساختار قدرت جهاني قله

ها، برتـر از كشـورهايي خواهـد     گونه دولت هاي اين ينامحسوس مرتبط با دانش است. توانمند
: 1385بود كه وابستگي خويش به اقتصاد صنعتي يا كشاورزي را حفظ كنند (آلبـرتس و پـاپ،   

  كند: اطر نشان ميدرت در عصر اطلاعات خدر رابطه با ق »جوزف ناي«). 51
قدرت در عصر جهاني اطلاعات، بيش از هر زمان ديگري، يك بخش نـرم جاذبـه را در   «
گيرد و از يك بخش سخت تهديد و تطميع نيز برخوردار است. تنها يكي از آنها را شامل  بر مي
 ،گيرد. منظور من از قدرت هوشمند همين اسـت. در گذشـته   بر مي بلكه هر دو را در ،شود نمي

كـار گـرفتن هـر دو قـدرت      كشورهاي آتلانتيك قدرت هوشمند را از طريق جنگ سرد و با به
كردند. قدرت سخت ما تهاجم شوروي را متنفي ساخت، اما اين قدرت  سخت و نرم اعمال مي

آهنين نگاه داشت. فروريختن ديوار بـرلين بـر    ي هنرم ما بود كه اصول كمونيسم را در پس پرد
ها و بلدوزرها بود. اين حادثه مثال بسيار حـائز   بود، بلكه بر اثر ضربه چكشاثر آتش توپخانه ن

  ).2010(ناي، » اهميتي است

                                                       1  - Castells 
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از اين رو، نبردهاي فرهنگي نبردهاي قدرت در عصر اطلاعات هستند. در اين ارتباط 
دهـي فرهنـگ آينـده،     اي در شـكل  اي به نحو فزاينـده  ارتباطات رايانه«كاستلز معتقد است: 

دهند به نحو روزافزونـي   همي ايفا خواهد كرد و نخبگاني كه ساخت آن را شكل مينقش م
اي كه در حال ظهور است، داراي امتياز ساختاري خواهند بود. بنـابراين، ارتبـاط    در جامعه

ي آن در فرهنگ ايجـاد خواهـد    اي به راستي انقلابي در فرآيند ارتباطات و به واسطه رايانه
  ).  418 :1380(كاستلز، » كرد

  افزايش شكاف ديجيتالي

هـاي مختلـف سياسـي، اقتصـادي،      بين كشـورها از جهـت قابليـت    بندي قدرت در طبقه
فنـاوري   ي در حـوزه هـا   دارد. اين تفـاوت  وجود هايي تفاوت …فرهنگي، اجتماعي، نظامي و 

ر شـكاف ديجيتـالي نمايـانگ   ). 1385(شامحمدي،  شود مي 1اطلاعات، تعبير به شكاف ديجيتالي
بندي اجتماعي در سطح جهان است كه واجدان و فاقدان توانايي مشاركت  اي از طبقه شكل تازه

براي نمونه، اگر چه در سال ). 140: 1390سازد (گريفيتس،  در انقلاب اطلاعات را مشخص مي
درصـد بـازار جهـاني فنـاوري      3/28و  5/43آمريكاي شمالي و اروپاي غربي به ترتيب  1995

سـو و اروپـاي شـرقي،     ارقام مشابه براي آمريكاي لاتـين از يـك   .در دست داشتنداطلاعات را 
  ).321: 1390درصد بود (روزنا،  6/2و  2خاورميانه و آفريقا از سوي ديگر به ترتيب 

هـاي   نت در جهان متفاوت است و فاصـله آن بـين كـاربران كشـور     ضريب نفوذ اينتر
باشـد. مـثلاً برابـر بـا      گاهي از يك تا هفت مي مانده زياد است. اين فاصله پيشرفته و عقب

درصـد (آخـرين رتبـه     9/10آفريقا  ي نت در قاره ضريب نفوذ اينتر 2010آمار تابستان سال 
 درصـد (اولـين رتبـه در جهـان) بـوده اسـت       4/77جهان) و درآمريكاي شمالي برابر با  در

اري كشورهاي غربـي  به وضوح اختلاف سطح برخورد 4ي  ). شكل شماره1390نيا،  ظ(حاف
  دهد. با ساير كشورها را نشان مي

                                                       1  - Digital Gap 



 

 

165

ت
لاعا

 اظ
ري

ناو
ر ف

عص
در 

ي 
جاز

ي م
ضا

ك ف
ليتي

ئوپ
د ژ

ابعا
  

هاي جهـان بـر اسـاس منـافع كشـورهاي       امروزه، واقعيتتوان گفت كه  بر اين اساس مي
كنـد جريـان    ترسـيم مـي   درستيبه  »گالتونگ«بر اساس آنچه شوند.  شمال تعريف و تفسير مي

 :گردد اساس چهار محور مشخص مي المللي اخبار بر بين
هـاي مطبوعـاتي جهـان گـزارش      [غـرب] كـه در سيسـتم   » مركز«اي جزئي رويداده )1

 شود، از ثقل بيشتري برخوردار است؛ مي
و ميزان تبادل خبرها بين خـود ملـل   » پيرامون«و » مركز«ميزان تبادل خبرها ميان ملل  )2

 ، با يكديگر تفاوت بسيار زيادي دارد؛»مركز«
 هـاي ملـل   ارجي را در رسـانه سهم بيشـتري از رويـدادهاي خ ـ  » مركز«خبرهاي ملل  )3

در » پيرامـون «دهد، حـال آن كـه سـهم رويـدادهاي      به خود اختصاص مي» پيرامون«
 كمتر است؛» مركز«هاي  رسانه

بسيار ناچيز است و يا اصلاً وجود ندارد. اين امـر  » پيرامون«در ميان ملل » جريان خبر«تقريباً  
  ).1385محمدي،  (خان ار بيشتر صادق استبه ويژه در طول مرزهاي به وجود آمده توسط استعم

  
  
  
  
  
  
  

  ).Saunders, 2009: 20( يالملل بيننقشه مسيرهاي اصلي اينترنت  - 4 ي شكل شماره

اطلاعـات و كـامپيوتر    فنـاوري و ديجيتالي و شـكاف   فناورانهتداوم شكاف بديهي است 
گـردد.    مانـده مـي   عقب يافته و منجر به تداوم شكاف توسعه، و تقسيم جهان به دو بخش توسعه

سـلطه و   ي گيـري رابطـه   تداوم آن همچنين به توسعه و پايداري شكاف فقـر و غنـي و شـكل   
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ژئوپليتيكي  1توان ناشي از عدم توازن شكاف ديجيتالي را مياز اين رو، شود.  سلطه منجر مي زير
اقتصـادي،   هاي اطلاعاتي و ارتباطي دانست كـه از سـاختار و نظـام سياسـي،     در قلمرو فناوري

بـه   .شود اجتماعي، فرهنگي حاكم بر كشورهاي ضعيف و قوي يا محروم و برخوردار متأثر مي
 -اجتمـاعي اسـت و بـر فاصـله اجتمـاعي       –شكاف ديجيتالي معضـلي سياسـي    ،عبارت بهتر

كند كه بر اثر تفاوت سطح دسترسي آنان به فناوري اطلاعـات و   اقتصادي بين جوامع دلالت مي
شكاف ديجيتالي در واقع تداوم همان راه فقر و غنا است، منتهي بـا  . يجاد شده استارتباطات ا

  تعابير، ادبيات و ابزاري ديگر. 

فضاي مجازي مديريتي و كنترلعد ب   

نت و فضاي مجازي يكي از موضوعات رقـابتي   جهاني اينتر ي مديريت و كنترل بر شبكه
عنـوان كشـوري كـه     متحده آمريكا بـه  اي ايالاته بين بازيگران است. اين امر به يكي از چالش

طور تاريخي و سنتي و به شكل محسوس و غيرمحسوس ايـن شـبكه را كنتـرل و مـديريت      به
كننـد   اي ندارند و سعي مي ي ديگر به اين امر علاقهها دولتها و  نمايد، درآمده است. كشور مي

د و يا اينكه در مـديريت جهـاني آن   نت را از دست آمريكا خارج نماين يا مديريت و كنترل اينتر
، دولت 1998جمهور آمريكا در سال  رئيس »بيل كلينتون«مشاركت داشته باشند. پس از تصميم 

امـور فنـي و    ي نت كنـار كشـيد و اداره   شبكه جهاني اينتر ي آمريكا خود را از مديريت روزمره
اني آمريكـا و شـركت   وزارت بازرگ ـ يقالب يادداشت تفاهمي كه به امضـا تخصصي آن را در 

محول نمود. اين يادداشت تفاهم تاكنون چند بار تمديد شده اسـت.   شركت به آن ،آيكان رسيد
آيكان شركتي غيرانتفاعي و خصوصي است كه در خاك آمريكـا بـوده و مطـابق نظـام حقـوق      

 ي چهار امر اساسـي در رابطـه بـا شـبكه     ي خصوصي ايالت كاليفرنيا تأسيس شده است و اداره
آي «اينترنـت، تخصـيص    ي عهده دارد، شامل: مديريت سيزده سرور بنيادي شبكه ينترنت را بها

ي، يتـراز اول عمـومي و جغرافيـا    ي هاي دامنـه  كاربران، تخصيص نام يا پروتكل اينترنت به »پي
ا توجه بـه نقـش مـديريتي و كنترلـي     باينترنت.  ي هاي فني شبكه هماهنگي پارامترها و پروتكل

                                                       1  - Imbalance 
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نـت، پرواضـح اسـت كـه موقعيـت و منزلـت        اينتـر  ي حيث فني و تخصصي بر شبكه آيكان از
ها حالت فرادستي دارد و اين موضـوع مـورد اعتـراض     ژئوپليتيكي آمريكا نسبت به ساير كشور

 . )1390نيا،  ظ(حاف هاي ديگر قرار گرفته است و كشور ها دولت
 تحول در روابط ميان حكومت و شهروندان

نشان را نيز تا حدود با شهروندا ها حكومتميان  ي عاتي و ارتباطي رابطهي اطلاها فناوري
ثيري ديـالكتيكي  ي عمومي سياسي تـأ  ثير اينترنت بر حوزهزيادي تحت تأثير قرار داده است. تأ

سو وابستگي افراد را به مراجع سنتي قدرت كاهش داده و قدرت شـهروندان   است يعني از يك
ايـن رونـد    ،دهد و از سوي ديگر تر در برابر اين مراجع افزايش مي را در اتخاذ موضعي آگاهانه

يابد (ميناونـد،   در چارچوب همان الگوهاي سيستم فرهنگي حاكم و نابرابري قدرت جريان مي
اي باز و غيرمتمركز  يم اينترنت، شبكهظكنند كه زيرساخت ع بيشتر مردم تصور مي). 141: 1385

مجزايـي كـه ارتباطـات     1شود. در حالي كه گره اك گذاشته مياست و اطلاعات آزادانه به اشتر
دهد وجود نـدارد و در نتيجـه هـيچ شـكلي از كنتـرل متمركـز بـه چشـم          اينترنتي را شكل مي

خورد، اما هزاران گره وجود دارد كه ضمن تجزيه و تحليل و فيلتـر اطلاعـات، بـه عنـوان      نمي
  ).  Deibert,2009: 324عمل مي كنند ( 2دروازه
سياسي بيش از پـيش از حـد و مرزهـاي     –امور زندگي اجتماعي امروزه ز طرف ديگر، ا

گونه امور كمتر شده است.  ي دولت ملي براي اداره و ساماندهي اينها يملي فراتر رفته و تواناي
گيـري   ي دولت در امر نظارت، كنترل و سانسور را به ميزان چشمها يفرآيند جهاني شدن تواناي

ت. بازسازي شدن فضا در زمان و فضامند شدن زندگي اجتماعي، هرگونه مرز و كاهش داده اس
فرهنگي، را نفوذپـذير كـرده، سانسـور و كنتـرل و انحصـار را بسـيار        -بستر، به ويژه اجتماعي

  ).75-74: 1384محمدي،  دشوار و حتي ناممكن نموده است (گل

                                                       1  - Node 2  - Gateway 



 

 

168

ال 
، س

عي
دفا

ت 
اس

سي
له 

مج
تم

يس
ب

ره 
شما

 ،
79 ، 

ان 
ست

تاب
13

91
    

كـردي فراكشـوري و نيـز قابليـت     دليـل ماهيـت عمل   نت بـه  جهاني اينتر ي فضاي مجازي و شبكه
بشـر از سراسـر    ياس جهاني و اتصال كاربران و ابنـا جايي اطلاعات و داده در مقي برقراري ارتباط و جابه

هـا و   نظر از مليت، قوميت، مذهب، نژاد، زبان و غيره، عملاً در تعارض بـا منـافع حكومـت    جهان، صرف
ها  نت، قدرت حكومت اينتر ي فضاي مجازي و شبكه ،تيعبار  گيرد. به هاي ملي قرار مي ها و دولت كشور

يـت فضـاي مجـازي     هاي ملي و نيز حاكميت آنها بر فضاي ملي را به چالش مي و دولت كشد. اين خاص
هـا نـزد شـهروندان، افـزايش      هاي ضد حكومتي، كاهش مقبوليت حكومـت  تواند به تولد و رشد نيرو مي

قياس شهروندي و فضاي ملي و چه در مقياس فراكشـوري  هاي ضد حكومتي چه در م قدرت مانور نيرو
هـاي ملـي و    هـا و حكومـت   ي دولـت يمكان تهديد، تضعيف، سـقوط و جابجـا  طور كلي ا و جهاني و به

  هاي رقيب و نيز كاهش اقتدار حاكميتي آنان منجر گردد. هاي مورد نظر آنها و جايگزيني نيرو ارزش
برآينـد و    اند تا از پس اين چـالش  تكاپو افتاده ي ملي بهها دولتها و  حكومت ،رو از اين

تهديدات بر عليه خود را كاهش داده و يا از بين ببرند. آنها گاهي اوقات تهديدات عليه خود را 
هـاي رقيـب و    كنند و از آن بر عليـه نيـرو   به تهديدات عليه امنيت ملي تعبير، تفسير و معني مي

هاي ضد آنها (چه با مبـدأ و   و نيرو ها دولتها و  حكومت ،نمايند. بنابراين ضد خود استفاده مي
هـا   مقياس ملي و چه با مبدأ و مقياس فراكشوري و جهاني) در فضاي مجازي و بر سر فرصت

  كشند.  پردازند و همديگر را به چالش مي هاي آن با يكديگر به رقابت و نبرد مي و قابليت
ري، سانسور اخبار و اطلاعات، ستم بـه  ها را به ديكتاتو هاي ضد حكومتي، حكومت نيرو

شهروندان و نقض حقوق شهروندي و حق دسترسي آزاد به اطلاعات متهم كـرده و از تمـامي   
هـا،   ميـل  هـا، اي  هـاي كوتـاه، وبـلاگ    ها، پيـام  ها، موبايل هاي فضاي مجازي نظير سايت ظرفيت
خود بـه گـوش هموطنـان     ها و نظرات هاي اجتماعي و غيره براي تبليغات و رساندن پيام شبكه

  . )1390نيا،  ظ(حاف كنند خود و نيز جهانيان و كسب هواداري استفاده مي

  ملي و فرومليهويت 

برانگيز شده اسـت. زيـرا بـرخلاف     هويت در فضاي مجازي از موضوعات بحث ي مسأله
قـق  جهـاني ارتباطـات، تح   ي سازي مردم جهان در پرتو شـبكه   يكپارچه ي اي، خرافه انتظار عده
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اي جهـان واقعـي نظيـر قوميـت،      هاي ريشـه  نيافت و در نقطه مقابل باعث ظهور و بروز هويت
طـوري   سرزمين ملي، مكان و فضا، دين و مذهب، نژاد و زبان، طبقه اجتماعي و غيره گرديد. به

نمايند كـه   هاي فراواني تأسيس شده و فعاليت مي نتي و وبلاگ هاي اينتر آنها سايت ي كه بر پايه
  .ر اين اساس رقابت شديدي را براي ابراز وجود در برابر ديگران سبب شده استب

هـاي   روند سريع جهـاني شـدن اقتصـاد جهـاني و تبـديل شـبكه       »كوهن« ،در اين رابطه
هاي ملي را از ميان نخواهد برد. به  مرزها و هويت ،گستر هاي اطلاعات جهان ارتباطي به سيستم

به حيات جغرافيا و ژئوپليتيك پايان نخواهـد داد، بلكـه نظـام    رغم برخي ادعاها، جهاني شدن 
  .)Cohen, 2009( تري را پديد خواهد آورد ژئوپليتيكي به مراتب پيچيده

نيـز  اي  هـاي ريشـه   هاي اجتماعي فراواني مبتني بر هويـت  ها و شبكه تشكل ،علاوه بر آن
هويتي فضاي واقعي و تعريـف   ي ي آنها احساس تعلق به شناسهياند كه عامل همگرا پديد آمده

  باشد.  هاي هويتي مي خود در چارچوب يك هويت مشخص و متمايز از ساير شناسه
پايـه را بـه وادي    هاي هويت ها و سايت گونه تشكل اين فرآيند گردانندگان و هواداران اين

 ـشاند. آنها احساسات، عواطف و علاك نوعي رقابت در فضاي مجازي مي ق هـويتي خـود كـه    ي
هـاي   نماينـد ارزش  كنند و سـعي مـي   لق به دنياي واقعي است را به فضاي مجازي منتقل ميمتع

هويتي خود را در فضاي مجازي انتشار دهند تا بر رقباي خود پيشي بگيرند و به درخشندگي و 
مشخص ايـن   ي هاي هويتي خود در برابر ديگران كمك كنند. نمونه تثبيت موقعيت براي ارزش

هاي مختلف سـعي دارنـد    ها و كاربران كشور زباني است. بر همين اساس گروهرقابتها، رقابت 
عنوان يكي از  نت جاري كنند، تا اولاً به معرفي و درخشندگي زبان خود به زبان خود را در اينتر

ي و يد، ثانياً با ايجاد فضاي چند صـدا هاي بنيادين هويت در مقياس جهاني كمك نماين شاخصه
طـور مشـخص زبـان انگليسـي جلـوگيري       زباني بر فضاي مجازي و به تك ي گرا از سلطه تكثر

كه از طريق زبان انگليسـي،  شوند  ميكننده  هاي فرهنگي تهديد نمايند، ثالثاً مانع از انتقال ارزش
هـاي فضـاي    كشد. همين امر سبب شده است كه ساختار هاي هويتي آنها را به چالش مي ارزش

 ـ  گـر  مجازي نظير مرور هـاي اجتمـاعي،    هـاي بـزرگ شـبكه    هـاي جسـتجو، سـايت    ورهـا، موت
تنوع زباني را در برنامه كار خود بپذيرنـد و   »پديا ويكي«هاي فضاي مجازي مانند  المعارف دايره
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هاي محلي و غيرمشهور را نيز در فرآيند فعاليت و كاركردهاي خـود مـورد پـذيرش     حتي زبان
نفـوذ   ي بـراي آنهـا نيـز دارد و آن اينكـه حـوزه     قرار دهند. البته اين سياست يك پيامد مثبـت  

و كـاربران   دهنـد و از ايـن طريـق اعضـا     سترش ميكاربران خود را نيز گ ي جغرافيايي و دايره
  . )1390نيا،  ظ(حاف كند متعامل با آنها افزايش پيدا مي

ها به رغم مشكلاتي كـه بـراي آنهـا در عصـر      ملت -چنين بايد توجه نمود كه دولت هم
 1گيـدنز آيد، همچنان بـه حيـات خـود ادامـه خواهنـد داد؛ چـه،        اطلاعات به وجود ميب انقلا

ها اهميت خـود را از دسـت    در پاسخ به اين سؤال كه آيا در حالت جهاني شدن، ملت) 1379(
كنند. دولت ـ   اشتباه مي ،كساني كه معتقدند دوران دولت ـ ملت سپري شده «: گويد دهند مي مي

ها نـه   توان گفت كه دولت ـ ملت  زنده و پويايي هستند. حتي به جهاتي ميها هنوز قدرت  ملت
هـايي ديگـر ماننـد     پيش پديدهاند. تا چند سال  اند بلكه اهميت بيشتري يافته تنها تضعيف نشده

 ـقرار داشتند. شوروي يك نوع امپراها  ها در مقابل دولت ـ ملت  وريتامپرا وري بـود. در قـرن   ت
 ـي اشـكال امپرا  شت، امـا اكنـون همـه   مختلفي وجود داهاي  وريتبيستم امپرا غيـر از    وري بـه ت

انـد و ايـن تحـولي بـزرگ      ي كشورها دولت ـ ملت شده  اند. همه امپراطوري امريكا از بين رفته
  »است.

  تروريسم سايبري

جديدي مي باشـد كـه بـه ادبيـات سياسـي       ي تروريسم سايبري يا تروريسم مجازي واژه
اي اطـلاق   اين نوع عمليات تروريستي به هرگونـه اقـدامات خرابكارانـه   جهان وارد شده است. 

اي و اينترنتي يك كشور انجام  هاي رايانه اي عليه شبكه گران رايانه اخلال شود كه نفوذگران و مي
هـاي سياسـي    در تروريسـم مجـازي گـروه   ). 1390و كانوي،  24: 1386پرور،  دهند (ضيائي مي

هـاي حكومـت مقابـل خـود را در فضـاي       ها، منافع و توانـايي  ساخت ها، زير معترض حكومت
  .نمايند لاً به جان شهروندان كشور مربوطه نيز تعرض ميورد تهاجم قرار داده و احتمامجازي م

                                                       1  - Giddens 
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ي  ي اطلاعات و امنيت دركاليفرنيـا، واژه  ، پژوهشگر ارشد مؤسسه»باري كولين« 1980ي  در دهه
فضـا و تروريسـم را دربـر     -ژه جعـل شـده توسـط او، سـايبر     را جعل كرد. اين وا» سايبر تروريسم«

هـاي   هاي سياسي به سيسـتم  ي از پيش طراحي شده و داراي انگيزه سايبر تروريسم، حمله«گرفت.  مي
هـاي   ها است كه به خشونت عليه اهداف غير متخاصم توسط گروه اي و داده هاي رايانه اي، برنامه رايانه

). با اين حال، متخصصان معتقدنـد كـه   355: 1387(جعفرپور، » شود نجر ميزير ملي يا عوامل پنهان، م
باشـد. سـايبر تروريسـم در     تعريف تروريسم همانند تعريف سايبر تروريسم محل مناقشه و مباحثه مي

 ي هاي سياسي و تأثيرات يـك حملـه   هاي غيرقانوني عليه كامپيوترها و اطلاعات، انگيزه رابطه با حمله
  ). goodman, 2007: 195تعريف بوده است (سايبري مورد 

  جنگ نرم سايبري

ها كاربر باعث شـده تـا بـازيگران     هاي فضاي مجازي همراه با تماس مستقيم ميليارد قابليت
رقابـت و عمـل    ي ها، احزاب و اشخاص حقيقي، فضاي مزبور را بـه عرصـه   سياسي اعم ازدولت

ضا را در راستاي كسب قدرت به نفع خود و يا اين ف هاها و تهديد تبديل نمايند و فرصتسياسي 
هـاي   هـاي عمـل سياسـي در فضـاي مجـازي فرآينـد       تـرين عرصـه   كار گيرند. مهم عليه رقيب به

گيـري، تبليغـات و    هـاي تصـميم   دموكراتيك نظيـر انتخابـات و دموكراسـي الكترونيكـي، فرآينـد     
وليـت سياسـي و نيـز تضـعيف     نـت بـراي كسـب مقب    گذاري به افكار عمومي و كاربران اينتر تأثير

همين خـاطر    باشد. به ها و بازيگران رقيب نزد شهروندان مي موقعيت و مقبوليت سياسي حكومت
نـت   اينتر ي هاي اخير، فضاي مجازي و شبكه ها، در سال زمان با افزايش ضريب نفوذ در كشور هم

هاي تبليغاتي بازيگران  ز فعاليتها نظير آمريكا و ايران و ني توجهي در انتخابات كشور  به نحو قابل
هاي اجتماعي مجـازي نظيـر تـونس و مصـر در      سياسي، و همچنين بسيج سياسي از طريق شبكه

و غيره در ژانويـه   »بحرين«، »يمن«، »اردن«و نيز  »مبارك«و  »بن علي«هاي  فرآيند سرنگوني دولت
  .  )1390نيا،  ظ(حاف برداري قرار گرفته است و پس از آن مورد بهره 2011

 قـدرت  و سـلاح  و زور از اسـتفاده  جـاي  بـه  درآن كه است جنگ از جديد نوعي نرم جنگ
يـا   و جويي برتري براي دشمن يا رقيب با تقابل در آميز غيرخشونت هاي تكنيك و ابزارها نظامي از



 

 

172

ال 
، س

عي
دفا

ت 
اس

سي
له 

مج
تم

يس
ب

ره 
شما

 ،
79 ، 

ان 
ست

تاب
13

91
    

الكترونيـك،   جنـگ  اي، رايانـه  هـاي  جنـگ  اي، رسانه هاي شود. جنگ مي ملي استفاده منافع كسب
 بر اين هستند.  نرم جنگ مصاديق جمله از سايبري جنگ سرانجام و اطلاعاتي جنگ رواني، جنگ
 بـر  هـاي مبتنـي   فناوري از استفاده با كه شود مي اطلاق جنگ از نوعي به سايبري نرم جنگ ،اساس
 نفوذ، و مانند هك هايي تكنيك با و اجتماعي هاي شبكه و سايت وب وبلاگ، ايميل، مانند اينترنت

 رقيـب  يـا  به دشمن نسبت جويي برتري در سعي رساني، اطلاع هاي پايگاه در اختلال و بكاريخرا
 كشـور  در تغيير حكومـت  يا و فروپاشي و استحاله هدف، كشور مواضع تغيير آن از هدف و دارند
 .)1388ها،  ي رسانه است (دفتر مطالعات و توسعه نظر مورد

ل نويسنده و كارشناس مسـائ » لف فوربسرا«در رابطه با مصاديق اصطلاح جنگ سايبري 
كـه در  » نخبگان جهاني، سيا در پشت جنگ كثيـف عليـه ايـران   «اي با عنوان  سياسي طي مقاله

 1388ل انتخابـاتي ايـران در سـال    منتشر شد در رابطه با مسائ» ي پرسآمريكن فر« ي نامه هفته
  نوشته است:

هـا و   داشـت كـه طـي آن رايانـه     يك جنگ پيچيده در فضاي سايبر عليه ايـران جريـان  «
شـدند؛   شدند و يا اينكه با انواع هك شده يا بدلي جايگزين مي ابزارهاي ارتباطي يا خاموش مي

ي ايران، رياست جمهوري و برخي ديگـر از  ها يهاي متعلق به خبرگزار كه وب سايت طوري هب
ايراني طي اعـلام   هاي خبري مقامات ايراني از فضاي آنلاين خارج شدند. همچنين وب سايت

هاي بدلي جايگزين شـده بودنـد. در    نتايج انتخابات يا غير فعال شده بودند و يا اينكه با سايت
طور مخفيانه و سري توسط سازمان سيا و به منظور گسترش آشـفتگي،   حقيقت اين آشفتگي به
هـا و   سهـاي متضـاد، عك ـ   ايرانيان را غرق در اطلاعات غلـط، پيامـك   ،هماهنگ شده بود. آنها

هـاي ارتبـاطي را كـه خـود در      ويدئوهاي تقلبي كردند. مرتكبين اين حملات سپس قطع كانال
و آن را ه بودنـد، بـه ايـن دولـت نسـبت داده      براندازي دولت ايـران انجـام داد   ي راستاي نقشه

آمريكـا از   ي محكوم كردند. در ميان اين آشفتگي سايبري، يكي از مقامات وزارت امور خارجه
تعميراتي خود را به تعويق بياندازد؛ زيرا بـر اسـاس    ي خواست تا برنامه »توئيتر«ه اينترنتي پايگا

ساعات روز و اوج التهابات سياسـي   توئيتر طي زماني كه در ايران جزء هاي اين برنامه سرويس
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ا شوند. اين در حالي است كه اگرچه دولت اوباما در ابتدا اعلام نفوذ بر تـوئيتر ر  است، قطع مي
  ).186: 1388(بابك، » تكذيب كرد اما در نهايت اين اقدام خود را پذيرفت

  :مجازي (پست مدرن)جنگ 
كـارزار و سـتيز بـين     ي هاي وسيعي براي تبديل شـدن بـه عرصـه    فضاي مجازي قابليت

سـازي شـده    ها در فضاي مجازي، شبيه باشد. درگيري هاي درگير مي بازيگران و طرف  ،ها دولت
ها و  جنگ مجازي طرفين منازعه، حكومت ي باشد. در عرصه در فضاي واقعي ميهاي  درگيري
تواننـد بـه    جنگند. در جنگ مجازي طرفين درگير هـم مـي   ها هستند كه عليه يكديگر مي كشور

كه  هاي مجازي و دست زدن به يك نبرد و جنگ مجازي اقدام كنند و هم اين سازماندهي ارتش
نت را براي انجـام عمليـات نظـامي در فضـاي واقعـي       اينتر هاي فضاي مجازي و شبكه ظرفيت

  ).1390نيا،  ظ(حاف كار گيرند به
و شـايد  نقشي محـوري خواهـد داشـت     ،اطلاعات هاي آينده، كشمكش بر سر در جنگ

هاي گذشته بر سـر دسـتيابي بـه مواضـع جغرافيـايي در       جاي كشمكشي را بگيرد كه در جنگ
رقابتي نـو و بسـيار شـديدتر پديـدار      ي رام به صورت عرصهگرفت. برتري اطلاعاتي آرام آ مي
  )448: 1390شود (ديويس،  مي

هايش را به ايـن   شماره ى تايم روى جلد يكى از جنگ اطلاعات، جنگ روز است. مجله
جكسـون  «در مورد آن به ايراد سخنرانى پرداخته،  1»گينگريچنيوت «نوع جنگ اختصاص داده، 

مايـه   انى بـا همـين درون  رم ـ 3»كلنسـى  تام«خوانده، » هاى اطلاعات گجن«آهنگى با نام  2»براون
اى را در همين زمينـه در   ى تحقيقاتى وسيع و گسترده پروژه »رند«ى پژوهشى  سسهؤنوشته و م

ــه 4»الوقــوع جنــگ ســيبرنتيك، جنگــى قريــب «دســت اجــرا دارد.  ــوان مقال اثرگــذار از  اى عن
آن  ى مزبـور از  منتشر گرديد. مقاله 1993كه در سال  است 5»ديويد راندفلت«و  »آركوييلا جان«

                                                       1 - NewtGingrich 2 - Browne Jackson 3 - Tom Clancy  4 - Coming is CyberWar 5 - Rondfeld David and Arquilla John  
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هـاى   ى سياسـت  گـران دايـره   روحى نبود كـه معمـولاً از تحليـل    خشك و بى دست هشدارهاى
بارها و  رود. البته محتواى مقاله پيش از آن ى رند يا نشريات سياسى انتظار مى سسهؤم الملل بين

ـ تخيلـى و    هاى علمى داستان موسسه، نويسندگان بارها از سوى دانشگاهيان غير وابسته به اين
نگرانـى خـود را از    به طور مكرر 1980ى  دهه ى آمريكا كه از اوايل رتبه چندان عالى  افسران نه

شد بين آن  اند مورد اشاره قرار گرفته بود و حتى نمى داشته ثير انقلاب اطلاعات بر جنگ ابرازأت
 ج در طول تاريخ جنگ، از زمان چاپ كتـاب هنـر جنـگ   نظامى رايفكرى  اى جريانات با پاره

فعلاً اسم اين مقالـه بـر    ،گرفت. اما آنچه هست تا به امروز تفاوت محسوسى سراغ »سون تزو«
ى مشـابه در مطبوعـات و نشـريات روز     ها مقالـه  انتشار ده ها افتاده و شهرتش موجب سر زبان
  .)Gray, 1997( است گرديده

طرفـدارانش حسـاس و    ى ى متمايز است كه بـه عقيـده   لفهؤم جنگ سيبرنتيك داراى سه
هاى علمى اداره كرد. اين تصور بـاورى   شيوه توان با جنگ را مى ،ند. نخست اين تصور كها مهم

گردد. دوم ايـن   ميلادى باز مى 1500ى نخست  به دهه كم ش دستا است بسيار كهن كه قدمت
خصوص در قالب سياسـت،   عات و تفسير آن، بهجنگ به عنصر اطلا ى فرآيند عمده ،اعتقاد كه

 شـوند. ايـن   و در همين حيطه است كه فراقواعد جنگ براى تعيين برنده تدوين مى متكى است
تفكر انـواع و   ى توان يافت. شالوده اى نيست و آن را در كتاب هنر جنگ نيز مى هم مفهوم تازه

ضدشـورش،  تى، نـامنظم،  هـاى چريكـى (كوچـك)، اعـم از ناهماهنگ،مسـتعمرا      اقسام جنـگ 
 OOTW(1هاى نظـامى غيررزمـى (موسـوم بـه      عمليات شدت و طيف وسيع هاى سرد كم جنگ

 كيد برنقش و جايگاه رايانه و نيز قابليت آن در پشت سـر گذاشـتن  أت همين مفهوم است. سوم،
  .)Gray, 1997( مرسوم زمانى و مكانى مرزهاى

پـردازان نظـامى    نظريـه  وجـه اسـت، گرچـه   اى جديد و قابل ت حوزه ى اخير حقيقتاً حوزه
پـردازان جنـگ ويتنـام     نظريـه  پروراننـد كـه   معاصر نيز همان رؤياهاى شـيرينى را در سـر مـى   

                                                       1 - Snoitarepo rehto Naht Raw  
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داشـتند، بـا ايـن تفـاوت كـه اينـان در        هاى نبرد الكترونيكـى در سـر   درخصوص ايجاد ميدان
  گيرند.   حكم ميدان نبرد مى ى سيبرنتيك را در شان، خود عرصه نظريات

اطلاعـات و در   هايي كـه در عصـر   ها و جنگ بعضي انديشمندان با توجه به ماهيت تنش
هاي جنگ اطلاعاتي واقعيـت پيـدا كنـد،    كنند اگر تهديد دهد توصيه مي فضاي مجازي روي مي

آمريكا نبايد راهبرد جنگ اطلاعاتي در برابر جنگ اطلاعـاتي را در پـيش بگيـرد؛ زيـرا ممكـن      
تهديـد  بسيار كم به زير ساختار اطلاعاتي وابسته باشند و در نتيجـه از  است مهاجمان به مقدار 

هاى  دكترين). 271: 1385(آلبرتس و پاپ،  ثير نگيرندجويانه تأ خطرهاي جنگ اطلاعاتي تلافي
 ايـن   اى روشـن و شـفاف بـه    جلوه هاى سيبرنتيك هاى جنگى مخصوص جنگ پنتاگون و بازى

 ـارا »پسـت   واشـنگتن «ى  روزنامه سوى از  آمارى كه بخشند. طبق كدر مى و  تصوير تيره  ه شـده  ئ
هـاى غيرنظـامى    نظـامى آمريكـا ازطريـق شـبكه     درصد حجم ارتباطـات نيروهـاى   95بيش از 
ى اينترنت وصلند.  به شبكه ى نظامى مستقيماً دستگاه رايانه هزار 150كم  پذيرد و دست مى انجام

مور أگروهـى از نفـوذگران داخلـى را م ـ    1عىهاى اطلاعـات دفـا   سازمان سيستم 1994در سال 
دسـتگاه   9000درصد از قريب بـه   88موفق شدند به  هاى نظامى كرد. اين عده دستبرد به رايانه

لـو   ،درصد از موارد رخنـه  4كه تنها  گرفت رخنه كنند و جالب آن اى كه مورد حمله قرار رايانه
 4كه تنها  و با فرض اين 1994عى در سال فقره دستبرد واق 350توجه به ثبت  با ،رفت. بنابراين

 300تخمينـى مـورد    طور هاى نظامى آمريكا در اين سال به درصد از دستبردها افشا شده، رايانه
  .)Gray, 1997( اند هزار فقره دستبرد قرار گرفته

طراحـى گرديـد    1995هاى سيبرنتيك كـه در سـال    هاى جنگى مخصوص جنگ در بازى
انـد)   اروپايى را به خدمت گرفتـه  گرايان مسلمانى كه تعدادى نفوذگرهدف دشمن فرضى (بنياد
افـزارى در كـار قطارهـا و     وعوامـل نفـوذى نـرم    2هـا  ها و كرمـواره  آن بود كه با كمك ويروس

كند و سپس با ايجاد اختلال در خطوط تلفن آمريكـا، ايـن    نظمى ايجاد ها بى هواپيماها و بانك
شـد بـا بمبـاران     اين را ديگر نمى« :كننده ى يكى از افراد بازى فتهبه گ كشور را به زانو در آورد.

                                                       1 - Agency Systems Information Defence 
2 - worm صورت رايانه به رايانه است ى گسترش آن از طريق شبكه و به ـ ويروسى كه نحوه.  
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 گـاه در برخـورد بـا    اى هـيچ  البته گفتنى است كـه بمبـاران منطقـه    ».رجوع كرد اى رفع و منطقه
به حـل و فصـل    ناورى قادرفاى كه  ساز نبوده، اما اين تفكر اسطوره مشكلات ژئوپوليتيك چاره

همين خاطر است كه شور و شـوق   كر قدرتمندى است. بهل و مشكلات سياسى است تفئمسا
ــروكش نكــرده و  ــوز ف ــا شــتاب در حــال بســط و گســترش   جنــگ ســيبرنتيك هن آمريكــا ب

ى مرسومى است كه بتواننـد هرگونـه انقـلاب جديـد و      سالارانه هاى نظرى و ديوان زيرساخت
  .)Gray, 1997( ى امور نظامى را جوابگو باشند پرهزينه درعرصه

  بندي و جمع گيري نتيجه

  دهد كه: هاي تحقيق در مجموع نشان مي يافته
سم، اينترنت مسائل ژئوپليتيك از جمله ژئوپليتيك اطلاعات، ژئوپليتيك تروري فناوري )1

ثير قرار داده است و فضاها و مباحـث ژئـوپليتيكي   جنگ پست مدرن و ... را تحت تأ
ي درون كشوري را مطرح نظام قدرت جهاني، روابط قدرت بين جناح ي نو در حيطه

  شوند. ژئوپليتيك فضاي مجازي شناخته مي كرده است كه تحت عنوان
با توجه به مباحث مطرح، مفهوم ژئوپليتيك فضـاي مجـازي منـتج از فرآينـدهاي كـنش       )2

هـاي   باشد كـه كشـورها و سـازمان    ي اينترنت مي متقابل در فضاي مجازي ناشي از شبكه
م قدرت جهاني براي نيل به اهداف خود به عنوان يك هاي نظا ي رقابت موجود در صحنه

برند. نوع رابطـه و سلسـله مراتـب     ضرورت عملكردي در عصر اطلاعات از آن بهره مي
نظام قدرت ميان بازيگران در آن با توجه به ميزان برتري فناوري و اطلاعاتي و نيز ميـزان  

در پيشبرد اهداف مورد نظر و  تسلط و نفوذ در فضاي مجازي همراه با ميزان قابليت مانور
  باشد.  سطح موفقيت در نهادينه كردن پارادايم و فضاي فكري دلخواه مي

علـم   ي مسائل ژئوپليتيك فضاي مجازي بـر گرفتـه از محـيط واقعـي مـورد مطالعـه       )3
ينترنـت در محـيط   تر ناشي از كاربرد ابزار ا همراه با ابعاد پيچيده و گسترده ژئوپليتيك

  باشد.  ميعملكردي انسان 
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، الملـل  بـين نظام قدرت جهاني و روابط  ي دهنده وزه كشورها به عنوان عناصر تشكيلامر )4
رقابت بر علاوه بر عوامل و فضاهاي سنتي رقابت همچون مسائل اقتصادي، نظامي و نيز 

هاي انتقال انـرژي نفـت و    اي ارتباطي و انتقالي همچون لولهه سر كنترل بر فضاي جريان
ي بر تمام ا المللي و تسلط ماهواره بينيني ترانزيت كالا، خطوط كشتيراني گاز، خطوط زم

گذاري در فضاهاي جديد ارتبـاطي و انتقـالي    گزير به رقابت و سرمايهمناطق كره زمين نا
هنگـي، اقتصـادي، نظـامي و    متمـايز فضـايي از لحـاظ فر    همراه بـا خصوصـيات كـاملاً   

با توجه به خصوصيات ارتباطـات در آن در   باشند. فضاي مجازي هاي فكري مي پارادايم
كنترل كشورهايي خواهد بود كه از لحاظ فناوري اطلاعاتي و ارتباطاتي، مسائل فرهنگـي  
و ژئوپليتيك اطلاعات از ديگران برتر باشند. كشور ايـالات متحـده آمريكـا بـه رغـم در      

كون بـه عنـوان   سـيلي  ي اختيار داشتن سرورهاي اينترنت در قلمرو سرزميني خود در دره
جهان تـاكنون در معـرض بيشـترين حمـلات سـايبري از طريـق        راهبردييكي از نقاط 

اش بـوده اسـت و هنـوز در جسـتجوي      هاي مختلف اقتصادي و نظامي اينترنت به ارگان
  باشد. ايجاد مكانيسم كارآمد براي مقابله با آن مي

ثيرگـذاري يـك كشـور در    ارتباطي، ميزان توان تأ –هاي اطلاعاتي  با پيشرفت فناوري )5
توانـد   اي كه به توليد قدرت بيانجامد، مـي  توليد و پردازش هدفمند اطلاعات به گونه

 ،1ارتباطـات در انـزواي ژئـوپليتيكي    يك كشور را در دنياي ژئوپليتيـك اطلاعـات و  
  قرار دهد.  3و يا تحول ژئوپليتيكي 2چالش ژئوپليتيكي

اطلاعـات و كـامپيوتر منجـر بـه      فناوري و ديجيتالي و شكاف فناورانهتداوم شكاف  )6
مانـده از ايـن    يافتـه و عقـب   تداوم شكاف توسعه، و تقسيم جهان به دو بخش توسعه

گردد. تـداوم آن همچنـين بـه توسـعه و پايـداري شـكاف فقـر و غنـي و           جهات مي
  شود. سلطه منجر مي سلطه و زير ي گيري رابطه شكل

                                                       1  - geopolitical Isolation 2  - geopolitical Challenge 3  - geopolitical Evolution 
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و شـايد  داشت  نقشي محوري خواهد ،تهاي آينده، كشمكش بر سر اطلاعا در جنگ )7
هـاي گذشـته بـر سـر دسـتيابي بـه مواضـع         جاي كشمكشي را بگيرد كـه در جنـگ  

رقـابتي نـو و    ي هگرفت. برتري اطلاعاتي آرام آرام به صورت عرص جغرافيايي در مي
  شود. بسيار شديدتر پديدار مي

ر آن دور موضوع و مفهوم اصلي در ژئوپليتيك، قدرت است و همه چيز حـول محـو   )8
افكـار   ي تفنگ بود اما با ظهور پديـده  ي زند. اين قدرت در گذشته، برآمده از لوله مي

ثر از ميـزان اثرگـذاري   متأ عمومي و ورود جهان به عصر اطلاعات و ارتباطات عمدتاً
بـدون   هـا  حكومـت بر افكار عمومي است؛ چرا كه با ظهور اين پديده، ديگـر سـران   

 توانند اهداف ژئوپليتيكي خود را به پيش ببرند (قاليبـاف  جلب نظر افكار عمومي نمي
رشد فزاينده و غير قابل تصور فناوري و اهميت يافتن  ). به عبارتي،1387، و جنيدي

هاي جغرافيايي و فشـرده   ي ارزش اقتصادي و اطلاعات با تمركز مكان بيش از اندازه
را ايجـاد كـرده اسـت. ايـن      ها شدن مكان و زمان، بنيان ژئوپليتيك اطلاعات و رسانه

تحول پارادايمي نظام جديدي از ژئوپليتيك را ايجاد نموده كه هدف آن خلاف نظـام  
سنتي ژئوپليتيك با گرايش تسخير هارتلند، اين بار با تسخير فضاهاي مجازي چالش 

در ايـن نظـام    ،). بنابراين1383ها در نظام نوين جهاني شده است (باي،  اصلي قدرت
تـرين   هـا بـه عنـوان اصـلي     ي جديد، ميزان توان تسخير فضاي ذهني انسـان ژئوپليتيك

اي در تعيين جايگاه و منزلت ژئوپليتيكي كشورها ايفا  بازيگران ژئوپليتيك، نقش ويژه
گونـه كـه    شـكاف ديجيتـالي و اطلاعـاتي (آن    ي هنمايد و با توجه به رشد فزاينـد  مي

رسـد بايـد همچنـان شـاهد شـكل       مـي  گالتونگ و والرشتاين اشاره مي كنند) به نظر
  ).1387 بر جنوب باشيم (قاليباف و جنيدي،كشورهاي شمال  ي فرانويني از سلطه

هـاي   فنـاوري  از اسـتفاده  بـا  كشورها در عصر فناوري اطلاعات در جنگ نرم سايبري )9
 هايي تكنيك با و اجتماعي هاي شبكه و سايت وب وبلاگ، ايميل، مانند اينترنت بر مبتني
 در سـعي  رسـاني،  اطـلاع  هـاي  پايگـاه  در اخـتلال  و خرابكـاري  نفـوذ،  و د هـك مانن ـ
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دارند؛ موضوعي كه به قلمرو مطالعاتي جديدي  رقيب يا به دشمن نسبت جويي برتري
  ها تبديل شده است. در علم ژئوپليتيك به عنوان علم رقابت قدرت

اي ارتبـاطي بـه   ه روند سريع جهاني شدن اقتصاد جهاني و تبديل شبكهو در نهايت،  )10
هاي ملي را از ميان نخواهد برد. بـه   مرزها و هويت ،گستر هاي اطلاعات جهان سيستم

رغم برخي ادعاها، جهاني شدن به حيات جغرافيـا و ژئوپليتيـك پايـان نخواهـد داد،     
تري را پديـد خواهـد آورد. درون ايـن نظـام،      بلكه نظام ژئوپليتيكي به مراتب پيچيده

ـ   سـايبري يروها و فشارهاي داخلي و خارجي ـ شامل تروريسـم   ي ملي با نها دولت
فرا روي كشورها در پـنج   بسيار بيشتري مواجه خواهند بود؛ بسيار بيشتر از مشكلات

) آخـرين بقايـاي قـدرت    يلاديم ـ 1461ـ   83كه لويي چهاردهم ( زماني ؛قرن گذشته
  ي يك كشور مدرن بنا نهاد. فئودالي را از بين برد و فرانسه را به عنوان نخستين نمونه
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  مجله سياست دفاعي
  1391 تابستان، 79، شماره بيستمسال 

   يهاي كوتاه در مناطق عمليات يامپسازي  وتكلي دفاعي جهت امنپر

  1 شهريار محمدي  28/01/1391تاريخ دريافت مقاله: 
  2 فرزاد توكلي  09/03/1391      تاريخ تأييد مقاله: 

   183 - 211صفحات مقاله:          

  چكيده:
تبادل پيام در مناطق عمليات نظامي، دسترسـي و رمزگشـايي    ،يكي از مشكلات عمده امنيتي

هاي غير مجـاز توسـط مهـاجمين در     يدسترسپيام توسط گيرنده مورد نظر و همچنين جلوگيري از 
يابي دسـت هاي نظامي عمـدتاً از امكـان    يامپي معمول رمز نگاري ها روششد. با يممسير كانال تبادلي 

 ـي رمزنگارباشند. واژه  ينمدشمن به پيام حين ارسال، مصون  ، در يـك  3يمكـان يـت  موقعي بـر  مبتن
ي است كه متن رمز شده فقط در يك محـل خـاص قابـل    رمزنگاري از روش مفهوميف ساده به تعر

يتـي  امنيه لايستند بلكه يك ني رمزنگارتي سني ها روشيگزين جاها  يتمالگورين ايي است. رمزگشا
يك پروتكـل   ،ين مقالهاكنند. در  يميجاد اكنند،  يم فراهمي سنتهاي  يرمزنگاري فراتر از آنچه اضاف
به يشنهاد شده است كه امكان تبادل اطلاعات رمز شده را پي مكانيت موقعي بر مبتني رمزنگاريد جد

دهـد. گرچـه تمركـز مـدل      يم ـيار كـاربران قـرار   اختن، مناسب مناطق عملياتي در كاملاً ام صورت
ي هر نوع داده مانند صدا و رمزنگاري برايشنهادي پيين شده اما مدل تبيام كوتاه پي روي بر رمزنگار

الخصوص  يعلي پيش روي صنايع با فناوري بالا ها چالشباشد. يكي از  يميم تعمير و ... قابل تصو
ع نظامي، تضمين استفاده از ادوات نظامي در يك منطقه خاص مثلاً در سـطح يـك كشـور    در صناي

توان كليـد مجـوز راه انـدازي يـك سيسـتم نظـامي و يـا كليـد          يمباشد. در اين مدل پيشنهادي  يم
يت مكاني استخراج موقعي دفاعي و يا نظامي را با ها دستورالعملرمزگشايي يك پيام محرمانه مانند 

تلفيق كرده و يك لايه امنيتي ديگر به سطوح امنيتي پيش بينـي   4يستم موقعيت ياب جهانيشده از س
موضوع قابل طرح اسـت:  يشنهادي در سه پيژگي مدل وكلي  به طورشده براي سيستم اضافه نمود. 
                                                       

  الدين طوسي. ، دانشكده مهندسي صنايع، دانشگاه صنعتي خواجه نصير)ITاستاديار گروه مديريت فناوري اطلاعات ( -1
3  تهران. دانشگاه مديريت، دانشكده ،)IT( اطلاعات فناوري مديريت گروه ملي، امنيت و دفاعي مطالعات مركز پژوهشگر -2  - Geo-encryption 4  - GPS 
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يـاز بـه   نبـالا و   1يل ردپـا و اثـر  دلي نامتقارن به ررمزنگايتم الگورعدم استفاده از  -eSTREAM-Profile (software)  2ي منـتج از پـروژه   سازي و درهم رمزنگارهاي سبك  يتمالگوراستفاده از  -1
يد نشست با استفاده از كليد تولبه منظور  2ينه شده دفي هلمنبهيتم الگوراستفاده از  -3يد كليريت مد

  يك رمز عبور كوتاه.

*  *  *  *  *  

  واژگان كليدي

  يت.موقعي بر مبتنهاي  يسسروي، توابع درهم ساز، ا دنبالهرمز  ي،مكانيت موقعيام كوتاه، پي، رمزنگار

  مقدمه

اخـتلاط   يـق طراز مناسب با مناطق عمليات نظامي را  يتامن يت،موقعبر  يمبتن يرمزنگار
ارتقـا   ييرمزگشـا و  يرمزنگـار  ينـدهاي فرآبا استفاده از سرعت  يحت، زمان و يمكان يتموقع

 يـد تولهمچون  يمسائلو با  شود ينممحقق  يسادگامر به  نيا ينگار. اما از منظر رمز بخشد يم
  است.  يردرگ يدكلو انتقال 

 ييها پروتكلو  يرمزنگار هاي يتمالگوربر اساس  ،رمزنگاري مبتني بر موقعيت يمشخط 
 فـراهم مرسوم  يرمزنگارچه  فراتر از آن ياضاف يتيامن يهلا يككه  ينحوبنا نهاده شده است به 

 يمحـدوده (هـا)    يـا در مكان(هـا)   هـا  داده دهد يماجازه  يمشخط  ينا .كند يم يجادا، كند يم
 كـه  يـن ابـه   يك منطقه نظامي. مضافاً يي شوند مثلاً در محدودهرمزگشاو  گذاريرمز يمشخص

ها در  يامپيعني  اعمال نمودبه سيستم  يمكان يز همانند محدوديتنرا  يزمان يتمحدود توان يم
هـم در ادوات ثابـت و هـم در     فنـاوري  يـن ا. اص رمزگشايي شوندمحدوده زماني و مكاني خ

به اشتراك گذاشـته شـده و    يها دادهاز  يعيوس طيفكاربرد داشته و  يلموباادوات همراه مانند 
  .(Scott & Denning, 2003) كند يم يبانيپشتداده را  يعتوزانتشار و  هاي راهبرد

                                                       1  - Footprint 2  - Diffe-Hellman 
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ي جلويداتي است كه تمهره مورد توجه باشد يد همواباي رمزنگارين نوع اي كه در مهمنكته 
  يت بگيرد.موقعي بر مبتنهاي  يژگيويانبر زدن معمليات ضد امنيتي مهاجم را در خصوص 

تبادل اطلاعـات مطـرح    يتامن يبرا يمتعدد هاي يتمالگور  ها سال ينا يط يگرد يسواز 
و  يا دنبالـه  يرمزنگـار تـا   متقارن و نامتقارن گرفته يدكل يرمزنگار هاي يتمالگوراز  ،شده است

رمز شده قـادر بـه محـدود     يامپفرستنده  يعني باشند يممستقل از مكان  ها روش ينا. اما يبلاك
شود كـه   يطراح يپروتكل ياو  يتمالگور. اگر باشد ينم يامپ ييرمزگشا يبرا يرندهگكردن مكان 

 ـل انتقا يفضاداده در  يتامن يشافزا يبراآورد  فراهمرا  يتقابل ينا بـه صـورت   كـه   يمس ـ يب
   مد خواهد بود.يار كارآبس ،اند استفادهي در مناطق عمليات نظامي مورد ا عمده

اين لايه امنيتي در مواردي كه لازم است پيامي فقط در محدوده خاص جغرافيـايي قابـل   
هـا در   يـام پبسيار كارا خواهد بود. مثلاً در صنايع نظامي بـراي حفـظ امنيـت     ،رمزگشايي باشد

قبل از موعـد   نياز به افشاي پيام شمن، با استفاده از اين طرح اوليان عمليات نظامي عليه دجر
در مكاني خارج از محدوده عمليات پيام قابل رمزگشايي نيسـت. عـلاوه بـر     مقرر نبوده و دوم

الخصوص با فناوري  يعلنظامي  ادواتتوان بر دغدغه استفاده از  يمبا استفاده از اين طرح  ،اين
  الا در خارج از منطقه مورد توافق فروشنده و خريدار فائق آمد.ب

يـد  كليايي) به عنوان جغرافي (طول/عرض مكانيت موقعي پارامترهايشنهادي از پدر مدل 
يـن دو  اي موقعيت يـاب جهـاني عـلاوه بـر     ها دستگاهي داده استفاده شده است. البته رمزگذار
تـوان از   يم ـگذارند كـه   يميار اختيز در نو ارتفاع را يگري مانند سرعت، زمان دير مقادپارامتر، 

ي ا منطقـه يت موقعيي در رمزگشايي استفاده نمود مثلاً رمزگشايط شراي محدود كردن برا ها آن
  ي مشخص.زمانخاص و در محدوده 

يايي) توسط دسـتگاه موقعيـت يـاب جهـاني     جغرافيي (طول/ عرض رمزگشاي پارامترها
يي خواهد بود. امـا  رمزگشاده فقط در همان مكان مورد انتظار قابل شز يام رمپاستخراج شده و 

دقـت   ي مختلـف، جـو يط شراها يكسان نبوده و علاوه بر آن در  دستگاهكه دقت اين  ييآنجااز 
يي رمزگشـا ي بـرا يقاً در يك نقطه مشـخص  دقتوان انتظار داشت كه  ينم ،باشد يممتفاوت  آنها
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يام در آن محـدوده  پعنوان بازه قابل اغماض در نظر گرفته تا  ي را بهمسافتينرو ا. از گرفتقرار 
  يي باشد.رمزگشاقابل 

 1يتموقعي بر مبتني رمزنگار
محـل   يـك است كه متن رمز شده فقـط در   يرمزنگاراز  يروشيف ساده به تعر يكدر 

 يگـر د يمكـان شـده در  ز رم يها داده ييرمزگشا يبرا يتلاشاست. اگر  ييرمزگشاخاص قابل 
بـر   يـام پرا در خصـوص   ياطلاعـات با شكست مواجه شـده و   ييرمزگشا يندفرا يردپذصورت 

را بـا اسـتفاده از    يمكـان  يـت موقع شـود  يم ـاستفاده  ييرمزگشا يبراكه  يزاتيتجه. گرداند ينم
 يتموقع هاي يستمس يگرد ياو  سيستم موقعيت ياب جهاني يكمانند  ياب يتموقع يحسگرها

 .(Scott & Denning, 2003) كنند يم يينتع يييورادبر فركانس  يمبتن ياب
از  يا شـبكه بر ماهواره بوده كـه از   يمبتن يناوبر يستمس يك يجهان ياب يتموقع يستمس

 يستمس يناشده است.  يلتشك، يكاستآمره وزارت دفاع كه متعلق ب ينزمماهواره در مدار  24
استفاده  يبرا يكاامروسط دولت ت 1980بوده است اما در سال  ينظام يكاربردها يبرادر اصل 

در «يكـا در خصـوص   آمرياسـت وزارت دفـاع   س يلدلقرار گرفت. البته به  ياراختدر  يرنظاميغ
به منظـور مقابلـه بـا     يا ماهواره هاي يگنالستوان  يفتضع يقطركه از  2»يانتخابدسترس بودن 

سـال   يم ـ، تـا مـاه   يي موقعيت ياب جهانها دستگاهپرقدرت  هاي يگنالسدشمن در استفاده از 
اما پـس   .رفت ينمكار  هي بعمومي كاربردهاي برا ها دستگاهاين ، عملاً رسيد يمبه انجام  2000

در فواصـل چنـد    يناوبر يبرا ي،دست ي موقعيت ياب جهانيها دستگاهاستفاده از  يختار ينااز 
  .يدگرد يرامكان پذمتر 

 يهـا  دقـت بـه   يدسترس ـ، 3ضـلي سيستم موقعيت ياب مكاني جهاني تفا فناوريبا ظهور 
 يزنـدگ در  موقعيت يـاب مكـاني   هاي يرندهگاست. امروزه  يدهگردمحقق  يزنمتر  يككمتر از 

 يكاربردهـا و در  يهوانـورد خـودرو،   يناوبر يستمسمثلاً در  اند كرده يداپ يتعمومروزمره ما 
                                                       1  - Geo-encryption 2  - Selective Availability (SA) 3  - Differential GPS (DGPS) 
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 ـ ي، شكار و غيره. اگرچه در گذشته ايـن سيسـتم  نورد كوهمانند  يورزشمتعدد   يـك ه عنـوان  ب
اما امروزه به  شد يمتلفن همراه متصل  يها دستگاهبلوتوث به  ياكابل و  يقطراز  يجانبدستگاه 

  از آن بدل شده است.  ينفكلا يجزئ

  هاي انجام شده  يتفعالي بر مرور

 يدهگرد يتموقعبر  يمبتن هاي يسسروبه  يبخش يتاهمباعث   يابادوات مكان  يريفراگ
اسـت.   يافتهاز محاسبات همراه گسترش  يلديفبه عنوان  يسسرو ينا يراخ يها سالاست. در 

 600از  يوميكنسرس ـكـه   GSMتوسط انجمن  يتموقعبر  يمبتن هاي يسسرواز  يا ساده يفتعر
 هـايي  يسسـرو ، يـت موقعبر  يمبتن هاي يسسرو»  ارائه شده است: يلذبه شرح  باشد يماپراتور 

منظـور از   ينجاادر » شود يماستفاده  يسسروفزوده به ارزش ا يبراهدف  يتموقعهستند كه از 
 يسسـرو و لزومـاً اسـتفاده كننـده از     شـود  يم يتموقع يينتعاست كه   يتيموجودهدف همان 

 .(Kupper, 2005)  باشد ينم
 هـاي  يسسـرو : باشـند  يم ـ يمتقس ـبه چهـار دسـته قابـل     يتموقعبر  يمبتن هاي يسسرو

مانند اخبار، آب و  ياطلاعات هاي يسسروي و اجتماع يتمنا، يتيامن يهشدارهامانند  ياورژانس
 يـت نهاو ... و در  كـالا  يـري گ، ره ينظام يريردگمانند  يريردگ هاي يسسروو ...،  يدخرهوا، 
 .(Liao & Chao, 2008)يك و غيره موز، يبازمانند  يسرگرم هاي يسسرو

 1حـق نشـر  سـئله  در خصـوص م  يـت موقعبـر   يمبتن يرمزنگار يهاول يكاربردهااز  يكي
 يعبـارت بـه  و مطرح شد  2دنينگ و اسكاتتوسط  يدها ينامطرح شده است.  يجيتالد هاي يلمف
. در يـد گرددو نفر ارائـه   ينابار توسط  يناول يتموقعبر  يمبتن يرمزنگارگفت مفهوم  توان يم
 يهـا  سـالن در  يلمف ـ يشنمـا امكـان   يـت، موقعبر  يمبتن يرمزنگار يدكلطرح با استفاده از  ينا
 يريكـارگ  بـه كـار   يـن ا. البته لازمـه  يدگرد يرامكان پذخاص  يمكانمجاز در محدوده  ينمايس

                                                       1  - Copyright 2  - L. Scott, D. Denning 
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  .(Scott & Denning, 2003) خـود دارنـد  ر را د يارتبـاط  يهـا  شبكهاتصال به  يتقابلبوده كه  يجيتالد يپروژكتورها يدئوو
 1ليائو و چـائو . يدگردمطرح  يكتكن ينا يبرا يمختلف يكاربردها يهاول يدها ينابر اساس 

ارائـه   يتمالگـور تلفن همراه ارائـه كردنـد.    كاربران يتموقعبر  يمبتن يامپ يرمزنگار يبرا يمدل
 يعنـي اسـت   كـرده  يمعمل  يبريده يرمزنگارشده و بر اساس  يدهنام LDEA2 ها آنشده توسط 

نامتقـارن   يدكل ياررمزنگآن از  يدكلتبادل  يبرامتقارن و  يدكل يتمالگوراز  يامپ يرمزنگار يبرا
  .(Liao & Chao, 2008) استفاده شد
حسگر  يها شبكه يها گره ينبتبادل اطلاعات  يتامنو تحقق  يتهو يقتصد يبرا 3ژانگ

مـدل بـه نـام     يـك  يگـري دمجاور را مطرح كرد. در طـرح   يها گره يمكان يتموقع ازاستفاده  LEDS4 يـايي  جغرافيت موقعبر  يمبتنگر حس يها شبكه يها گرهتبادل اطلاعات در  يتامن يبرا
  .(Ren et al., 2008) يدگردگره ارائه 

تبـادل   يمحرمـانگ تحقـق   يبـرا  يمـدل  6يان و الاريـو  5حمل و نقل ياختصاصدر شبكه 
شامل مكان، سرعت  يمكان يتموقعارائه كردند كه در آن اطلاعات  يتهو يقتصداطلاعات و 

از دو مرحلــه  يــزنمــدل  يــنا. در شــد يمــه اســتفاد يــامپ يرمزنگــار يــدكلو زمــان بــه عنــوان 
يـد در كانـال   كلي انتقـال  برا يگريدو  يامپ يبرا يكياستفاده شده است  ييرمزگشا/يرمزنگار

  .(Yan & Olariu, 2009) ير امنغ
 Loranارائـه كـرد.    Loran يگنالسبر  يمبتن يتيامنپروتكل  يكاز دانشگاه استنفورد  7كياو

مجـاز   يـر غكه در مقابل دخل و تصـرف و اسـتفاده    باشد يم ينيپافركانس  يناوبر يستمس يك

                                                       1  - H.C. Liao, Y.H. Chao 2  - Location-dependent data encryption algorithm 3  - Y. Zhang 4  - Location-aware End-to-end Data Security 5  - Vehicular adhoc network (VANET) 6  - G. Yan, S. Olariu 7  - D. Qiu 
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نشـان   يـق تحق ينا يجنتاشد.  يساز يادهو پ ارائه TESLA 1پروتكل به عنوان ينا. باشد يممقاوم 
 يقـو مستحكم و  ياربس يمكان يتموقع 2حملات جعل هويتداد كه پروتكل مذكور در مقابل 

  . (Qiu, 2007) كند يمعمل 

  اي رمزنگاري مناسب در مناطق عملياتييشنهادي برپمدل 

شـود امـا بـا     يميين تبيام كوتاه پي رمزنگاري تحقق براين نوشتار ايشنهادي در پپروتكل 
يـام  پي انتقال جا هبباشد مثلاً  يميم به انواع مختلف انتقال داده تعمتوجه به ساختار مدل قادر به 

يـام  پي رمزنگـار ام انجـام داد. پروتكـل   يپي حاويل فاي يك روي را بر رمزنگارتوان  يمكوتاه 
  يل شده است:تشكيل ذي به شرح اصلچهار ماژول ز ي امكانيت موقعي بر مبتنكوتاه 

 ؛يمكانيت موقعي پارامترهاماژول استخراج  •
 ؛يدكليد تولماژول  •
 ؛ييرمزگشاي/رمزنگارماژول  •
 .شدهز يام كوتاه رمپماژول مولد  •

  ينمكايت موقعي پارامترهاماژول استخراج 

هـاي موقعيـت يـاب     يرنـده گفرمت  مختصات بدست آمده از  ٣ NMEAيف تعربر اساس 
يقـه بـا   دقيه بـه صـورت درجـه،    ثانيقه، دقي درجه، جا هب ٤ WGS84 جهاني بر اساس استاندارد

اسـت   HDD(D)MM.MMMM به شكلين استاندارد ايش اطلاعات در نماباشد. فرمت  يماعشار 
باشـد.   يم ـيقـه  دقحسب ر يه بزاو Mيه بر حسب درجه و زاو Dو   يمكرهنيانگر نما Hكه در آن 

شود. واضـح   يميش داده نمايز شناور مميقه در قالب يك عدد با دقيل به تبديه با ثانيعني مقدار 
ي شمالي ها عرضبوده كه در  [90.0,90.0-]يايي جغرافي عرض برااست كه محدوده قابل قبول 

 ـاي اسـت.  منفي جنوبمثبت و در عرض   [180.0,180.0-]يـايي  جغرافي طـول  بـرا ن محـدوده  ي
                                                       1  - Timed Efficient Stream Loss-tolerant Authentication 2  - Spoofing attacks 3  - National Marine Electronics Association 4  - World geodetic system 1984 
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باشـد. مـثلاً در اسـتاندارد مـذكور      يم ـي منف ـي غـرب  بـرا ي شـرق مثبـت و   بـرا باشد كـه   يم E12012.5638  ي و شـرق يايي جغرافيقه  طول دق 12.5638درجه  و  121ي معنبهN1202.3452 
   باشد. يمي شماليايي جغرافيقه عرض دق 2.3452درجه و  12ي معنبه 

 1يد، واسط برنامه نويسـي كـاربردي  كلين پارامترها به عنوان اي استفاده از براخوشبختانه 
يـق آن  طرو از  (Mahmoud, 2004) وجـود دارد  J2MEيط مح ـدر  JSR 179لازم  تحـت عنـوان   
يار اختيل انواع مختصات به يكديگر در تبدي براي امكاناتي مكاني پارامترهاعلاوه بر استخراج 

يـد  كليـد  تولي بـه منظـور   مكـان يـت  موقعي پارامترهـا ي اسـتفاده از  برايس قرار دارد. نوبرنامه 
موقعيـت   يرنـده گبدست آمـده از   ياييجغرافطول و عرض  يرمقادابتدا يي رمزگشاي/ رمزنگار

از  ييرها يبرا. البته گردند يم يلتبدبه فرمت درجه  باشد يم WGS84كه به فرمت  ياب جهاني
  :گيرد يمصورت  يلذدام به شرح دو اق ياعشار يرمقاد

 يه ثانيل به تبد •
١(   

 يح صحيل آن به عدد تبديه و ثاناستفاده از دو رقم اعشار در  •
٢(   

ير مختصات بدست آمـده  مقادشود.  يميز محاسبه نيايي جغرافي طول برايات مذكور عمل
(بازه قابل قبول بـراي تعيـين       يي ارمزگشباشد اما محدوده  يماز روابط فوق بر حسب درجه 

محدوده رمزگشايي) بر حسب متر در نظر گرفته شده اسـت. بـراي تبـديل ايـن دو واحـد بـه       
استفاده  (Spherical law of cosines)ين زمي كره روتوان از رابطه فاصله دو نقطه بر  يميكديگر 

توان  مختصات دوم كه در  يمه مشخص است ين رابطه مقدار فاصلاينكه در ابا توجه به نمود. 
  ي را محاسبه نمود. رمزنگاريه اولاز نقطه       فاصله

  
٣(   

                                                       1  - API (Application Programming Interface) 
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ي نقـاط  )1( ي شماره به شكلين است. با توجه زمو شعاع متوسط  R=6371Kmكه در آن 
 ـ رمزگذاري مورد هدف اصلاز نقطه      كه به فاصله اي بـه مركـز    يـره داي رور ي قرار دارنـد ب (long1,lat1) قرار دارند.     و شعاع  

  
  
  
  
  
  
  

  نقطه هدف ي مختصات نقاط در محدوده - 1 ي شماره شكل
ينجاسـت  ايـد  كليد تولي در مكانيت موقعي پارامترهادر خصوص استفاده از  ي مهم نكته

يرند در آن صـورت  گورد استفاده قرار يد مكليد توليند فرآيم در مستق به طورير مقادين اكه اگر 
يـت  موقعيـه انحـراف از   ثان 0.01آيد چرا كه مثلاً بـا   يميين پايار بسيد يكسان كليد تولاحتمال 

و      ينرو با اسـتفاده از ادهد. از  ينميي را رمزگشاشود كه امكان  يميد توليدي جديد كلي اصل
يـد مـورد اسـتفاده قـرار     كليـد  توله و بـه عنـوان پـارامتر    يزه كردنرمالير را مقاد  ، 5و  4روابط 

ي يك واحـد قبـل و بعـد از هـر     مركزست علاوه بر نقطه  يكافيي رمزگشادهيم. در هنگام  يم
ي قرار داشـته  مركزيم يعني اگر در محدوده  نقطه كنيي رمزگشايتم الگوريز وارد نمختصات را 

يم يافـت  خواهي دسترسيح صحيد كليي به گشارمز 5يط حداكثر با اعمال شراين بدتريم در باش
  باشد: يميل ذنقطه به شرح  5ين انحوه محاسبه   يي خواهد شد.رمزگشايام پو 
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يگري مانند زمـان و محـدوده   د ي كنندهيايي عوامل محدودجغرافجز طول و عرض  هاگر ب
يزه كـردن پارامترهـا و   نرمـال ي براياتي مشابه عمليد بايز مورد نظر باشد نيام پيي رمزگشاي زمان
يـام در  پيم بخـواه يرد.  مثلاً اگـر  پذيد انجام كليد تولپارامتر  به عنواني استفاده براي ساز آماده

ي زمـان  ي يد با اسـتفاده از بـازه  بايي باشد رمزگشاي قابل خاصيخ و ساعت) تار( محدوده زمان
  يد استفاده نمود.كليد تولتر يزه كرد و سپس به عنوان پارامنرماليخ را تاري ساعت و پارامترها

  يدكليد تول

ي انتخاب شوند رمزنگاريد كليد تولي پارامترهايي به عنوان تنهايايي به جغرافاگر طول و عرض 
خواهـد بـود. اگـر بـر اسـاس                          ين يعنيزميدهاي ممكن به اندازه كل مساحت كلتعداد 

  ين مقدار برابر خواهد بود باايم كنمحاسبه  يد راكلي احتمال شكستن مكانمحدوده مساحت محدوده 
  
٤(   

  يد برابر است با :كلفرض شود احتمال شكستن                      مثلاً اگر
٥(   

يشـتر  بين احتمال ايم دهي انجام واقعيط محي را در رمزنگاريم بخواهكه اگر  ينابدتر از همه 
  ين : بنابراكنند  يمي زندگين زم% خاك 3ي روبر % مردم 80هم خواهد شد چرا كه حدود 

٦(   

ي اضـاف يـد  كلياز بـه يـك   نينرو ايست. از ن يمستحكميلي خيد كلين است كه اكه نشانگر 
يـد  توليند فرآيه پارامترها در بقيد شده و به همراه تولي اتفاقاست كه در هر نشست به صورت 

  يي شركت كند.نهايد كل

  تنشس يدكل يدتول

يـام  پكننده ز در سمت رم (KC)ي تصادفيد كليك  يدتول ،يد نشستكليد تولي ها روشيكي از 
باشد. با توجه به فقدان كانال امـن جهـت انتقـال     يميام پيرنده گو ارسال  به صورت امن به سمت 
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يـد مـذكور اسـتفاده    كلي محرمـانگ ي حفـظ  بـرا يد نامتقارن كلهاي  يتمالگوريد نشست، اغلب از كل
از (Scott & Denning, 2003) يبريـد هين مدل كه اغلب به عنوان مدل ا. (Liao & Chao, 2008) ودش يم

ي رمزنگـار يـد از  كلي انتقال برامتقارن و  يرمزنگاريتم الگوريام از پي رمزنگاري براشود  يمآن ياد 
   ين مدل وجود دارد كه عبارتند از:اكند. اما دو اشكال عمده بر  يمنامتقارن استفاده 

 يازن ينهمچنمتقارن و  يدكل يرمزنگار هاي يتمالگوربا  يسهمقادر  يينپاسرعت نسبتاً  •
اسـتفاده   يرمزنگـار نـوع   يـن اكـه از   يكـاربرد  يها برنامهبالا در  يمحاسباتبه توان 

 .(Lisonik & Drahansky, 2008) كنند يم
هـاي   ميسـت سي رودر عمل اكثر حملات انجام شده بـر   .يخصوصيد كليريت مدمشكل  •

ي ، بـا هـدف   رمزنگـار هـاي   يتمالگوري روي تمركز بر جاي، به عموميد كلي با رمزنگار
ي خصوص ـيد كل. (RSA Laboratories, 2000)  شود يميد انجام كليريت مديستم سنفوذ به 

يني وجـود  تضميچ هيره شود و ذخي تلفن همراه گوشيد مثلاً در كليد در سمت دارنده با
ي بـه راحت ـ كه ممكن اسـت  ا يل امن باشد؛ چرموباي دستگاه رور يد بكليره ذخندارد كه 

توانـد از   يمي در دستگاه همراه خصوصيد كليق بلوتوث هك شود. طريده شده يا از دزد
ي نگهدار RMS 3 در 2ي ركوردسازيره ذخو يا  JAR 1 يل درفاي سازيره ذخيك تكنيق طر
يـد  كلي سـاز يـره  ذخشـاره بـه   ا JARيـل در  فاي سـاز يره ذخ .(Rice & Zhu, 2009)  شود

ي كـاربرد هاي كـلاس بسـته برنامـه     يلفادر كنار  JARي كاربرديل برنامه فاي در خصوص
در بـه  يادي وجود دارند كه قازي مجاني ابزارها متأسفانه. (Giguere, 2004)  دارد J2ME 5  در اسـتاندارد  MIDP 4 سيستمر يزاشاره به استفاده از  RMSي ركورد در سازيره ذخدارد. 

ي ابزارهـا باشـند؛ ضـمناً    يمهاي كلاس  يلفايرايش وو  JARهاي  يلفا 6استخراج كد منبع
باشـند.   يم ـ JARيـل  فايـد از  كلياري وجود دارند كه قادر بـه اسـتخراج   بس HEXيرايش و

                                                       1  - Java ARchive 2  - Record Stored 3  - Record Management System 4  - Mobile Information Device Profile 5  - Java 2 Mobile Edition 6  - Decompile 
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يـت  امني تحقـق  براباشند.  يمقابل استخراج  RMSي از به راحتيي دودوي ها دادهعلاوه  هب
يق تصـد استفاده كرد كه به دستگاه تلفن همراه اجازه  MIDP 2.0امكانات توان از  يميشتر ب

ي گـواه يـن روش  ادهـد. در   يم ـرا  JARهـاي   يـل فاي رويجيتال نصب شده بر دي امضا
تـوان از   يم ـيق طرين ايل بوده و از فايات محتويق تصدقادر به  JARيل فاكپسوله شده با 

  .(Lo et al., 2008) آورد به عمليري جلوگ 1يانيمحملات مرد 
يت و مقابله با لو رفتن هويق تصدي برااي  يهثانوي اضافه كردن فاكتور برا رو،  ينااز  •

استفاده كرد.  (PIN)توان از يك رمز  يمي گوشيده شدن دزدي در هنگام خصوصيد كل Pin ي بـر  مبتن ـيـام  پكننـده  ز يزيكي كاربر به رم ـفصورت مراجعه ر ي است كه درمز
ز ي رمزگشا انتخاب كـرده و فقـط خـود او و رم ـ   كاربرد برنامه ي نصببرايت، موقع

ي همـراه كـاربر   گوش ـي دسـتگاه  رويچ عنوان بر هيام از آن اطلاع دارند و به پكننده 
يـام  پين اوليزيكي در كار نباشد قبل از ارسال فيكه مراجعه صورتشود. در  ينميره ذخ

ي و يـا مكالمـه   پسـت د ارسال يق يك كانال امن ماننطريت، از موقعي بر مبتنرمز شده 
ي روين رمز بـر  اكه گفته شد  طور همانشود. اما  يمين تبادل طرفين بين رمز اي تلفن

از  .يد بـه ذهـن كـاربر سـپرده شـود     باشود و  ينميره ذخي همراه كاربر گوشدستگاه 
ي در چالش ـيـن  اياد برخوردار باشـد و  زياد و يا طول زيچيدگي پتواند از  ينم ،رو ينا

  باشد.  يمي رمزگذاريد كلبه عنوان  Pinاستفاده از خصوص 
يـن روش  ا  ، استفاده شـده اسـت.   (Jablon, 1996) ارائه شد 3كه توسط جابلون SPEKE 2 يير يافته از روشتغي ا نسخهين مشكل از اي غلبه بر براين نوشتار ايشنهادي در پدر مدل  •

ل نا امن بـا اسـتفاده از يـك    يق يك كاناطريد نشست از كليي برپايت و هويق تصدي برا

                                                       1  - Man-in-the-middle 2  - Simple password exponential key exchange method 3  - D.P. Jablon 
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يه و پابنا نهاده شده است.   1حمله مبتني بر واژه نامه يسك ر ي ازنگرانرمز كوتاه و بدون 
  است با دو تفاوت : 2يد دفي هلمنكلين روش همان مدل تبادل ااساس 

ينـرو نسـبت   اكند از  ينمين تأميت را هويق تصدي خود خودالگوريتم دفي هلمن به  •
ي قادر به انجام انتخاب به صورت SPEKEير است اما  مدل پذيب آسياني مردمبه حمله 

 باشد. يمين كار ا
كه مقدار  (f)دفي هلمن ، از يك تابع  (g)يه ثابت پاي استفاده از مقدار بجا SPEKEدر  •

 شود. يمكند، استفاده  يمي آماده رساني توان برايه پارا به يك  (Pin)رمز 
يم مرحلـه اول  كنحذف  SPEKEيت را از هويق تصدمرحله يح شد اگر تشركه  طور همان

يـن  ايـد نشسـت در   كليـد  تولي پارامترهـا باشد.  يميتم دفي هلمن الگوريه شبيباً تقريد كليد تول
 يل است :ذ به شرحيتم الگور

  پارامترهاي الگوريتم دفي هلمن – 2ي  شماره جدول
 pin نيطرفنيبهياولرمز توافق شده

 p عدد اول بزرگكي

 f(pin)  كند يمليتبددفي هلمنهيپارا به مقدار مناسبPinي كهتابع
 RA,RB نيطرفي انتخاب شده توسطتصادفاعداد

 QA,QB نيطرفيي محاسبه و ارسال شده توسطنماريمقاد
 H(m) (Hash)تابع درهم ساز

  KC شدهديتولنشستديكل

يتم الگـور يـن  اده است در طـرح سـاده   ) نشان داده ش2( ي شماره كلكه در ش طور همان
ياز است. با انتخاب تابع نيد نشست كليد تولي برايام پيت)، فقط به تبادل دو هويق تصد(بدون 
  :(Hallsteinsen et al., 2007) يري كـرد جلـوگ ي مـوثر يـاني بـه شـكل    ماز حملـه مـرد     توان يمير زمثلاً به شكل   fمناسب 

٧(   

                                                       1  - Dictionary attack 2  - Diffie-Hellman 
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  يساز درهميب و ترك

ي مولـد  پارامترهـا يه كلو خروج از مرحله قبل،  يدكليد تولي پارامترهاماده شدن پس از آ
يد نشسـت  كلو  (       )يايي، محدوده فاصله  جغرافيزه شده طول/عرض نرمالير مقاديد شامل كل (Kc)  شود تا عـلاوه بـر   يميجه آن به يك تابع درهم ساز سبك داده نتبه يكديگر الحاق شده و 
  ير نباشد.امكان پذيد لو رفته كلي از مكانيد با طول يكسان، استخراج مختصات كليد تول

يـده  چكيـل توابـع   تحليه و تجزهاي حاصل شده در  يشرفتپير، به دنبال اخي ها سالدر 
 SHA-3يـاز مسـابقه   نيـن  ايج نتـا يش يافته است. يكي از افزا تر امنيد و جدي توابعياز به نساز، 

يد كـه از  رس ـيشنهاد در مسابقه به ثبت پ 64ي شده است. گذاريان بن NIST 1 سطباشد كه تو يم
 سـال  يرش شـدند. بعـد از حـدود يـك    پذيابي در دور اول مسابقه ارزي براعدد  51 ها آنين ب
يـن  ااز  2عـدد  5 ،2010عدد كاهش يافـت و در دسـامبر    14يدها در مرحله دوم به كانديست ل

         اب شدند.يناليست انتخف به عنوانتوابع 
 SPEKEيد نشست در كليد تول Sequence Diagram - 2 ي شماره شكل

                                                       1  - National Institutes for Standards and Technology 2  - Blake,Grostl, JH,Keccak and Skein 



 

 

197

من
ت ا

 جه
عي

دفا
ي 

تكل
رو

پ
 

يام
ي پ

ساز
 

تي
مليا

ق ع
ناط

ر م
ه د

وتا
ي ك

ها
  

يـد بـه   امي است كه توابعيكي از  BLAKEيده ساز چكها، خانواده توابع  يناليستفيان مدر 
يبـي  تركاستفــاده شده يعني از  ARXي ساده طراحين تابع از اي خانواده طراحانتخاب دارد. در 

سـاده   يمحاسـبات كه              اي يمانهپير ثابت و جمع مقاديتي با بـي ها شچرخها،  XORاز 
 BLAKE-224, BLAKE-256, BLAKE-384باشد :  يمساز  يدهچكي از چهار تابع ا خانواده BLAKE  .(Dunkelman & Khovratovich, 2011) استفاده شده است ،باشند يم

دهـد. در مرحلـه دوم    يميش نماين توابع را ا يكل) مشخصات 2( ي شماره . جدولBLAKE-512و 
بود كه  (BLAKE-512)يتي ب 64و  (BLAKE-256)يتي ب 32ين خانواده شامل دو مدل ا SHA-2مسابقه 
 باشد. يم 2يخروجو برش 1يزني دنباله گوناگونيه، اولير مقاددر  آنهاتفاوت 
 (Aumasson et al., 2010) )تيببه  ها اندازه( BLAKEساز  دهيچكي توابع ها يژگيو - 2 ي شماره جدول

SaltDigestBlockMessageWord Algorithm
128224512<26432 BLAKE-224
128256512<26432 BLAKE-256
2563841024<212864 BLAKE-384
2565121024<212864 BLAKE-512

يـت  تبع HAIFAيتم الگـور ر كار گرفتـه شـده د   هب 3از روش تكرار BLAKEساز  يدهچكتابع 
يام با يك تابع مشـخص،  پي هر بلاك سازي فشرده برا: (Biham & Dunkelman, 2006) كند يم

هـاي   يـت بو يك شمارنده، كه مشخص كننـده تعـداد    4يده ساز وابسته است  به نمكچكتابع 
  باشد.  يميده شده در هر مرحله چك

 كه در طور همانارث برده شده است و به  LAKEاز تابع  BLAKEساختار تابع فشرده ساز 
يه، نمـك و  اولي بزرگ از مقدار داخليت وضعنمايش داده شده است يك ) 2ي ( جدول شماره

يـب  تركيـام  پ) با مقدار 5ين مقدار در هر مرحله (رانداشود. سپس  يميه اولي مقداردهشمارنده، 

                                                       1 - Padding 2 - Truncated output 3 - Iteration mode 4 - Salt: A value that parametrizes the function, and can be either public or secret. 5 - Round 
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 local wide-pipe راهبـرد  يـن اي وارد شـود.  بعـد يـره  زنجشود و در آخـر فشرده شده تا به  يم
    .(Aumasson et al., 2010)  شود يميده نام

 BLAKE (Aumasson et al., 2010)در تابع فشرده ساز  local wide-pipeساختار  - 3 ي شماره شكل

كـه خـود    ChaCha 1 يا دنبالهيير يافته از رمز تغيك جفت راند  BLAKE-256يك دور از تابع 
  يل است :ذهايي به شرح  يتمزي داراين تابع اباشد.  يماست،  SalSa يرمزنگاري از ا گونه

  :يطراح •
o ؛يتمالگوري سادگ   
o  ي با نمك سازيده چكانجام عمل. 

 :ييكارا •
o  ؛يافزار ي و هم سختافزار ي نرمسازياده پسرعت عمل هم در  
o ـيني سـنگ ي و سـبك  مـواز يت پـردازش  قابل  يـاتي در  عملين حافظـه و تـوان   ب

 ؛يافزار ي سختساز يادهپ
o ؛يمتنظي قابل دورهايق تعداد طري از محرمانگين سرعت و بيني سنگي سبك سادگ  

 :يتامن •
o يل شده پرقدرت تحليه و تجزي اجزاي بر مبتن(ChaCha)؛ 
o  ؛ير دومتصويش پي عموممقاوم در مقابل حملات  
o  يجانبمقاوم در مقابل حملات كانال. 

                                                       
  .(Bernstein, 2008) طراحي و ارائه شد (Faster Diffusion)تر  كه براي تحقق پراكنش سريع SalSaاي از الگوريتم رمزنگاري  گونه - 1
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يتم، تـابع  الگـور ي اجـرا ي و سـرعت  سازه يادپي سادگ ويژه بهياي مذكور مزابا توجه به  BLAKE-256  طـور  همـان يشنهادي در نظر گرفته شده است. پيده ساز در مدل چكبه عنوان تابع 
يج نتـا كنـد.   يميد توليتي را ب 256يام پيده چكين تابع يك ايح شد، تشريز ني بخش ابتداكه در 

يـن  ايي كـارا يـاي  گوه مختلـف  ي همـرا ها دستگاهي رويتم بر الگورين اي سازياده پحاصل از 
  ي قرار خواهد گرفت.بررسير مورد تفسيج به نتايتم بوده كه در بخش الگور

  ييرمزگشاي/ رمزنگارماژول 

يت محـدود ي باشد كه بـا توجـه بـه    ا گونهيد به بايشنهادي پي در مدل رمزنگاريتم الگور
 بـه عنـوان  ي ا دنبالـه ي رمزنگـار يي را ارائه كند. كاراين بالاتري) انرژمنابع (پردازنده، حافظه و 

ي و افـزار  ي نـرم سـاز  يادهپيي در كارايل به دليد متقارن همواره كلي رمزنگاري ها روشيكي از 
 eSTREAMي شروع پـروژه  ابتداي از رمزنگارين نوع ايات مشهور بوده است. عملسرعت اجرا 

يان پابه  eSTREAMت مسابقا 2008يل آور 15يار مورد توجه قرار گرفتند. در بس 2004در سال 
به عنوان يكي  2005در سال  1ي است كه توسط دانيل برنشتاينا دنبالهيك رمز  Salasa20  مذكور اعلام شدند.  ي يي پروژهنهايست ل به عنوان HC-128 (Wu, 2005) ،Rabbit (Boesgaard et al., 2005) ،Salsa20/12 (Bernstein, 2005) ،SOSEMANUK (Berbain et al., 2005)،  (S. Babbage, C. Cannière, A. Canteaut, C. Cid, H. Gilbert, T. Johansson, M. Parker, B. Preneel, V. Rijmen, and M. Robshaw, 2008) يينهـا يد و بر اساس گزارش رس
يـن  اي از دور 12و  8انـواع   در ضـمن مطرح شـد. برنشـتاين    eSTREAMيدهاي پروژه كانداز 

  نبودند.  eSTREAM ي ي در پروژهرسميدهاي كاندبه عنوان  ها آن، اگرچه (Bernstein, 2005) يدرسـان ي بـه ثبـت   عمـوم يـابي  ارزي بـرا را  Salsa20/12, Salsa20/8ي هـا  نـام يتم بـه  الگـور 
 ـكنـد،   يم ـعمل  2يتيب 32ي كلمات روبر  Salsa20ي ا دنبالهرمز  كـه بـه عنـوان     يطـور  هب

,يتي ب 256يد كلي يك ورود , يتي بـه عنـوان عـدد يكبـار     ب 64و يك مقدار  (

                                                       1  - Daniel Bernstein 2  - 32-bit words 
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يـد  توليتـي  ب 512يـدهاي بـلاك   كلاز  يسـر  باشد و يـك  يم                   صورت به 1مصرف
بـار   شـمار(يك  يد، عدد تـك كلباشد كه به عنوان  يم Salsa20ي تابع خروجبلاك          كند. يم

يـن تـابع بـر    اباشـد.   يم يح صحمطابق با عدد                  يتيب 64مصرف) و يك شمارنده 
  يد:نما يماند عمل  ير نوشته شدهزيتي كه به شكل ب 32از كلمات          يسماتري يك رو

 

٨(   

ي در همگ ـبالا  يح شده درتشرباشند. موارد  ) مي2ي مطابق جدول (ثابتير مقاد،     يرمقاد
يتي در ب 256يد كلهاي  يتبيتي باشد ب 128،     يدكلباشند. اگر  يميت ب 256يد با طول كلمورد 
  پر خواهند شد.                 يس با مقدارماتر

 SalSa20مقادير ثابت  - 3 ي شماره جدول

F3F2F1F0Round  
72756f66726968746f6365737372696661707865 C0

755268746d7552647552646e6d7552743320646E C1

3261626d303261623261626d3032616279622D32C2

6f6c6230636f6c626f6c6230636f6c62 6B206574 C3

بـلاك از  شـود.   يم ـيد در نظر گرفته كليت به عنوان طول ب 256يد ذكر نشود كلاگر طول 
  :شود يم فيتعر ريزبه صورت  Z دهايكلي از انيجر
٩(  

   يتـي) ب 8ي (ا كلمـه  بـه صـورت  يح صـح يـانگر جمـع عـدد    نما + ين رابطه علامـت ادر 
 Round باشد. تابع يم Salsaيتم الگوربر اساس تكرار  Round كه در آن تابع                        

يـد.  آ يمدست  هشوند ب يميده ناميز ن Quarterround functionير كه زيرخطي غبر اساس روابط 
 ـيـق محاسـبات   طراز                     بـه                        ين تابع از انتقال بـردار ا  ـ يپ ي درپ

  شود. يمحاصل 
  

                                                       1  - Nonce 
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 ها نمايش الگوريتم – 4ي  شكل شماره

  يام كوتاه رمز شدهپماژول 

، 1يـام پيـت  جامعيـت و  تماميام در سمت فرستنده، به منظـور تحقـق   پيي رمزگشاپس از 
يد، محاسبه شده و بـه  كليد تولي برايام با استفاده از همان تابع درهم ساز استفاده شده پچكيده 

يد كليد تولي برايام پيرنده گچون در سمت  ،يناگردد. علاوه بر  يمشده الحاق ز يام رمپي انتها
يـام  پي بـه  رمزنگـار يـز بـدون   نين مقـدار  اي است ضرور      يي داشتن مقداررمزگشا مناسب
 محـدوده يـين  تعقـادر بـه    ،يـن مقـدار  اي بـرا يت ب 8نظر گرفتن ر گردد. با د يمي الصاق ارسال

يـت  ب 16يـد  بايشتري مورد نظر باشـد  بيم بود. اگر محدوده خواهمتر  256تا  1ين بيي رمزگشا
ي را بـه  بعديت ب 256ين مقدار و ايام را به پيت آخر ب 8 ،رو يناظر گرفته شود. از ي آن در نبرا

  شده خواهد بود. ز يام رمپمانده،  يباقو  Hashمقدار 
  يدكل يافت شده از شبكه و استخراج دريام پيي انتهاير مقادي سازيرنده با جدا گدر سمت 

يـين  تعي بـرا شـود و در مرحلـه بعـد     يم ـيي گشارمزيام پيد شده و توليي رمزگشامناسب       
ي انتهـا يي شده محاسبه شده با مقدار استخراج شده از رمزگشايام پيام مجدداً چكيده پيت جامع

صورت ن ياير غيام مورد قبول بوده و در پير يكسان باشد مقادشود. اگر  يميسه مقايافتي دريام پ

                                                       1  - Message integrity 
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ي را ارسـال يام كوتـاه  پ) ساختار 5( ي شماره كلشگردد.  يميام ارسال پيي به فرستنده خطايغام پ
  دهد. يميش نما

   
 شدهز يام كوتاه رمپساختار  - 5 ي شماره شكل

  پياده سازي 

ي) سـاز يده چكيزي (ري و درهم رمزنگاريشنهادي دو ماژول مهم پبه منظور اثبات مدل 
دازنـده و حافظـه   يستم از نظـر پر سيشترين مصرف كننده منابع بيستم سي ها ماژوليان مكه در 

هاي مختلف همراه با  يستمسهاي مذكور در  يتمالگوري اجراي شده و زمان سازياده پ ،باشند يم
  يش و محك قرار گرفته است.آزماي و حافظه كم، متوسط و بالا مورد پردازشهاي  يتقابل

يي و رمزگشـا ي/ رمزنگـار هـاي   يتمالگـور يي كارا تستي   برنامهي ساز يادهپي و طراحدر 
  : يل استفاده شده استذي از سه كلاس جاوا به شرح ساز يتم درهمالگورين مچنه

• Benchmark :ي روي مـورد نظـر بـر    هـا  تسـت ي به منظور انجـام  كاربري رابط حاو
يتم بـر  الگـور ي اجراين محاسبه زمان همچنيام و پيت انتخاب طول قابلها با  يتمالگور
 يزبان.مي همراه ها دستگاهي انواع رو

• Salsa :يتم الگوريي رمزگشاي/ رمزنگاري توابع حاوSalsa20  يتـي  ب 256يد كلبا طول
 باشد. يم

• Blake :يده ساز چكي تابع حاوBLAKE-256  يام با طول دلخواه و پي آن ورودبوده كه
 باشد.  يميت ب 256يام به طول پيده چكي آن خروج

يـك از   هـر ي بـرا تسـت را   دفعـات ي تعـداد  اجرايه شده امكان تهي كاربررابط 
 10يش فرض قرار داده شـده در برنامـه،   پآورد. مقدار  يم فراهميام مختلف پي ها طول

يـل عـدم   بـه دل آمده مشخص شـد كـه    به عملي مكرر ها تستباشد اما با توجه به  يم
و بـه   تسـت ي  برنامهي اجرايت اولوبردن  ي به منظور بالادستوراتبه  MIDletي دسترس
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يين پـا ي اجرا شـده  ها تستدستگاه همراه، اگر تعداد  يپردازشيري كامل توان گدست 
ي همـراه  هـا  دسـتگاه ين مـورد در  ايشتري دارند. بي خطايج حاصله نتاباشد به مراتب 

يـده  ديشـتر  ب زمـان  هـم  بـه طـور  ي چند برنامه اجرايت قابلهاي عامل با  يستمسي دارا
دوش پردازنـده  يز بـر  نيگري ديف وظاي تست اجراكه اگر در زمان  يطور هبشود؛  يم

            يار بالا و دور از ذهن خواهد بودبسي بدست آمده ها زمانباشد 
 مدل هاي يتمالگور ييتست كارا يشده برا يدبرنامه تول يواسط كاربر يطمح  - 6 ي شماره شكل

ي و رمزنگـار يتم الگـور ي رويه شده امكان انتخاب تست بر تهي كاربردبرنامه  در ضمن
يش آزمـا هاي كوتاه مـورد   يامپكند. طول  يمي ارائه كاربري را در يك رابط سازيتم درهم الگور

يـت تـا   با 64هـاي كوتـاه از    يـام پي رويش را بر آزماتواند  يمي بوده و كاربر انتخاب به صورت
  يت انجام دهد.با 12800

ي و رمزنگـار هـاي   يتمالگـور يي و سـرعت  كـارا يه شده به منظور تست تهافزار  نرم
يسـتم  سي و افـزار  هـاي سـخت   يژگيوي همراه با گوشدستگاه  15ي رو، بر يسازدرهم 
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ي همـراه  ها دستگاهيعي از وسيف طي انتخاب شده ها دستگاهيد. گردعامل مختلف تست 
 تـا  يشـرفته و حافظـه بـالا،   پيمـت بـا پردازنـده    قي گران ها دستگاهشدند از  يمرا شامل 

  ي. افزارات سخت يمت و با حداقل امكانقيار ارزان بسي ها نمونه
 ها دستگاهين اي روبر  Javaي ها برنامهي اجرايت قابلمشترك بود،  ها آناما در همه 

  يام كوتاه است. پي بر مبتني بانكداريستم سي استفاده كاربر از برايه اولبود كه شرط 
يشترين حافظـه  بي كه سازيي و درهم رمزگشاي/ رمزنگاريات عمليج نشان داد كه نتا

يـه قابـل اجـرا    ثانيار كمتـر از  بس ـيي ها زمانكنند در  يمدازش را به خود مشغول و زمان پر
يز توانستند تست انجام شده را اجرا كـرده و  ني با حداقل حافظه ها دستگاهباشند. ضمناً  يم
  يات را انجام دهند.  عملين ا

ي سـبك  سـاز ي و درهـم  رمزنگـار هـاي   يتمالگـور يح صحياي انتخاب گو ،يجنتاين ا
اسـتفاده   SHA-1و  AESهاي ماننـد   يتمالگوريام كوتاه از پي رمزنگاري ها مدلد. اكثر باش يم
ي استفاده شـده در  كدهاشود. اما  يمينترنت يافت ادر  J2MEدر  ها آنكنند كه كد برنامه  يم

ي در حت ـي شـده و  سازينه بهيط مذكور محي اجرا در برا BLAKE-256و  SalSa20يتم الگور
  يسي شده است.  نوكد  ي موارد مجدداًبرخ

 دهد. يمنشان  ها آني همراه مورد تست را به همراه مشخصات ها دستگاه - 4 ي شماره جدول

                                                       1  - Internal memory-RAM 

Announce Os Memory١Model Brand Row(ID) 2006 Symbian OS 9.1, S60 3rd edition64MB N73 Nokia 1 2008 Java MIDP 2.0 160MB C905 Sony Ericsson2 2006 Java MIDP 2.0 64MB K800 Sony Ericsson3 2004 Symbian OS v7.0s, Series 60 v2.08MB 6670 Nokia 4 2009 Symbian OS 9.3, S60 rel. 3.250MB6710N Nokia5 2007 Microsoft Windows Mobile 6.0 Professional128MB Touch cruise 
HTC 6 
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 ي همراهها دستگاهي روبر  SalSa20 تميالگورحاصل از تست  جينتا - 5 ي شماره جدول

Headset ID 64B 128B 196B 256B 320B 384B Average 
1 142.6 187.6 239.2 277 318 373.6 219.8571 
2 207.8 230.5 423.8 554.8 668.6 802.6 412.8714 
3 144 221.4 353.2 483.8 812 852.6 410 
4 362.2 429.8 594.4 715.6 887.8 1309.2 614.7143 
5 67.2 92.2 119.2 149.4 177 214.4 117.7714 
6 88.2 136 179.4 242.2 280 299.2 175.8571 
7 274.2 954 972 1069.2 1146.4 1195.4 802.6 
8 324.8 935 1025.4 1135 1290.2 1326 863.4857 
9 445 553.8 655.6 759 850.4 948 602.9714 

10 70.2 91 113.6 138.6 163.2 200.8 112.4857 
11 145.6 239 375.4 619.8 728.8 756.4 410.8571 
12 16.4 64.4 81.2 97.2 114.8 129.8 73.68571 
13 157.6 182.6 293.6 358.4 433 528.6 280.9714 
14 193.6 237 325.8 343.8 440.8 481.2 290.8857 
15 86.4 114.2 134.4 177.6 207.6 236.6 138.8286   

  
   

 ي همراهها دستگاهي روبر  BLAKE-256 تميالگورحاصل از تست  جينتا - 6 ي شماره جدول

2008 Java MIDP 2.0 14MB W350 Sony Ericsson7 2006 Java MIDP 2.0 20MB W810 Sony Ericsson8 2009 Java MIDP 2.164MB 2710N Nokia 9 2010 Symbian Series 60, 5th edition 75MB Vivaz Sony Ericsson10 2006 Java MIDP 2.0 16MB Z610i Sony Ericsson11 2009 Java MIDP 2.0 150MB 8910 Samsung 12 2009 Java MIDP 2.0 55MB Aino Sony Ericsson13 2005 Symbian OS 8.1a , Series 60 UI 22MB N70 Nokia 14 2007 Symbian OS 9.2, S60 rel. 3.1 96MB N76 Nokia 15 
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Headset ID 64B 128B 196B 256B 320B 384B Average 
1 764.6 1198 3279.8 3895.8 4371 4754.2 3043.9 
2 901.4 1273 2094.2 2507 2855.2 3244.2 2145.833 
3 1524.8 1817.4 2165.2 2431.6 2766.4 3076.2 2296.933 
4 1339.8 2136.4 4616 5319.2 5956.4 6522.6 4315.067 
5 272.6 276.4 357.2 444.2 523.6 612.8 414.4667 
6 437.6 606.2 777.4 970 1105.4 1280.4 862.8333 
7 2126.8 2646.6 3134.4 3631 4069.2 4627.4 3372.567 
8 2376 2985.2 3577.2 4281 4965 5665.4 3974.967 
9 1022.2 1507.6 1989.6 2474.2 2964.4 3449.2 2234.533 

10 174.6 236 307.6 380 448.2 531.2 346.2667 
11 1352 1635.8 1976 2301 2669.6 2994.6 2154.833 
12 237.4 342 447.2 554.8 660.4 767.6 501.5667 
13 844.6 1325.8 1758.8 2211.6 2595 2930.6 1944.4 
14 1000.2 1421.8 1696.4 2163 2535 3002.4 1969.8 
15 495 732.2 969.6 1491.6 4390.8 4834 2152.2 

 ي شـماره  ي جـدول ها دستگاهي روبر  (SalSa, BLAKE) ها يتمالگوريج حاصل از تست نتا
ي اجراير نشانگر زمان متوسط مقاديش داده شده است. نما) 6) و (5( ي شماره )، در جداول4(

اد دور تست برابر با . ضمناً تعداند شدهيل تبديه ثان يكروميش به نماي راحتي برايات بوده و عمل
  در نظر گرفته شده است. 5000

يتم الگـور كه بـه منظـور    SalSa20يتم الگوريش مشخص است آزمايج نتاكه از  طور همان
ي از خـود  مطلـوب يار بس ـيي كـارا يشنهادي مطرح شده اسـت  پيي در مدل رمزگشاي و رمزنگار

)، در 4يـف  ردي (پردازش ـن يمي با حداقل حافظه و تواقدي ها دستگاهي در حتدهد.  يميش نما
  باشد. يم كاراكتر 384يام به طول پي يك رمزگذاريه قادر به ثانيلي م 1.3زمان حدود 

ي مناسـب و حافظـه بـالا، بـه     پردازشيد با توان جدين زمان در مورد يك دستگاه همراه ا
  .به عنوان بلادرنگ فرض نمود را آنتوان  يمرسد كه عملاً  يميه ثانيلي م  0.129حدود 

ي در كمتـر  رمزگذاريات عملي اجرايتم نشانگر الگورين اي رمزگذارمقدار متوسط زمان 
  يه به طور متوسط است. ثانيلي ماز يك 

يجي مشـابه دسـت يافـت. هرچنـد     نتاتوان به  يميز ن BLAKE-256يتم الگوردر خصوص 
يه ثانيلي م 6.5از ين زمان ايط شراين بدتريتم بالاتر است اما در الگورين ايات عملي اجرازمان 

  كند. ينمتجاوز 
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ي همـراه بـا   هـا  دسـتگاه ي هر دو در بالايي كـاراياي گويتم الگوريج حاصل از هر دو نتا
 هـا  پردازنـده و  هـا  حافظهدر حوزه  فناورييشرفت پباشد. هرچند امروزه با  يمحداقل امكانات 

يي و كـارا ثبـات  ين تسـت ا اي اجراشود اما هدف از  ينمين خصوص احساس ايتي در محدود
ي خـوب يج بدست آمده بـه  نتايشنهادي بوده است كه  پي در مدل انتخابهاي  يتمالگوري سازگار

 كنند. يماثبات  را آن
  يجهنت

هاي رمزنگاري معمول قادر به محدودسازي كاربران ادوات همراه بـه رمزگشـايي    يكتكن
اين مقاله مـدلي ارائـه شـده     در محدوده مكاني مشخصي نيستند. براي تحقق اين امر در ها داده

 است كه با استفاده از پارامترهاي مختصات مكاني
قادر به محدودسازي رمزگشايي پيام در منطقه خـاص عمليـاتي خـواهيم بـود. پروتكـل      

ي و توابع درهـم سـاز سـبك بـا     ا دنبالههاي سبك از نوع رمز  يتمالگوريري كارگ بهپيشنهادي با 
 فـراهم ت و جامعيت داده و تصـديق هويـت و عـدم انكـار را     حداقل منابع، محرمانگي، تمامي

آورد. هرچند مدل بيانگر رمزنگاري پيام كوتاه مبتني بر موقعيت است اما طراحي پروتكل به  يم
ي است كه قادر به رمزنگاري انواع مختلف داده اعم از فايـل داده، صـدا و تصـوير قابـل     ا گونه

   باشد. يماستفاده در مناطق عملياتي 
  ذيل بيان نمود:  به شرحتوان  يمهاي اين مقاله را  يوآورن
هاي انجام شده در اين حـوزه تحقيقـاتي و تبيـين اهميـت موضـوع و       يتفعالبررسي  •

  .الخصوص در مسائل نظامي و دفاعي يعلكاربردهاي آن 
  .ارائه مدل امن رمزگذاري •
 يات توليد كليد. طراحي و ترسيم نمودار توالي عمليات جهت سهولت درك فرآيند عمل •
ارائه الگويي جديد جهت تبادل كليد در محيط ناامن مبتني بر الگوريتمي تغييـر يافتـه    •

  .از الگوريتم دفي هلمن
  .سازي هاي جديد و سبك رمزنگاري و درهم يتمالگوراستفاده از  •
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ي مختلـف همـراه   هـا  دستگاههاي انتخابي بر روي  يتمالگوراثبات سازگاري و كارايي  •
  .فاده از نرم افزار طراحي شدهبا است
 ييرمزگشا يمحدود ساز يبرا ييايفقط از مختصات جغراف يشنهاديدر مدل پ در ضمن،
 تـوان  يم ـن يگر مانند سرعت، زمان و ارتفاع از سطح زميد يبا اعمال پارامترها استفاده شده اما

هاي آتي باشد. ضـمن   تيفعالاي براي  ينهزمتواند  يم مسئلهاين  نمود. تر مستحكمرا  يرمزنگار
ي در جهت اثبات هر چه بيشـتر  آتهاي  يتفعالتواند به عنوان  يماينكه پياده سازي كل مدل نيز 

هاي رمزنگـاري   يتمالگورمدل مورد نظر محققان باشد. علاوه بر موارد مذكور، پياده سازي بقيه 
اسـبي اسـت بـراي    و درهم سازي از دو مسابقه معتبر ذكر شده خود زمينـه تحقيقـي بسـيار من   

  ها. يتمالگورانتخاب بهينه 
  



 

 

209

من
ت ا

 جه
عي

دفا
ي 

تكل
رو

پ
 

يام
ي پ

ساز
 

تي
مليا

ق ع
ناط

ر م
ه د

وتا
ي ك

ها
  

  
  
  
  
  
  

  منابع

 Aumasson, J.P., Henzen, L., Meier, W. & Phan, R.C.-W., (2010). “SHA-3 proposal -1  انگليسي
BLAKE”. [Document] Available at: http://www.131002.net/blake/blake.pdf [Accessed July 2011]. 2- Berbain, C. et al., (2005). “SOSEMANUK, a fast software-oriented stream cipher”. [Online]. eSTREAM project website. 3- Bernstein, D.J., (2005). “Salsa20/8 and Salsa20/12”. Technical Report 2006/007. ECRYPT Stream Cipher Project. 4- Bernstein, D.J., (2008). “ChaCha, a variant of Salsa20”. [Online] eSTREAM Project Available at: http://cr.yp.to/chacha.html. 5- Biham, E. & Dunkelman, O., (2006). “framework for iterative hash functions - 
HAIFA. In In Proceedings of Second NIST Cryptographic Hash Workshop”., 2006. 6- Boesgaard, M., Vesterager, M., Christensen, T. & Zenner, E., (2005). “The stream 
cipher Rabbit”. [Online]. eSTREAM project website. 7- Dunkelman, O. & Khovratovich, D., (2011). “Iterative Differentials, Symmetries, 
and Message Modification in BLAKE-256. In ECRYPT II Hash Workshop”. Tallinn, Estonia, 2011. 8- Giguere, E., (2004). “Databases and MIDP, Part 1: Understanding the Record Management 
System. [Online] Available at: http://developers.sun.com/mobility/midp/articles/databaserms/. 9- Hallsteinsen, S., Jorstad, I. & Thanh, V., (2007). “Using the mobile phone as a 
security token for unified authentication”. In ICSNC	 '07	Proceedings	of	the	Second	



 

 

210

ال 
، س

عي
دفا

ت 
اس

سي
له 

مج
تم

يس
ب

ره 
شما

 ،
79 ، 

ان 
ست

تاب
13

91
    

International	 Conference	 on	 Systems	 and	 Networks	 Communications., 2007. IEEE Computer Society Washington, DC, USA. 10- Jablon, D.P., (1996). “Strong Password-Only Authenticated Key Exchange”. ACM	
SIGCOMM	Computer	Communication	Review, 26(5). 11- Kupper, A., (2005). “Location-based services : fundamentals and operation. West Sussex, England: John Wiley & Sons. 12- Liao, H.C. & Chao, Y.H., (2008). “A New Data Encryption Algorithm Based on the 
Location of Mobile Users”. Information	Technology	Journal, 7(1). 13- Lisonik, D. & Drahansky, M., (2008). “SMS Encryption for Mobile Communication”. In International Conference on Security., 2008. 14- Lo, L.C., Bishop, J. & Eloff, J.H.P., (2008). “SMSSec: An end-to-end protocol for 
secure SMS”. Computers	&	Security, 27. 15- Mahmoud, Q.H., (2004). “J2ME and Location-Based Services”. [Online] Available at: http://developers.sun.com/mobility/apis/articles/location. 16- Qiu, D., 2007. (2007) “Security Analysis of Geoencryption: A Case Study Using 
Loran”. In ION	GPS/GNSS.,. 17- Ren, K., Lou, W. & Zhang, Y., (2008). “LEDS: Providing Location-Aware End-to-End 
Data Security in Wireless Sensor Networks”. IEEE	 TRANSACTIONS	 ON	MOBILE	
COMPUTING, 7(5). 18- Rice, J.E. & Zhu, Y., (2009). “A proposed architecture for secure two-party mobile 
payment”. In IEEE Pacific Rim Conference on Communications, Computers and Signal Processing, PacRim’09., 2009. 19- RSA Laboratories, (2000). [Online] “RSA Security Inc”. Available at: http://www.rsa.com/rsalabs/node.asp?id=2152. 20- S. Babbage, C. Cannière, A. Canteaut, C. Cid, H. Gilbert, T. Johansson, M. Parker, B. Preneel, V. Rijmen, and M. Robshaw, (2008). [Online] Available at: http://www.ecrypt.eu.org/stream/portfolio.pdf [Accessed May 2011]. 21- Scott, L. & Denning, D.E., (2003). “A Location Based Encryption Technique and 
Some of Its Applications”. In Proceedings of the 2003 National Technical Meeting of The Institute of Navigation. Anaheim, CA, 2003. 22- Scott, L. & Denning, L., (2003). “Location Based Encryption & Its Role In Digital 
Cinema Distribution”. In Proceedings	of	ION	GPS/GNSS., 2003. 23- Wu, H., (2005). “The Stream Cipher HC-128”. [Online]. eSTREAM project website. 



 

 

211

من
ت ا

 جه
عي

دفا
ي 

تكل
رو

پ
 

يام
ي پ

ساز
 

تي
مليا

ق ع
ناط

ر م
ه د

وتا
ي ك

ها
  

24- Yan, Y. & Olariu, S., (2009). “An efficient geographic location-based security 
mechanism for vehicular adhoc networks”. In IEEE	6th	 International	Conference	
on	Mobile	Adhoc	and	Sensor	Systems,	2009.	MASS	'09. Macau, 2009     



 

 

     



 

 

10 

Jo
ur

na
l o

f D
ef

en
se

 P
ol

icy
 V

ol
.2

0,
 N

o.
78

. s
pr

in
g 

20
12

 (1
39

1)
 

A Defense Protocol for Securing Short Messages in Military 

Operation Regions 
Shahryar	Mohammadi	and	Farzad	Tavakkoli	 

ABSTRACT Tone of the major security problems in exchanging messages in military operation regions is how to access and decrypt the message by the intended receiver, as well as to prevent the illegal access by those waiting in the communication channel. Primarily, the usual methods for decrypting military messages are not immune from the probable efforts made by the enemy trying the catch the message. By simple definition, the concept of geo-encryption is a method of cryptography in which the encrypted text can be encrypted in a specific place. These algorithms are not substitutes for the traditional methods of cryptography. Instead, they create an additional security layer more that what the traditional cryptographies. This article proposes a new cryptography protocol based on a spatial situation which enables users to exchange the encrypted information in a completely secure manner, in proportion to the operation regions. Although the cryptographic model has been explained to focus on short message, the proposed model can be generalized for encrypting any kind of data like sound, image and etc… . One of the challenges facing high-technology industries especially in military industries is to secure the use of military devices and ammunitions in a specified region like that of a country. In this proposed model, the key authorizing the initiation of a military system or that for decrypting confidential messages like defense or military directives can be integrated with the spatial position extracted from the GPS system, hence adding an additional security layer to the security levels expected for the system. Generally, the features of this proposed model can be argued at three levels: 1) using crypto algorithms and merging resulted by the project eSTREAM_Profile (software); 2) not using asymmetric crypto algorithm due to strong footprint and the need to key management; 3) using Diffe-Hellman’s optimized algorithm in order to generate key exchange using a short password. 
KeyWords:	 cryptography;	 short	message;	 spatial	 position;	 stream	 cipher;	

Hashing	Function;	Location	Based	Services	
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s The Geopolitical Dimensions of the Cyberspace in the Age of 

Information Technology 
Zahra	AhmadiPur,	Reza	Joneydi,	AbdolVah’hab	Khoja	Lee	and	Esmaeil	Parsaei	 

ABSTRACT In its process of development in line with the information revolution, especially the advent of Internet, geopolitics faced with a new area which is referred to as the geopolitics of cyberspace. With the arrival of cyberspace due to the coming of internet as a new area of human activity where actors acquire the ability to act and react as to each other, part of the geopolitical studies has entered the same area. Considering this very important development, the present article seeks to analyze the geopolitical dimensions of cyberspace and the geopolitical developments that come as a result of the information technology.  The present article argues that the most important dimensions of cyberspace and the geopolitical developments arising from the information technology include: a change in the contested space in geopolitics, convergence and cooperation, a change in the nature of power in geopolitics, the increasing digital gap, the managerial aspect and the controlled cyberspace, the developed relationship between the government and the citizens, national and sub0national identity, cyber terrorism, cyber soft war and cyber war.  
KeyWords:	 the	 geopolitics	 of	 cyberspace;	 power;	 cyberspace;	 information	

revolution;	information	technology.	
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The Place of Information Reliability in the Horizon of the I.R.I. 

Defense Policy; a Research Framework for Studying Defense in 

Depth Strategy to Counter the Computer Threats 
Abbas	HadaviNia,	Rahim	Mohtaram	Ghalatee	 

ABSTRACT In the recent years, the change in cyber attacks has transformed into a security-defense challenge throughout the world. Under the circumstances where the military wars have been replaced by soft and cyber wars, the defense systems of countries have no alternative but to pay more attention to strategies of protecting against such attacks. The defense-in-depth, which is addressed in this research, is one of the strategies of defending against such attacks. Considering the fact that no example of paying heed to this strategy has been observed in studying the research record, the present research has aimed at presenting a theoretical framework for giving direction to future researches.  Therefore, information reliability has been theoretically explored as a fundamental concept of defense-in-depth strategy in the area of cyber security, which resulted in the representation of three components- people, technology, and operations- as the constituents of information reliability that play a major role in defense-in-depth strategy. It ends by coming up with a framework for considering the strategy intended in the country’s defense policy, which has covered the above-mentioned components along with the elements suggested to have formed them. Considering the theoretical nature of this research, the method of carrying it out has been the documentary literature analysis as evidenced by the documents published in defense organizations, which has culminated in a framework proposed through results orientation on the part of the researchers. 
KeyWords:	 information	 reliability;	 defense-in-depth	 strategy;	 computer	

security;	cyber	attacks.	
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s I A Framework for Conceptualizing Information Warfare 
AliReza	Farsh’chee,	Ehsan	Mer’atee	 

ABSTRACT The increasing capabilities of information technology have caused the defense area as an important and sensitive domain, to be constantly seeking to develop and employ up-to-date capabilities of information technology. This has caused the concerned agents in defense area to sometimes invent the most up-to-date information technologies. On the one hand, scholars have started to conceptualize the uses of related applications in the area of defense in order to pave the way for developing the information technology applications. It follows that the advent of information technology in defense area has led to the formation of concepts like cyber warfare, net-centric warfare, and electronic warfare. According to the related literature, most of the terminology lies in the area of electronic warfare. However, from a theoretical point of view, the way the relationship between different concepts has been established, and how information warfare has covered them, has not been explained well. So, the present research has set about conceptualizing information warfare by studying and analyzing the existing models and concepts in information warfare, and making a comparative study of them. This framework has covered the entire concepts and terminology in the area of information warfare, explaining and analyzing the fundamental dimensions of information warfare. This framework can be used as a basis for criticizing the researches made in the area of information warfare. Furthermore, it has the capability of mitigating the disorder in the area of information warfare, where the resulted order can lead to the formation of a structural way of thinking in the area of information warfare, and to the furthering of this way of thinking in different fundamental dimensions. 
KeyWords:	 information	 technology;	 information	warfare;	knowledge-based	

warfare;	strategic	information	warfare;	net0centric	warfare	
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Organizational Architecture Setting the Ground for Establishing 

and Developing Information Architecture in I.R.I Administrative 

and Defense Organizations 
AliReza	Naderi	Khorshidi,	Hadi	Faghih	AliAbadi,	Ramezan	MirAbbasi	 

ABSTRACT The experiences gained in developed countries in information architecture in organizations indicate that information architecture requires infrastructures and backgrounds that, if not met prior to being built, will prevent organizations from achieving the expected utilities as well as the objectives sought in developing information technology. Despite the remarkable benefits that information architecture may encompass in administrative and defense systems, the efforts and energy put to this area in our country came across many challenges in the stages of designing and implementing, which couldn’t lead to desirable and expected results. This article has examined real examples of implementing information architecture in government organizations in our country compared with international successful examples introduced as a basic model. Then, using grounded theory and content analysis, it has sought to clarify the main reasons why the mentioned activities in the administrative organizations in our country have been unsuccessful. Finally, having studied international successful models and analyzed them, and further due to natural circumstances in the country, the article has concluded that – in accordance with the changes and needs of the environment surrounding the organizations in the country, as well as the traditional structures and the process in which work is done inside them- they must establish organizational architecture activities as an infrastructure for developing information architecture in order to make the mission and architectural engineering of systems and its processes transparent. Otherwise, it will not be effective- as expected- to do any information architecture by establishing electronic government. 
KeyWords:	information	architecture;	organizational	architecture;	integrating	factors;	

behavioral	factors.	
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s Building a Methodology for Developing Architecture 

Frameworks for Defense Organizations 
Ehsan	Mer’atee	 

ABSTRACT It is often the case that the defense area is a starting point where new managerial and engineering methods are invented due to the fact that it has acquired a peculiar importance and sensitivity. The issue of organizational architecture is one like such cases taking its origin from the U.S. defense organizations. Although defense organizations are the best examples of those that implement enterprise architecture frameworks, these organizations have in no way published any information on how to develop specific architecture frameworks for defense organizations. So, this article sets out to build a methodology for developing architecture frameworks for defense organizations. In so doing, it analyses different versions of the architecture frameworks designed for the United States Department of Defense, and presents a methodology for developing architecture frameworks for defense organizations by using grounded theory research method. Drawing on such method, one can bring in advantages like decreased time in developing frameworks, risk mitigation, cost reduction, and better management of developing architecture frameworks for defense organizations.  
KeyWords:	 organizational	 architecture;	 architecture	 framework;	 the	

architecture	framework	designed	for	the	United	States	Department	of	Defense.	
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Cloud Computing; a Modern Approach in the Architecture of 

Information Space 
Amin	Hakim,	Shahryar	Mohammadi	 

ABSTRACT Cloud computing is the ability to provide information technology resources and capacities via internet. It is a new approach in architecture relying on the fact that internet-based resources can be employed fast with less cost and more variety. In fact, it can be argued that cloud computing is an information space architecture model that enables an appropriate and demand-based network to access a mass of common computing resources- like networks, servers, information database, applied programs and services) with much less cost, and high-level development capability and innovation as well as without any spatial and time limitation, and provides capacities that have transformed cloud computing into a strategic approach. From such perspective, information exchange and security face growth opportunities on the one hand, and new challenges on the other. As a result, and with regard to how it important the issue is, as well as the features of this kind of architecture (the use of clouds, different centers and networks, as well as the combination of differing services and the balance between the range, speed and security of information access), the present article considers this kind of addressing this modern kind of architecture as the central axis around which its discussions revolve.  
KeyWords:	 cloud	 computing;	 cyberspace,	 information	 technology;	

information	architecture;	information	organizations.	

 



 

 

Table of Contents 
The	Journal	of	Defense	Policy,	Vol.	20,	Serial	No.	79,	Summer	2012	

 
Title                  Page 

 Articles Cloud Computing; a Modern Approach in the Architecture of Information Space ..... 9 
	 	 	 	 	 Amin Hakim 

Shahryar Mohammadi	Building a Methodology for Developing Architecture Frameworks for Defense Organizations ................................................................................................................................................. 33 
     Ehsan Mer’atee Organizational Architecture Setting the Ground for Establishing and Developing Information Architecture in I.R.I Administrative and Defense Organizations ... 61 
     AliReza Naderi Khorshidi 

Hadi Faghih AliAbadi 
Ramezan MirAbbasi I A Framework for Conceptualizing Information Warfare .................................................... 97 

     AliReza Farsh’chee 
Ehsan Mer’atee The Place of Information Reliability in the Horizon of the I.R.I. Defense Policy; a Research Framework for Studying Defense in Depth Strategy to Counter the Computer Threats ........................................................................................................................ 131 

     Abbas HadaviNia 
Rahim Mohtaram Ghalatee The Geopolitical Dimensions of the Cyberspace in the Age of Information Technology ...................................................................................................................................... 149 

     Zahra AhmadiPur 
Reza Joneydi 
AbdolVah’hab Khoja Lee  
Esmaeil Parsaei A Defense Protocol for Securing Short Messages in Military Operation Regions ......... 183 

     Shahryar Mohammadi 
     Farzad Tavakkoli 

 English Abstracts 
Seyyed Saadat Hosseini Damabi 



 

 

Editorial, Advisory and Examiner Board of  
The Journal of Defense Policy 

 
Editorial Board 

Dr. Ali Akbar Ahmadiyan 

Dr. Mohammad Hossein Afshordi 

Dr. Homayoon Elahi 

Dr. Hossein Hosseini 

Dr. Hossein Dehghan 

Dِr. Ebrahim Mottaghi 
Dr. Mohammad Ibrahim Sanjaghi 

Dr. Seyyed Yahya Safavi 

Dr. Jahangir Karami 

Dr. Manoocher Mohammadi 

Dr. Seyyed Bagher Mir Abbasi 

Dr. Seyyed Jalal Dehghani 

Dr. Hossain Alaei 

 
Examiner Board 

Dr. Hossein Ardestani 

Dr. Seyyed Ali HosseiniTash 

Dr. Mohsen Rezaee 

Akbar RamezanZade  

Dr. Allah Morad Seif 
Dr. Ghadyr Nezami 

Dr. Hossein Zarif Manesh 

Ali Reza Farshchi 

Dr. Asghar Gha’edan 

GholamReza Mehrabi 

Sayyed Hossein Mohammadi Najm 

 
Advisory Board 

Dr. Hadi Morad Piri 

Seyyed KamaloddinMohammad Rafi’ee 

Dr. MohammadAli Sobhani 

Ahmad GholamPur 

MohammadHossein Ghanbari Jahromi 

Ahmad MohammadZadeh 

Mahdi NattaghPour 

 



 

 

In the Name of God, the Compassionate, the Merciful 
 
 

The Journal of Defense Policy 
 
 

The Scientific Journal  

 of Center for Defense Studies and National Security,  

affiliated to Imam Hossein (P.B.U.H) University 
 

 
Vol. 20, No. 3, Summer 2012, Serial No. 79 (ISSN-1025-5087) 

 
Proprietor: Imam Hossein Comprehensive University, Defence & National Security Studies Center 
Chairman Manager: Ali Reza Farshchi 
Editor: Dr. Seyyed Yahya Safavi 
Managing Editor: Ali Ghanbarzadeh 
Typesetter and Typographer: mohammad hossain saadat 
Observer of Publication: Andishgah-e Elmo-San’ate Jahan-e Moaser 
Lithograph, Publication and Bookbinding: Shakib Publications 

Address: Defence & National Security Studies Center; Imam Hossein(PBUH) Comprehensive University 
Tel: +9821-77105765 
Fax: +9821-77105747 
P. O. Box: 16765-3459 Tehran, Iran 
Book Store: Defence & National Security Studies Center; Imam Hossein(PBUH) Comprehensive University; Shahid Babaie Exp way, Tehran, Iran. 
Tel: +9821-77105741 & 42 

 


