
 سياست دفاعي يمجله

 7937 پمستان، 39ي ، شمارهچهارمسال بيست و 

 

 راهبردهای پدافند غیرعامل در برابر تهدیدهای پایدار پیشرفته در محیط سایبری

 1 سعيد کافي 14/43/1334  تاريخ دريافت مقاله:

  13/40/1334  تاريخ تأييد مقاله:   

  11 - 17    صفحات مقاله:    

 چكیده:

هاي جديد ن فناوري حوپهبا توجه به گستر  فناوري اطلاعات و وابستگي روپافزون جوامع بشري به اي

هـ شود و بيتهديد نيز شك  گرفته است. يكي اپ اين تهديدها به نام تهديدهاي پايدار پيشرفته شناتته مي تـوجهي ب

هـ آن آثار و عواقب جبران ناپذيري را براي تداوم فعاليت اـل تواهـد داشـت. تهديـدهاي پايـدار جوامع بشري ب دنب

منظـور هاي تاصي را بهي ساپمانجوامع امروپ بشري است. تهديد پايدار پيشرفتههاي مهم پيشرفته، يكي اپ دغدغه

 دهد. ها مورد هدف قرار ميسرقت اطلاعات و يا واردآوردن تسارت به اموال و دارايي

صورت گرفته اسـت. ايـن  پيمايشي -توصيفي تحليلي  حاضر اپ نوع كاربردي و به رو  يمقاله

ند براي تبيين راهبردهاي نظاممبتني بر يك رو  ى و كيفى محتواى مفاهيم توصيف عين برايتحقيق رو  

رود. بنابراين، كار ميپدافند غيرعام  در برابر تهديدهاي پايدار پيشرفته در محيط سايبري ارائه شده است، به

يـط سـاي  بريسؤال اصلي پيوهش، راهبردهاي پدافند غيرعام  در برابر تهديدهاي پايـدار پيشـرفته در مح

ق حاضر يدر تحق باشد.هاي تهديدهاي پايدار پيشرفته كدام است؟، ميو سؤال فرعي آن شاتص؟ چيست

تـفاده اسنادي و كتابخانه يات و چارچوظ نظري اپ مطالعهين ادبيبراي تدو ي تخصصي و نيز مصـاحبه اس

ت، در برابـر هـر سـاپماني كـه داراي اطلاعـات ارپشـمند اسـ گيري شد كـهدر نهايت نتيجهشده است. 

پذير است. اپ طرفي ديگـر، هـر چـه اطلاعـات سـاپمان اپ ارپ  هاي تهديد پايدار پيشرفته آسيبتكنيك

 تر است.تري برتوردار باشد، احتمال مورد تهديد قرارگرفتن ساپمان نيز بيشبيش

*  *  *  *  * 

 واژگان كلیدی

 .يشرفته، راهبردهاي پدافند غيرعام ، فیاي سايبريهاي جديد تهديد، تهديدهاي پايدار پفناوري اطلاعات، حوپه

                                                      
 )ع(استاديار دانشگاه جامع امام حسين - 7
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 مقدمه

فنـاوري اطلاعـات در عصـر حاضـر  ي، نگراني بزرگ جامعـه7تهديدهاي پايدار پيشرفته

اروپـا و سـاير كشـورها  يهاي كانادا، فرانسـه، اتحاديـهآيد. حملات اتير به دولتشمار ميبه

ها و تهديد پايدار پيشـرفته چيسـت؟ سـاپمان ناشي اپ تهديدهاي پايدار پيشرفته بوده است، اما

حاضـر،  ينهادهاي دولتي و تصوصي تا چه ميزان در معرض اين تهديـد قـرار دارنـد؟ مقالـه

ماهيت تهديـدهاي پايـدار پيشـرفته را توصـيف كـرده و راهبردهـايي در تصـوص محافظـت 

 دهد.ها در برابر اين تهديد ارائه ميساپمان

تهديـد پايـدار "ي بـار وا هامنيتي بر اين باورنـد كـه نخسـتين يگرهاي حوپهپيوهش تربيش

بـراي توصـيف حمـلات سـايبري پيچيـده  5007را نيروي هوايي ارتش آمريكـا در سـال  "پيشرفته

 كار برده است.)پيشرفته( در برابر اهداف تاص در مدت پمان طولاني )منظور پايداري آن است( به

قت اطلاعات اپ يك كشور و يـا وارد آوردن تسـارت بـه در ابتدا اين وا ه براي بيان سر

گرفـت، امـا بتـدريج معنـاي آن برداري راهبردي مـورد اسـتفاده قـرار ميكشورها با هدف بهره

اي براي اشـاره بـه حمـلات سـايبري كـه اپ سـوي گستر  يافت و كارشناسان امنيتي و رسانه

 كردند.گرفت، اپ آن استفاده ت ميها صورمجرمان سايبري با هدف سرقت اطلاعات اپ ساپمان

تهديد پايدار پيشرفته براي اشاره به فعاليت مجرمان سايبري با هـدف  يحال اين كه وا ه

گيرد يا تير، موضـوع معناشناسـي اسـت، امـا ها مورد استفاده قرار ميسرقت اطلاعات ساپمان

اقعيـت اسـت كـه همـان آنچه كه براي كارشناسان امنيتي حائز اهميت اسـت، اطـلاع اپ ايـن و

برداري راهبردي اپ سوي ي كشورها براي بهرهي مورد استفادههاي تهديد پايدار پيشرفتهتكنيك

هاسـت. شود و هدف اپ اسـتفاده نيـز سـرقت اطلاعـات اپ ساپمانمجرمان سايبري استفاده مي

منظـور ن بـههاي آهاي دولتي و تصوصي نياپمند شناتت اين تهديد و تكنيكبنابراين، ساپمان

 محافظت اپ تود در برابر آن هستند. براي ايـن منظـور، تصوصـيات تهديـد پايـدار پيشـرفته،

كارگيري مورد بررسي قرار هاي جديد بهفرآيند آن، سيك  پماني فعاليت بدافزار بر اساس شيوه

                                                      
7 - Advanced Persistent Threats (APT) 
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 يوههاي پيشنهادي براي مقابله با ايـن تهديـد نيـز بـر اسـاس شـيگيرد. راهبردها و تاكتيكمي

 شود.عملكرد آن ارائه مي

 ان مسألهیب

با توجه به گستر  فناوري اطلاعات و وابستگي روپافزون جوامع بشري به اين فنـاوري 

هاي جديد تهديد نيز شك  گرفته است. يكي اپ اين تهديدها بـه نـام تهديـدهاي پايـدار حوپه

 اپذيري را براي تداوم فعاليـتشود و بيرتوجهي به آن آثار و عواقب جبرانرنپيشرفته شناتته مي

جوامع بشري بهردنبال تواهد داشت. بنابراين، در صورت فقدان راهبرد مشخص بـراي مقابلـه 

راحتي وجـود با اين تهديدها تسارات سنگيني وارد تواهد شد تا جايي كه امكان جبران آن به

پدافنـد غيرعامـ  در  راهبردهـاي يتود بـه ارائـه يعنوان مسألهنخواهد داشت. اين تحقيق به

 پرداپد. برابر تهديدهاي پايدار پيشرفته مي

 قیت تحقیضرورت و اهم

تر و روپافزون ابعاد مختلف جوامع بشـري بـه فنـاوري با توجه به وابستگي هر چه بيش

هاي بشري بدون وجود اتـتلال در كـاركرد آنهـا و نيـز امنيـت اطلاعات و لزوم تداوم فعاليت

په انجام اين تحقيـق بـراي يـافتن راهبردهـاي پدافنـد غيرعامـ  در برابـر اطلاعاتي در اين حو

   تهديدهاي پايدار پيشرفته اپ ضرورت و اهميت بالايي برتوردار تواهد بود.

 تحقیقاصلي و فرعي  هدف

 راهبردهاي پدافند غيرعام  در برابر تهديدهاي پايدار پيشرفته در محيط سايبريتبيين هدف اصلي: 

 هاي تهديدهاي پايدار پيشرفتهيين شاتصهدف فرعي: تب

 تحقیقاصلي و فرعي سوأل 

سؤال اصلي: راهبردهاي پدافند غيرعام  در برابر تهديـدهاي پايـدار پيشـرفته در محـيط 

 ؟  سايبري چيست

 هاي تهديدهاي پايدار پيشرفته كدام است؟سؤال فرعي: شاتص
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 قینوع و روش تحق

صـورت گرفتـه  پيمايشـي -توصـيفي تحليلـي ق حاضر اپ نوع كاربردي و به رو يتحق

ند نظاممبتني بر يك رو  توصيف عينى و كيفى محتواى مفاهيم  برايتحقيق رو  است. اين 

مكتـوظ، شـفاهى و تصـويرى نظيـر  اسـنادتحقيق را رو  . در واقع، قلمرو اين رودكار ميبه

موضـوعى  يدربـاره ...هارانىها، مطالب نـوار و فـيلم، سـخنها، مجلهها، روپنامهها، مقالهكتاظ

ك و يسـتماتينـي، سيف عيبـراي توصـ ابزاريرا  يليتحلرو   برلسوندهد. تاص تشكي  مى

  (Chandrashekar, 2008: 11) .ف كرده استيتعر مطالبكمّي محتواي 

 روش و ابزار گردآوری اطلاعات

و  اســنادي يات و چــارچوظ نظــري اپ مطالعــهيــن ادبيبــراي تــدو ،ق حاضــريــدر تحق

 ي تخصصي و نيز مصاحبه استفاده شده است. كتابخانه

 قیات تحقیادب

 مفاهیم وكاركردهاها: تهدید

منظـور ن بـهاتأثيرگذاري بر اراده، اعتقادات، افكار و احساسات مخاطبـ هاهدف اپ تهديد

، تحميـ  اراده بـه هاتهديـد تمام وجه اشتراكهدف است.  يانهدام يا به تسليم كشاندن جامعه

در معـرض تهديـد قـرار  گونه است. بشر هموارهطور كه هدف اپ جنگ اين، هماناست دشمن

 هاديگـر اپ تهديـد ( و برتـيپلزله، سي ، طوفـان)مانند طبيعي  هاتهديد شته است. برتي اپدا

هـاي ريـزي ماننـد نـزاعبـدون برنامـه) غيرطبيعي است. تهديدهاي غيرطبيعي تود به دو نـوع

يـا  يا گـروه يـا كشـور و توسط فرد شدهريزيو برنامه ،ها و ...انگاريانفرادي، تصادفات، سه 

ست. اپ طرفي تهديـد ي ديگر( ااي اپ كشورها عليه افراد يا گروها يا كشور يا كشورهامجموعه

« تهديـد»مبتنـي بـر تصـورات ذهنـي اسـت. آن نيز  هميشه در مقاب  امنيت قاب  طرح است، و

گيري نگراني اپ مخاطرات و پيامدهاي تحقق تهديد نسبت به  آغاپ شك يادراكي ذهني و نقطه

مفهوم تهديد همانند ساير مفاهيم علوم اجتماعي با تغيير و تـداوم همـراه  .هاستمنافع و ارپ 
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اي پويا و در حال رشد و توسعه و تكامـ  مفهوم آن پديده اما ،تهديد ثابت است ناماست. تنها 

تعريف اپ مفهوم تهديـد بـا  ياني متفاوتي دارد. براي ارائههاي مختلف معاست كه در موقعيت

سـاكن بـراي  يتـوان اپ يـك نقطـهبحث تهديدات و ذهني بودن آن نمي يمايهتوجه به درون

بلكـه نـوعي پيوسـتگي و تعامـ   ،ادراكات ذهني نسبت به تهديد شروع كـرد يتوضيح درباره

هاي مختلف وجود دارد و اساساً طوح و پماندر س هاعميق ميان تهديد و ادراك ذهني اپ تهديد

، حاص  همين پيوستگي مفهـوم هاپويايي و گستر  و تعميق مفهوم تهديد و تعريف اپ تهديد

هـا، نيـات و توانايي معناي به امنيتي –مفهوم تهديد در ادبيات سياسي .ستبا وقايع و رتدادها

آميز تودي به علائق و مقاصد موفقيت اقدامات دشمن بالفع  و بالقوه براي ممانعت اپ دستيابي

 امنيت ملي يا مداتله به نحوي كه ني  به علائق و مقاصد به تطر بيفتد، تعريـف شـده اسـت.

(Lipinski, 2015) ( انتظار نوعي تسارت و ضرر و پياني است 7378) تهديد به گمان لاپاروس

هاي كسي فعـال بت به ارپ اما مورد انتظار است. تهديد ممكن است نس ،كه هنوپ پيش نيامده

به بيان ديگر، وضعيت فوري   (ibid, P.21).اي باشديا منفع ، قوي يا ضعيف و مركزي يا حاشيه

هـا در دهد كه نسبت به منـافع و ارپ تبر اپ آسيبي مي تنها ،ا  تهديد استمحرك كه نتيجه

ري، رتـدادهاي گيـمحـيط، موضـع اسـاس دگرگـوني در كننده بـرظهورعلائم نگران راه است.

 يدهـد، كـه بـه منزلـهاي اپ عوام  ديگر واقعيات جديدي را شـك  مـيپاره و امنيتي –سياسي

ثر اپ ظهور واقعبات جديد است كه در تعام  أجديد است. ادراك تهديد مت "پيدايش وضعيت"

در ادبيـات سياسـي كنـوني  دهد.ها را تشكي  ميبا ادراك ذهني مفهوم تهديد و كنش و واكنش

سـخت تهديدات نيمـه ،)جنگ نظامي( تهديدات سخت :اندتهديدات را به سه نوع تقسيم كرده

)اقدامات فرهنگـي، سياسـي، اجتمـاعي، اقتصـادي،  نرمتهديدات ،)اقدامات اطلاعاتي و امنيتي(

توانـد متنـوع و وسـيع باشـد، امـا بـراي نـرم مـي هايتهديـد يعرصه. و...( ، سايبريايرسانه

ه نمود. بـا ايـن ئبندي محدودتري اراآن را در دسته، سط مطلب سعي تواهد شدجلوگيري اپ ب

 هاتهديـد يحوپه (7: توان در شش دسته تقسيم نمودنرم را مي هايهاي تهديدتوضيح، عرصه

تهديـدات  يحـوپه (7 ؛فرهنگـي هاتهديـد يحوپه (9 ؛اقتصادي هاتهديد يحوپه (5 ؛سياسي

 هاتهديـد يحـوپه (7ناوري اطلاعات و ارتباطـات اجتمـاعي؛ ف هاتهديد يحوپه (0 ؛اجتماعي
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ي تحقيق حاضر . پرداتتن به تمام انواع تهديدها تارج اپ موضوع و حوصلهايعلمي و انديشه

: شـودپرداتتـه مي ارتباطـات اجتمـاعيفنـاوري اطلاعـات و  هايتهديداست. بنابراين، تنها به 

عصـر حاضـر يعنـي عصـر  ير بـوط بـه پديـدهارتبـاطي مـ هايوجود آمده اپ تهديدفیاي به

محيط اين تهديد مخاطب بـا  . دراستچنين عصر انفجار اطلاعات ارتباطات يا اطلاعات و هم

هـا، هاي مختلـف، فنـاوريتالي، فيبر نوري، سيگناليهاي راديويي، امواج ديجهزاران طول موج

نترنت يهاي سلولي، او دوم تلفنهاي همراه و نس  اول ، تلفنايچندرسانه و ايشبكه يجامعه

ماكرويوهاي با توان بالا و ابزارهاي نوين  هاي مينياتوري،تالي، فرستندهياي ديجو امواج ماهواره

، 5ليزري، تـواظ راديـويي، 7سايكو تروپيكمغناطيس، هاي الكترواشعه ماننددر عمليات رواني 

عمليات رواني مانند هواپيماهاي بـدون  هاي نوين درو فناوري 9ساپامواج كوتاه الكتريكي تنش

     (Zurich, 2009, P.88) ، و... مواجه است.7 كومندو سولو سرنشينٍ

 خصوصیات تهدید پایدار پیشرفته

منظور سرقت اطلاعات تـاص و يـا وارد هاي تاصي را بهتهديد پايدار پيشرفته، ساپمان

 تـردهد. اين شيوه عملكرد مقاب  بـيشها مورد هدف قرار ميآوردن تسارت به اموال و دارايي

كنند، قـرار صورت تصادفي عم  ميي آلوده بهافزارهاي با محتواي مخرظ كه در هر سامانهنرم

ها در دنيا صورت گرفـت، حمـلات هاي اتير به برتي اپ ساپمانگيرد. حملاتي كه در سالمي

نبـوده اسـت، بلكـه ايـن  طلبانه با هدف قرباني كردن هر ساپماني در هر سـطح ممكـنفرصت

برداري اپ اهداف مشخص صورت گرفتـه منظور بهرهگذاري مالي و پماني بهحملات با سرمايه

كه هـر سـاپماني كـه داراي اطلاعـات توان گرفت: نخست آناست. دو نتيجه اپ اين شرايط مي

كه هرقـدر نپذير است. دوم آهاي تهديد پايدار پيشرفته آسيبارپشمند است و در برابر تكنيك

تري برتوردار باشد، احتمال مورد تهديد قرار گـرفتن سـاپمان اطلاعات ساپمان اپ ارپ  بيش

                                                      
7 - Psychotropic 

5 - Radiosleep radioson 

9 - Pulsed microwaves 

7 - Commando solo 
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اي به توبي ساپمان يافتـه و تر است. اقتصاد جرائم سايبري با استخدام هكرهاي حرفهنيز بيش

 (ibid, p.23)داير شده است. 

 پایداری

 يگيرد. مهاجم پيش اپ حملـهپمان شك  ميتهديد پايدار پيشرفته در مراح  مختلف در طول 

هـاي ارپشـمند داننـد دادهواقعي تنها اطلاعاتي اپ ساپمان مورد هدف و اهداف تـود دارد. آنهـا نمي

هايي در هـاي امنيتـي وجـود دارد و يـا چـه آسـيبساپمان موردهدف در كجا قرار دارند، چه كنترل

ها را مـورد پذيريم براي سرقت اطلاعات آسـيببرداري قاب  دسترس است. مهاجساپمان براي بهره

ي ي شـبكههـا در محـدودهكند، بـه ميزبانهاي امنيتي موجود را ارپيابي ميشناسايي قرار داده، كنترل

كنـد و سـرانجام اطلاعـات را اپ شـبكه نمايد، اطلاعـات هـدف را پيـدا ميهدف دسترسي پيدا مي

كشد. بنابراين، كشـف ايـن تهديـد ها طول ميو يا حتي سالها نمايد. ك  اين فرآيند ماهاستخراج مي

دنبـال مجموعـه رويـدادهايي بـود كـه ي هر اتفاقي ممكن نيست، بلكه بايد بهتنها با تكيه بر مشاهده

 (Eeten, 2006, P.2)هاي تهديدهاي پايدار پيشرفته است. وييگي متدولو ي

فرار اپ دام محصولات امنيتي سنتي  طور سيستماتيك با هدفتهديدهاي پايدار پيشرفته به

كنند، طراحي شده است. براي م ال، بـه مـوارد پيـر ها به آنها تكيه ميها سالساپمان تركه بيش

  شود:اشاره مي

هـاي ي هـدف ضـمن پرهيـز اپ فايروالهاي درون شـبكهمهاجم براي دستيابي به ميزبان

دهد. ارائه مي (http, https, smtp , etc)ل هاي معموشبكه، تهديدهايي را درون محتواي پروتك 

ويروس كـدهايي هاي ضدضمن پرهيز اپ برنامه ي ميزبانمهاجم براي نصب بدافزارها در شبكه

مشـاهده  كـارگيري در جـايينويسد. ايـن كـدها تـا پـيش اپ بـهرا براي محيط هدف معين مي

ايجاد محافظـت در برابـر آن وجـود ويروسي براي ضد ياند و به همين دلي ، هيچ برنامهنشده

هـا اپ هـدف ضـمن پرهيـز اپ فايروال يندارد. مهاجم براي ارسال اطلاعات به تارج اپ شبكه

هـا هاي مجـاپ اپ نظـر فايروالرمزگذاري متداول استفاده كرده و محتواهاي را اپ طريق پروتك 

 (Dunn, 2005, P.11) كند. تارج مي
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 شرفتهپیچیدگي تهدیدهای پایدار پی

گيري هـاي حملـه را بـا هـدفاي اپ رو تهديـدهاي پايـدار پيشـرفته، تركيـب پيچيـده

دهند. يـك تهديـد پايـدار شده در ساپمان مورد استفاده قرار ميي شناساييهاي چندگانهآسيب

 (ibid, p19)آورد: ميعم  هاي پيرا بهي مشخص گامپيشرفته

 منظـور شناسـايي اشـخاص تلفـن بـه يكهاستفاده اپ مهندسي اجتماعي مبتني بر شـب

 كليدي درون ساپمان؛

 سايتي هاي الكترونيكي ارسالي به اشخاص كليدي در ساپمان اپ طريق اتصال به وظشكار نامه

 كند؛دور اجرا ميمنظور نصب ابزار دسترسي اپ راهكه كدهاي جاوا اسكريپت را به

 ي متعارف و يا كدهاي توليدي بـا استفاده اپ كدهاي فرماندهي و كنترل باينري )كدها

 هاي بدافزاري موجود متداول(؛ استفاده اپ كيت

 .استفاده اپ فناوري رمزگذاري متعارف 

هاي تهديـدآميز تواند پوششي را برابر تمام اقدامترديد، اتخاذ تنها يك اقدام امنيتي نميبي

ديـدهاي پايـدار پيشـرفته بايـد آميز پدافند غيرعام  در برابـر تهفراهم كند. راهبردهاي موفقيت

ي فـرار اپ هاي دفاعي چندگانه همراه با شناسايي الگوهـاي پيچيـدهلايه و مبتني بر مكانيزمچند

 ي دفاعي باشد.دام شبكه

 

 

 

 

 

 

 هاي تهديد پايدار پيشرفتهويژگي - 1ي تصوير شماره
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 فرآیند تهدید پایدار پیشرفته

گيرد كه در طول چنـد مـاه رخ ي مهم را دربر ميهفرآيند تهديد پايدار پيشرفته سه مرحل

 (MIT, 2008, p15) شود:دهد. اين مراح  شام  موارد پير ميمي

 ساپي: مهـاجم در ايـن مرحلـه، هـدف را ي اول: شناسايي، آغاپ حمله و آلودهمرحله

نمايــد و كنــد، حملــه را آغــاپ ميهاي آن را مشــخص ميشناســايي كــرده و آســيب

ها، آسـيبكنـد. مهـاجم در ايـن مرحلـه نقـاط رتنـه، ف را آلـوده ميهاي هدميزبان

توانـد شـام  كنـد. ايـن مـوارد مياشخاص مهم و تجهيزات كليـدي را جسـتجو مي

هـايي شـود كـه امكـان ي بـالا، گرداننـدگان فنـاوري اطلاعـات و ميزبانمجريان رده

كـارگيري شـام  بـهكنند. اين مرحله دسترسي به منابع هدف را در ساپمان فراهم مي

گيـرد. در ايـن شود كه با هدف دسترسي به ميزبان صـورت مييك يا چند رو  مي

منظـور جلـوگيري اپ كشـف حملـه اپ مرحله، حملات هدفمند و شكار اطلاعات بـه

 (IETF, 2014, P.51)شدت كمي برتوردار است. 

 (DOT ,2008, p12)شود: هاي متداول در اين تصوص شام  موارد پير ميرو 

 هاي حام  بـدافزارها سايتهايي كه ارتباط با وظهاي الكترونيكي جذاظ با لينكنامه

 كند؛را فراهم مي

 اف. .ديهاي متداول مانند آفـيس و پـيدر فرمت هاي پيوستهاي الكترونيكي با فاي نامه.

ه هـدف شود كاي ميها شام  كدهاي حمله با استفاده اپ بدافزارهاي ناشناتتهاين پيوست

 هايي است كه قبلاً شناتته نشده بودند؛كارگيري آنها حمله به آسيباپ به

 ي افراد موردهدف هستند. اين افراد اپ هاي آلوده كه مورد علاقهسايتاستفاده اپ وظ

 شوند؛هاي اجتماعي شناسايي ميهاي رسانهطريق پروفاي 

 هاي فـردي كـاربران يمنظور كسب اطلاعات در تصوص توانايمهندسي اجتماعي به

 مورد هدف. 
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هاي مربوطـه شود. اين كد گزار ساپي در شبكه ميزبان نصب ميكد متعارف براي آلوده

كنـد، بـه مركـز ي دوم كمـك ميرا با استفاده اپ شبكه و ساير اطلاعات كه مهاجم را در مرحله

 دهد. فرماندهي و كنترل ارائه مي

 شـف و پايـداري: مهـاجم در ايـن مرحلـه ي دوم: كنترل، روپآمدساپي، كمرحله

آلـودگي را گسـتر   نمايـد،كند، كد را روپآمد ميهاي آلوده را كنترل ميميزبان

كند. مهاجم اپ راه دور كنترل آوري ميدهد و اطلاعات هدف را كشف و جمعمي

گيـرد. هاي آلوده را با استفاده اپ سرويس فرماندهي و كنترل در دسـت ميميزبان

كه در مواردي اين سرويس در ميزبـان درون شـبكه هـدف قـرار داشـته  هرچند

است، اما مواردي نيز مشاهده شده است كه سرويس فرماندهي و كنترل اپ طريق 

اينترنت در اتتيار قرار گرفته است. سرويس فرماندهي و كنترل بـه مهـاجم ايـن 

زارهاي جديـد را دهد تا اپ راه دور بـدافزار را بـه روپ كنـد و بـدافامكان را مي

 (EU, 2013, P.15)اضافه نمايد و فراميني را به ميزبان ارسال نمايد. 

هاي آلـوده پيـاده در اين مرحله، اجزاي اضافي با توانايي كشف اطلاعات هدف در ميزبان

هـاي فعـال بـراي دسترسـي بـه و ديركتوري "PKI"شود. اهداف كليـدي شـام  سـرورهاي مي

هايي ي كاربران و رتنه به سيسـتمنظارت بر اطلاعات مورد استفاده شود.اطلاعات محرمانه مي

هاي كشف اطلاعـات اسـت. مهـاجم بـا كه كاربران مجوپ ورود به آنها را دارند، يكي اپ رو 

هاي آورد و اپ آسـيبدست ميي هدف بهتري را در شبكهتر كنترل بيشهاي بيشكشف ميزبان

كنـد. هـا اسـتفاده ميسـاپي سـاير ميزبانم بـراي آلودههاي در سطح سيستشبكه و ساير آسيب

ي ابزارهـاي اسـتاندارد شـبكه ماننـد تر در شبكهابزارهاي مورد استفاده براي اعمال كنترل بيش

"Gsecdump"  ،"Cain & Abe"  ،"SSH"  ،"RDP" .است (E- government, 2009, P.32)  

 حملـه: مهـاجم در ايـن مرحلـه، ي سوم حمله: استخراج اطلاعات و اقدام بـه مرحله

آورد عمـ  مـيكنـد و اقـدامات لاپم را بـهي هدف استخراج مياطلاعات را اپ شبكه

كند(. مهاجم در اين مرحله، كنترل يك يا چند ميزبان را درون )اطلاعات را تارج مي
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ي هدف در دست گرفته است و اقـدامات لاپم را بـراي گسـتر  دسترسـي و شبكه

 (Alperovitch, 2011, P.12)آورد. عم  ميت هدف بهشناسايي اطلاعا

ماند، ارسال اطلاعـات بـه تـارج اپ شـبكه اسـت. تنها اقدامي كه در اين مرحله باقي مي

تواند سرور فرماندهي و كنترل و يا سروري كه پيش اپ ايـن اپ آن ي اطلاعات ميكنندهدريافت

 (Drew, D.M.Snow, 2012, p.21)شد، باشد. استفاده نمي

اين سرور يا در مح  استقرار مهاجم و يا در كشور ديگري قرار دارد. حمله تا پماني كـه 

مهاجم به اطلاعات موردنياپ تود دسترسي پيدا كند، ادامه تواهد داشت و پـس اپ آن و يـا در 

صورت اطلاع قرباني و اقدام به قطع ارتباط متوقف تواهد شد. در اين مرحله چند اتفاق روي 

  (CCRA,2009, P.15) داد. تواهد

 سـاپي حملـه را نداشـته هاي حمله: در صورتي كه قرباني توانايي تن يفرو  شيوه

شود تا اپ همان شيوه براي حمله هاي حمله به ساير مهاجمان فروتته ميباشد، رو 

 به قرباني استفاده گردد؛

 :د، مهـاجم قيمتي به سـرقت رفتـه باشـدر صورتي كه اطلاعات ذي فرو  اطلاعات

 فروشد؛اطلاعات را به مخاطبان اطلاعات سرقت رفته مي

 ها قرار گيرد تا بـراي رفته ممكن است در اتتيار رسانهاي: اطلاعات به سرقتافشاي رسانه

 مقاصد سياسي و وارد آوردن فشار افكار عمومي بر مخاطبان مورد استفاده قرار گيرد.

 كارگیری بدافزاری عمر بهچرخه

شود. مورد استفاده در تهديدهاي پايدار پيشرفته همواره به يك حمله تتم نمي هايرو 

هاي ديگـر قـرار ي ساير نفوذگرها براي نفوذ به ساپمانها كپي شده و مورد استفادهاين تكنيك

ي عمـوم هكرهـا بـه هاي بدافزار بـراي اسـتفادهگيري كيتگيرد. حتي بتدريج احتمال شك مي

 (Chandrashekar, 2008, P.11) ارد. بهاي مشخصي وجود د



 

 

11 

له
مج

 ی
ل 

سا
ي، 

اع
دف

ت 
س

سيا
رم

ها
و چ

ت 
س

بي
ره

ما
ش

 ،
 ی

39 ، 
ن 

ستا
زم

49
31

   

ها بـيش اپ ميـزان عمـر ي عمر تهديدهاي پايدار پيشـرفته تـا سـالدر اين حالت، چرته

ي آن مورد هـدف ي آن ادامه تواهد داشت و صدها قرباني ديگر را جداي اپ قرباني اوليهاوليه

 (DHS, 2008, P.33)دهد. ميقرار 

 دافند غیرعامل در برابر تهدیدهای پایدار پیشرفتهكارگیری اقدامات پهای بهضرورت

بـا تحليـ  تصوصـيات تهديـدهاي پايـدار پيشـرفته كـه پـيش اپ ايـن شـرح داده شـد، 

 هاي مهم راهبرد امنيتي مؤثر قاب  تشريح است:ضرورت

هـاي بـرداري اپ پروتك شناتت محتوايي: اپ آنجايي كه تهديدهاي پايدار پيشرفته با بهره

هـاي تهديـدهاي پايـدار كنـد، تـدوين راهبردنفـوذ مي به پدافند فـايروال شـبكه مجاپ متداول

 پيشرفته، نياپمند شناتت عميق اپ محتواي تهديد است. 

تر تهديدهاي پايدار پيشرفته اپ كدهاي شناتت مجموعه علائم تهديد: اپ آنجايي كه بيش

تـوان و ضـدبدافزار نمي "IPS"كنند، با اسـتفاده اپ يـك هاي هدف استفاده ميمتعارف و آسيب

تري تكيه هاي كمتهديد را شناسايي كرد. بدون وجود علائم قاب  تعريف حمله بايد به مشخصه

ي مشكوك براي شناسايي حملـه كـافي نيسـت، امـا در صـورت كرد. هرچند كه يك مشخصه

اهد آوري شـوها امكـان جمـعهاي مشكوك در كنار ساير مشخصـهارپيابي هر يك اپ مشخصه

ــدافزارها وجــود دارد.  ــراي تشــخيص فعاليــت ب ــان ب ــ  اطمين  Complexity and) كــافي قاب

Organizational Surprises, 2011, P.23) 

ها ممكن اسـت اطـلاع دقيقـي اپ چگـونگي شناتت موقعيت پماني: هر چند كه ساپمان

ميـت موقعيـت پمـاني تواننـد اهها ميتهديدهاي پايدار پيشرفته نداشته باشند، اما اك ر سـاپمان

ي عنوان يك لايهساپمان تود را شناسايي كنند. بنابراين، فناوري ممانعت اپ سرقت اطلاعات به

هـاي مهـم و جلـوگيري اپ سـرقت اطلاعـات قابـ  ايجـاد اسـت. دفاعي براي شناسايي تاريخ

سـت. ها در ترافيك شبكه در دفاع تهديـد پايـدار پيشـرفته حـائز اهميـت اشناسايي كاربرد كد

(Chaturvedi, 2007, P.43) 
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 مدل مفهومي تحقیق

 دهد.مدل مفهومي تحقيق روابط بين متغيرها را نشان مي

 

 

 

 

 های تحقیقها و یافتهتجزیه و تحلیل داده

 تحلي  توصيفي پاسخ دهندگان

 درصد تجمعي درصد فراواني مدرک تحصيلي

 10 10 58 كارشناس و كارشناس ارشد

 700 90 75 دكتراي

 700 700 70 ك 

درصـد( داراي مـدرك  10تـرين تعـداد )دهندگان بيشبر اساس جدول فوق اپ ك  پاسخ

درصـد داراي مـدرك دكتـراي  90تـرين تعـداد معـادل كارشناسي و كارشناسـي ارشـد و كـم

 تخصصي هستند. 

 درصد تجمعي درصد فراواني سابقه شغلي مرتبط

 9170 9170 70 سال 70-0

 7170 90 75 سال 50-70

 700 9570 79 سال 90-50

 700 700 70 ك 
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 نتابج حاص  اپ ميانگين و انحراف استاندارد راهبردهاي پدافند غيرعام 

 شاخص
تعداد 

 سوال

ميانگين 

 کل

انحراف 

 استاندارد

ميانگين خطاي 

 استاندارد

 07773 07875 7777 70 اعمال فرماندهي و كنترل يكپارچه و مقاوم

 07085 07017 7773 70 هاي حاوي اطلاعاتو سامانه شناسايي كاركنان

 07078 07710 7759 70 قيمت حفظ اطلاعاتذي

 07778 07770 7778 70 ساپي آلودگيكشف، مهار و تن ي

 هاي تهديدهاي پايدار پيشرفتهنتابج حاص  اپ ميانگين و انحراف استاندارد  شاتص

 دانحراف استاندار ميانگين کل تعداد سؤال شاخص
ميانگين خطاي 

 استاندارد

 07773 07875 7777 70 پايدار

 07085 07017 7773 70 پيچيده

 07078 07710 7759 70 دارهدف

 07071 07590 7757 70 قاب  گريز

حاص  اپ آپمون تـك متغيـره  "تي"ي آن است كه اعداد دهندهجداول تحليلي فوق نشان

اسـت. بنـابراين،  "تـي"اعـداد جـدول آپمـون ها همگـي بـالاتر اپ اپ در مورد شـاتص "تي"

ها گيرد. نتايج حاص  اپ ميانگين شاتصمورد تأييد قرار مي %30ي اطمينان ها با درجهشاتص

 در جدول فوق نشان داده شده است. 
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 نتايج حاص  اپ ضريب اهميت راهبردهاي پدافند غيرعام 

 رتبه ميانگين کل/ ضريب اهميت)%( شاخص

 7 7701 دهي و كنترل يكپارچه و مقاوماعمال فرمان

 5 7777 هاي حاوي اطلاعاتشناسايي كاركنان و سامانه

 9 7790 قيمت حفظ اطلاعاتذي

 7 7751 ساپي آلودگيكشف، مهار و تن ي

 هاي تهديدهاي پايدار پيشرفتهنتايج حاص  اپ ضريب اهميت شاتص

 رتبه ميانگين کل/ضريب اهميت)%( شاخص

 7 7777 پايدار

 5 7797 پيچيده

 9 7751 دارهدف

 7 7757 گريز قاب 

 هانتایج و یافته

ها صــرف هاي امنيــت فنــاوري اطلاعــات در ســاپمانامــروپه بخــش پيــادي اپ بودجــه

شود، امـا مهاجمـان بـا عبـور اپ ايـن موانـع مي IDS/IPS""ها و بدفزاپ، فايروالمحصولات ضد

اقدامات امنيتي سنتي جوابگوي تهديدهاي امروپي نيست. كنند. ها حمله ميچنان به ساپمانهم

هاي تهديدهاي پايدار پيشـرفته بـدون وجـود وضـعيت بسياري اپ حملات با استفاده اپ تكنيك

 شوند.كردن اهداف تود موفق ميامنيتي جديد در قرباني

ت در هاي پايدار پيشـرفته نيـاپ بـه نظـارهاي تهديدايجاد پدافند مناسب در برابر تكنيك

ترافيك داتلي و تارجي در تصوص محتواي تهديد، مجموعه علائم تهديد و موقعيت پماني 

 هاي دفاعي بايد بر ارتباطات براي كشف رفتارهاي مشكوك نظارت كنند.دارد. لايه

بدافزار بر محافظت در برابر تهديد داتلـي و ضد "IDS/IPS"هاي مجهز به فايروال، شبكه

گيرنـد. وجـود هاي دفاعي تمركز دارند و ارتباطـات تـارجي را ناديـده ميبا استفاده اپ تحلي 
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بدافزارها ضروري است، پيرا بدافزارهاي تهديـدآميز را ها و ضدپدافندهاي سنتي مانند فايروال

هـاي هاي آنهـا در برابـر تكنيككنند، اما اين موارد كـافي نبـوده و بايـد محـدوديتمسدود مي

 دار شناسايي شود.ه و حملات هدفتهديدهاي پايدار پيشرفت

بدافزار و فيلترينـگ ي دفاعي ديگري را با وجود اسكن ضدلايههاي امن شبكه، يكدرگاه

"URL"  اپ جمله توانايي تحلي  ترافيك"SSL" كنـد. بـراي محافظـت اپ سـاپمان در اضـافه مي

اتلي و ممانعـت ح  دفاعي چندلايه براي محافظت دشود اپ يك راهمحيط تصمانه توصيه مي

 شود.اپ سرقت اطلاعات اپ تارج اپ ساپمان استفاده 

الكترونيكي استفاده كرد كه توانايي باپرسي شـبكه در گام نخست بايد اپ درگاه امن پست

كـه بايـد ساپي اوليـه دارد. دوم آنهاي بدافزاري براي جلوگيري اپ آلودهرا در تصوص شبكه

بدافزاري سـنتي و ضد "URL"كه اپ توانايي بيش اپ فيلترينگ  اي را انتخاظ كرددرگاه امن شبكه

منظـور شناسـايي برتوردار است. راهبرد مؤثر استفاده اپ تحلي  تهديـدها در پمـان حقيقـي بـه

كه راهبرد بايد ي قبلي و غيرباينري مانند جاوا اسكريپتس است. سوم آنبدافزارهاي بدون سابقه

ق اطلاعات در فرآيند برتوردار باشد. راهبرد اتخاذي بايـد اپ كشف بدافزارهاي سار اپ توانايي

 استفاده كند تا ساپمان متوجه پمان تروج اطلاعات شود.  DLP""هاي توانايي

شود: اپ راهبرد يكپارچه كـه توانـايي تحليـ  محتـواي تهديـد، طور تلاصه توصيه ميبه

ر تصـوص ترافيـك ورودي و مجموعه علائم تهديد و موقعيت پماني ترافيـك اطلاعـات را د

 الكترونيكي دارد، استفاده شود.هاي پستتروجي اطلاعات در امتداد ورودي

راهبردهاي پدافند غيرعام  در برابر تهديدهاي پايدار پيشرفته در محيط سايبري بـه قـرار 

 شود:پير تلاصه مي

  اعمال فرماندهي و كنترل يكپارچه و مقاوم؛ 

 قيمت؛ اي حاوي اطلاعات ذيهشناسايي كاركنان و سامانه 

  حفظ اطلاعات؛ 

 ساپي آلودگي.كشف، مهار و تن ي 
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 راهبردهاي پدافند غيرعامل در برابر تهديدهاي پايدار پيشرفته در محيط سايبري - 1ي نمودار شماره

ي كنترل امنيتي براي دفاع در برابر تهديدهاي پايـدار پيشـرفته پيش اپ طراحي يك سامانه

گـر سـرقت هاي حسناسايي اطلاعات حساس و محـ  قرارگيـري آنهاسـت. سـامانهنياپ به ش

بندي كننـد. بـه محـ  توانند اطلاعات حساس را شناسايي و طبقهاطلاعات با اسكن شبكه مي

 شناسايي مكان اطلاعات حساس امكان كاهش مخاطرات به چند شيوه وجود دارد:

 هاي ناامن و غيرضروري؛حذف اطلاعات اپ مكان 

 مجـاپ در هاي غيرهاي محافظـت در برابـر دسترسـيصول اطمينان اپ وجود سامانهح

 مناطق وجود اطلاعات مهم؛

 الكترونيك و شبكه؛هاي پستنظارت و ممانعت اپ سرقت اطلاعات در درگاه 

قيمـت و متخصصـان طور كه پيش اپ بيان شد، كاركنـان بـا اطلاعـات ذيمهاجمان همان

هاي اراي مجوپ دسترسي بـه اطلاعـات هسـتند، بـا اسـتفاده اپ شـيوهفناوري اطلاعات را كه د

 دهند.مختلف اپ جمله مهندسي اجتماعي موردهدف قرار مي

ــتفاده ــان اس ــداول مهاجم ــدامات مت ــي اپ اق ــي اپ رو يك ــبكهي تركيب ــاي ش اي و ه

هدف ي الكترونيكي به شخص تر اين اقدامات تركيبي با ارسال نامهالكترونيك است. بيشپست

ي آن اي كه فرستندهگونهتر مواقع اين نامه داراي ظاهري فريبنده است، بهشود. در بيشآغاپ مي

 دهد.را يك شخص مطمئن نشان مي

اسـپم هاي اوليه در تصوص هويت و بررسي آنتيبراي مقابله با اين اقدامات بايد بررسي

تصوص پيوست بـا اسـتفاده اپ بدافزار در ي ارسالي صورت گيرد. سپس تحلي  ضدمكان نامه

 موتورهاي ضدبدافزار چندگانه انجام شود.
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بندي امنيتي بايد در پمان حقيقي با تحلي  محتواي تهديد و علائم آن و بـر سرانجام طبقه

 اساس ترافيك پماني اطلاعات صورت گيرد.

 پاسخ به سؤالات اصلي و فرعي تحقیق

ابر تهديـدهاي پايـدار پيشـرفته در محـيط سؤال اصلي: راهبردهاي پدافند غيرعام  در بر

 ؟ سايبري چيست

راهبردهاي پدافند غيرعام  در برابر تهديدهاي پايدار پيشرفته با توجه به نتايج حاصـ  اپ 

 جداول عبارتند اپ: 

 هاي تهديدهاي پايدار پيشرفتهنتايج حاص  اپ ضريب اهميت شاتص

 خيلي مؤثر تأثير کم شاخص

 30 70 ل يكپارچه و مقاوماعمال فرماندهي و كنتر

 18 55 هاي حاوي اطلاعاتشناسايي كاركنان و سامانه

 73 97 قيمت حفظ اطلاعاتذي

 70 90 ساپي آلودگيكشف، مهار و تن ي

 1070 5770 ك 

عنـوان دهد كه راهبردهاي پدافند غيرعام  شام  موارد فوق بههاي فوق نشان ميشاتص

دهاي پايدار پيشـرفته تأثيرگـذار اسـت. عـلاوه بـر ايـن، بـه هاي تهديمتغير مستق  بر شاتص

موجب نتايج حاص  اپ تحقيق راهبردهاي پدافند غيرعام  در برابر تهديدهاي پايـدار پيشـرفته 

 درصد تأثير بسياري بر كاهش تهديدهاي پايدار پيشرفته داشته است. 1070در محيط سايبري با 

 يشرفته كدام است؟هاي تهديدهاي پايدار پسؤال فرعي: شاتص

 هاي تهديدهاي پايدار پيشرفته عبارتند اپ: با توجه به نتايج حاص  اپ جداول شاتص
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 هاي تهديدهاي پايدار پيشرفتهنتايج حاص  اپ ضريب اهميت شاتص

 رتبه ميانگين کل/ ضريب اهميت )%( شاخص

 7 7777 پايدار

 5 7797 پيچيده

 9 7751 دار هدف

 7 7757 گريز قاب 

 779 ميانگين ك 

 

 

 

 

 

 گیری نتیجه

 هايپياد را براي شاتصدهندگان تأثير تيليدرصد اپ پاسخ 1070بر اساس نتايج تحقيق 

داننـد. ها را كم ميدرصد اپ آنها تأثير اين شاتص 5770پيشرفته قائلند و تنها  پايدار تهديدهاي

بنـدي اسـت. رتبـه 779ه پيشـرفت پايـدار تهديـدهاي هايميانگين ك  ضريب اهميـت شـاتص

دار، پيشرفته به ترتيب عبارت اسـت اپ: پايـدار، پيچيـده، هـدف پايدار تهديدهاي هايشاتص

هاي مربوطـه نيـز قاب  گريز. راهبردهاي مؤثر در برابر تهديدهاي پايـدار پيشـرفته بـا شـاتص

 حـاوي هايمانهسـا و كاركنان مقاوم، شناسايي و يكپارچه كنترل و فرماندهي عبارتند اپ: اعمال

 آلودگي. ساپيتن ي و مهار اطلاعات و كشف، قيمت، حفظذي اطلاعات
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