
 سياست دفاعي یمجله

 1331 زمستان، 30ي ، شمارهچهارمسال بيست و 

 

ها و هاي آينده؛ جمهوري اسلامي ايران؛ سناريوها، فرصتتحول در ماهیت جنگ

 هاچالش

 1 فرزاد رستمي 10/13/1331  تاريخ دريافت مقاله:

  20/10/1331  تاريخ تأييد مقاله:   

  141 - 131      صفحات مقاله:  

 چكیده:

طلاعات و ارتباطات تجربه مي كند. حيات بشری، مرحله نويني از تحولات خود را با ورود به عصر ا

اـن  حاكميت عناصر نرم افزاری قدرت و پيشرفت جوامع، تعبيری است كه طي دو دهه اخير بيشتر از هـر زم

ديگری مورد توجه بوده است. يكي از مهمترين ابعاد متحول شده در فضای مذكور، مقوله امنيت است. امنيت 

ئل نوظهور جهاني، تعريفي نـوين و موسـع پيـدا كـرده اسـت. در تاكنون در بستر چالش ها و مسا 72از دهه 

اـی آينـده  چارچوب تحولات نرم افزاری امنيت و به تبع آن امنيت بين الملل، مقوله تحول در ماهيت جنگ ه

اـی امنيتـي بـوده  همواره يكي از مهمترين حوزه های مطالعاتي و پووهشي كارشناسان و پووهشگران حوزه ه

اـ و در است. پيشرفت های  چشمگير در فناوری اطلاعات و ارتباطات بر هدايت، تنظيم و كنترل جنگ افزاره

اـ توجـه اينكـه  نهايت نتايج جنگ تاثيراذار بوده است. در اين چارچوب، جمهوری اسلامي ايران از سويي ب

به دليل اينكه دارای ارزش ها و هنجارهايي متمايز با ارزش های حاكم بر نظام بين الملل است و از ديگر سوی 

در منطقه ای حساس واقع شده كه بخش قابل توجهي از رويدادها و روندهای امنيت جهاني در اين منطقـه از 

جهان شكل مي ايرد، نيازمند بررسي و مطالعه سناريوهای آينده در باب ماهيت جنگ هاسـت. بـدون ترديـد 

عمل مستلزم اتخار استراتوی كلان و آينده ورود به مباحث جنگ ها و منازعات آينده چه در عرصه نظر و چه 

اـ بـر  نگر است. در اين تحقيق ضمن بررسي روندهای امنيتي جهان آينده به ويوه روندهای مربوط به جنگ ه

اـ و  اـلش ه اساس روش دلفي، به بررسي و شناخت سناريوهای محتمل در اين حوزه و در نهايت احصاء چ

 جنگ های آينده پرداخته شده است.فرصت های فراروی جمهوری اسلامي در باب 

*  *  *  *  * 

                                                       
 دانشگاه رازی كرمانشاه المللاستاديار روابط بين - 5
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 واژگان كلیدي

 .هاالملل، مطالعات آينده، فرصت ها/چالشروندهای جهاني امنيت، جنگ، امنيت ملي ج.ا.ايران، امنيت بين

 مقدمه

ورود به عصر اطلاعات و ارتباطات، دربرايرنده برهه تاريخي حساس ديگری از سـير تطـور و 

است. ورود به عصر اطلاعات و ارتباطـات بـه عنـوان مولفـه اساسـي پيشـرفت تكامل حيات بشری 

های مختلف باعث ارديده كه شاهد بـازتعريف قـدرت ملـي كشـورها در فضـای كشورها در حوزه

المللي باشيم. امروزه از قدرت و فناوری و بهره مندی از پتانسيل های نوين اين حـوزه بـه عنـوان بين

نار ساير ابعاد قدرت ملي ياد مي شـود. در اينجـا مفهـوم قـدرت ملـي يك شاخص مهم توسعه در ك

سياسي، امنيتي، فرهنگي و اجتماعي است. به نظر مي رسد دسترسي به  دربرايرنده همه ابعاد اقتصادی،

جديدترين ابزارهای اطلاعاتي و ارتباطي و بكارايری دقيق آن در دنيای مـتلاطم امـروزی مـي توانـد 

 های تاثيراذاری قدرت نرم آنان را نيز چندبرابر نمايد. قدرت سخت كشورها، حوزهعلاوه بر ارتقاء 

زماني كه ورود به عصر اطلاعات و ارتباطات دربرايرنده يك جهش علمي و اقتصـادی بـزرگ 

برای جامعه جهاني باشد، تسری اين حوزه به مباحث امنيتي نيز با توجه به تحـولات مهـم در ماهيـت 

الملل محتمل مي نمايد. به نظر مي رسد تحول در مبـاني اطلاعـات و ارتباطـات ينسياست و روابط ب

 الملل داشته است.نقش قابل توجهي در تحولات بنيادين به وجود آمده در ماهيت امنيت بين

فعل و انفعالات  يك،الملل و تعاملات تنگاتنگ و نزدروز افزون تحولات نظام بين هایيچيدايپ

و روشـها  يـهو رو يكهـامطلق تاكت يترا از حاكم يشرفتهپ یجنگها يطمح ي،نظام یيندهاو فرآ ياسيس

 ي،روانـ ی،اقتصـاد يكي،عوامـل تكنولـو  يرخارج ساخته و حـوزه نفـور و تـاث يها( نظام ی)استراتو

به شدت استرش داده است. ايجاد اختلال در اطلاعات نظـامي  يطمح ينو... را در ا ياسيس ي،فرهنگ

ق ابزارهای رايانه ای و اينترنت، ايجاد آشفتگي و سردرامي در فرآينـد تصـميم ايـری ديگران از طري

 يـزاتايجـاد اخـتلال در تجه های هدف، تلاش برای شكل دادن به افكار عمومي جامعه هدف،اروه

راداری، موشكي و پردازش و تحليل اطلاعات از جمله مصاديق پيشرفت های انقلاب اطلاعاتي است 

ن فرآيندهای جنگ آينده اطلاعات مورد اسـتفاده قـرار مـي ايـرد. بـا توجـه بـه اينكـه كه تحت عنوا
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جمهوری اسلامي ايران نيز طي سال های اخير تاكيد زيادی بـر روی قـدرت و جنـگ نـرم داشـته و 

الملل را درم كرده، به نظر مي رسد ضرورت پرداختن استرداي دامنه تحولات نرم افزاری امنيت بين

های آينده چه در عرصـه دوچندان باشد. بدون ترديد ورود به مباحث جنگع برای ايران به اين موضو

هدف از توجه بـه چنـين رونـدهايي  نظر و چه عمل مستلزم اتخار استراتوی كلان و آينده نگر است.

هـای احتمـالي و ترسيم چشم انداز امنيتي آينده و برنامه ريزی های استراتويك برای مقابلـه بـا چالش

. بدون شك كشورهايي كه چشم اندازهای آتـي است ويت نقاط مثبت برای جمهوری اسلامي ايرانتق

های فرارو داشته و مـي تواننـد خود را ترسيم مي كنند توانايي بيشتری برای مقابله با تهديدها و چالش

اهميت حـوزه بر اين اساس و با توجه به  ای بهتر از فرصت های ايجاد شده بهره برداری كنند.به اونه

مطالعات آينده در جهان معاصر تلاش شده در تحقيق حاضر رونـدهای آينـده پووهانـه امنيـت مـورد 

های آينـده كـه اختصـاص بـه مقولـه بررسي قرار ارفته و در نهايت سناريوهای مرتبط با حوزه جنگ

وش های اطلاعاتي به طور خاص دارد، احصاء مي اردد. سـناريوهای مـذكور در چـارچوب رجنگ

هـای احتمـالي بـرای دلفي در مطالعات آينده پووهي به دست مي آيد و در نهايت فرصت ها و چالش

 امنيت ملي جمهوری اسلامي ايران مورد بررسي قرار مي ايرد.

 چارچوب نظري

هايي كه در مكتب كپنهام، همواره بر آن تاكيد مـي اـردد، تحـول يكي از عمده ترين ازاره

به بعد ماهيت تهديدات امنيـت  22منيتي است. به اين شرح كه از اواخر دهه های ابنيادين در حوزه

الملل عمدتاً از سخت افزاری به نرم افزاری تغيير جهت مي دهد. اار قبلاً  و بر اساس رويكـرد بين

الملل انباشت سلاح های نظامي و توانمندی در نمايش قدرت نظـامي رئاليستي حاكم بر روابط بين

مشكلات ديگـری  22ين كننده امنيت آن كشور محسوب مي اشت، از اواخر دهه يك كشور تضم

از نگاه  (552: 5525.)عبداله خاني، در عرصه جهاني ظهور كرد كه به نوعي برداشت از امنيت را تغيير داد

هـايي چـون بری بوزان مهمترين نظريه پرداز مكتب كپنهاگ، امنيت فراتر از بعد نظامي و در بخش

امنيـت زيسـت محيطـي و هـم اكنـون  امنيت سياسي، امنيت فرهنگي و اجتماعي، تصادی،امنيت اق

 (96: 5522)بوزان، ويور، امنيت اطلاعاتي و سايبری و ... تقسيم بندی مي شود. 
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الملل و بـر اسـاس چـارچوب نظـری يكي از موضوعات مهمي كه در دنيای معاصر روابط بين

يم امنيتي قابل بررسي است؛ بحث تحول در ماهيت منازعات و مكتب كپنهام در مقوله تحول در مفاه

های اطلاعاتي آينده است. اارچه قبلاً به حداكثر رساندن تسـليحات سـخت افـزاری به عبارتي جنگ

نظامي ضامن تامين امنيت يك كشور تلقي مي اشت، امروز اين مسئله در رنـگ و لعـابي ديگـر و در 

رح مي اردد. بر اين اساس امنيت زماني تحقق مـي يابـد كـه های مجازی و سايبری مطماهيت جنگ

كشورها با استفاده از پيشرفت های تكنولو ی اطلاعاتي و كاربردی كه اين فناوری ها در قابليت هـای 

جنگي مدرن خواهند داشت، پيروز جنگ در فضای سايبر باشند. البته بيان مباحث فـوق بـه معنـای از 

افزاری نظامي در دنيای امروز نمي باشد بلكه به معنای اهميت روز  بين رفتن اهميت تسليحات سخت

 های اطلاعاتي در آينده است. افزون مقوله جنگ

در چارچوب اهميت سطح مناسبات امنيت سايبری در منازعات آينده كشورها با هـدف ارتقـاء 

بـه عنـوان سطح امنيت ملي خود به اين سمت خواهند رفت كه از تاكتيك هـای جنگـي غيرمعمـول 

راهكار جنگي در مواجهه با نيروهای نظامي پيشرفته استفاده نمايند. تكنولو ی هايي همچون مـاهواره، 

های اطلاعاتي با قابليت های بالا كه مي توانند حجم قابل تـوجهي تلفن همراه و ساير سيستم اينترنت،

عمليات های جنگي مخربـي را در از اطلاعات را رخيره و انتقال دهند به شكل استرده ای مي توانند 

های تقابـل فضای سايبر بر عليه كشور هدف سازماندهي نمايند. اين مسئله هم اكنون به يكي از حوزه

چالش برانگيز چين و آمريكا در فضای سايبر تبديل شده است. بر اساس شكل ايری چنين روندهايي 

برخـي از  8283كننـد كـه تـا سـال  است كه موسسات فعال در حوزه مطالعات آينده پيش بينـي مـي

های ها و شـبكهكشورها احتمالاً از سلاح هايي استفاده مي كنند كه جهت تخريب و نـابودی سيسـتم

مثل سلاح های ضد ماهواره، ضد راديو  های ارتباطي طراحي شده اند،اطلاعاتي، حس ارها و سيستم

ارچوب تفسير موسع از مباحث امنيتي فركانس و سلاح های ليزری. مباحث مذكور كه از سويي در چ

ارائه مي اردد و از سوی ديگر حاكي از تغييرات بنيادين در مقولـه امنيـت سـخت افـزاری اسـت، در 

چارچوب تحليلي مكتب امنيتي كپنهام قابل توجيه و تبيين است. دامنـه تحـولات مـذكور در بخـش 

 سناريوهای تحقيق حاضر مورد بررسي قرار مي ايرد. 
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 هار تاريخچه جنگمروري ب

های جنگ به عنوان پديده ای اجتماعي، مفهومي ناشـناخته اسـت و بـرای آن تعريـف و ازينـه

مختلف و متنوعي ارائه شده است. هر انديشمند و صاحب نظری در علوم سياسي، نظامي، اجتمـاعي، 

ونـه ای تعريـف و جامعه شناختي و ... بر پايه بينش و ارايش از ديدااه مطالعاتي خود، جنگ را بـه ا

های تلخ ولي واقعي زنداي بشری اسـت. تحولات جنگ از پديده (35: 5529)قاسمي، تبيين كرده است. 

انسان ها به منظور تحميل اراده خود به ديگری، از آن استفاده مي كنند. با اين حال به سختي مي تـوان 

كه جنگ، خشونت نظامي سـازمان جنگ را تعريف كرد؛ اارچه بر سر اين نكته اتفاق نظر وجود دارد 

يافته است، اما نمي توان به درستي دريافت كه چه ميزان خشونت را مي توان جنگ ناميد. كلاوزويتس 

از مشهورترين نظريه پردازان نظامي غرب، جنگ را عمل خشونت آميزی تعريف مي كند كه منظور از 

 Clausewitz, 1957: 23-24) آن، واداشتن شخص به پذيرش و اجرای اراده ماست.)

» با توجه به اينكه در قرون وسطي، انحصار قدرت و قـوه قهريـه در دسـت كليسـا بـود، آنهـا 

را كه در پيشاپيش خود صليب حمل مي كرد، سرمشق قرار داده و آرمان های دين و جنگ « كنستانتين

ا، اين باور غالـب وجـود را با يكديگر ادغام كردند؛ شايد بتوان افت كه در اين دوران، حداقل در اروپ

های سبعانه ای را كه در تاريخ نظير نداشـت، بـه وقـوع و جنگ« جنگ ادامه مذهب است» داشت كه 

های كوچـك و بـزرگ پيوست. اين دوران تا اواخر قرن هفدهم ميلادی ادامه داشت. پس از آن جنگ

را فراارفت كه از آن به عنوان  شهرها به راه انداخته شد و دامنه آن سراسر اروپا -فراواني توسط دولت

ياد مي شود. در همين فاصله مطابق قرارداد وستفاليا، دولت های بزرگ در اروپا « جنگ همه عليه همه»

های جنگـي شكل ارفت و سه مفهوم دولت، ملت و ارتش ظهور يافته و پايه و محور اساسي نظريـه

دولت های بزرگ قرار ارفت. در همين مقطع  شد. در اين دوران، انحصار استفاده از قدرت، در اختيار

جنگ توسط كشـورها انجـام مـي » بود كه كلاوزويتس نظريه خود را مطرح ساخت و اظهار داشت: 

بنابراين دولت ها حق انحصاری جنگ را  (55-53: 5522)محمدی، «. شود و ادامه سياست دولت ها است

ب در ارتباطـات و اطلاعـات در دوران معاصـر، به دست ارفتند؛ اما با پيشرفت های فناورانه و انقـلا

ها و افراد ديگری چون شبه نظاميان، مزدوران، جنگ سـالاران و ... وارد عرصـه جنـگ شـدند و اروه
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هـر تمـدن راه » انحصار جنگ را از دست دولت ها خارج ساختند. اين انديشه جديدی نيسـت كـه، 

كلاوزويتس به اين نكته اشاره مي نمايد كـه:  خود« خاص خود را برای برپاكردن جنگ پديد مي آورد

هر عصری شيوه جنگي عجيب و مخصوص خود را داشته اسـت؛ بنـابراين در هـر عصـری شـاهد » 

شكل ايری نظريه ای در باب جنگ متناسب بـا آن دوره زمـاني و تحـولات محيطـي خـواهيم بـود. 

 (55-56)همان،

 هاي سنتي و نوينجنگ

های سنتي به وقوع مي پيوندنـد، ها كه بر اساس الگوی جنگاز جنگامروز به جز تعداد معدودی 

تـس از جنـگ ارائـه نمـوده بيشتر جنگ های عصر ما از اين الگو پيروی نمي كنند و تعريفي كـه كلاوزوي

اـرتين فـنهای نوين ديده مي شود. های اساسي جنگامروز كمتر در مباني و مولفه در ايـن ( 3-55: 5526، )م

هايي كه به شكل جديدتر انجام مي شوند فاقـد علامـت بتدا بايد افت كه بخش اعظم جنگرابطه و در ا

مشخصه بين دولت ها يعني نبرد سرنوشت ساز هستند. در جنگ بين دولت هـا طـرف هـای درايـر در 

جنگ، همه توان و نيروهای خود را در مكان و زماني مناسب جمـع مـي كردنـد و بـه طـور كلـي همـه 

محل مستقر مي شدند و قوای خود را بر ضد دشمن متمركز مـي كردنـد و در مكـان و لشكريان در يك 

تـند زمان خاص با دشمن وارد جنگ مي شدند. در جنگ های سنتي دو طرف دراير در جنگ سـعي داش

تا تصميم نهايي درباره اختلاف خود را به نبردی محول كنند كه نتيجه آن به عنوان مبنا و چارچوب تعيين 

نـتي مـي تـوان بـه در نظـر ی برای مذاكرات صلح آينده باشد. از ويواي های ديگر جنگكننده ا هـای س

ارفتن آغاز و پاياني مشخص برای آن اشاره كرد به طوری كه طبق قواعد خاص اعلان جنـگ صـورت 

مي ارفت و بر طبق همين قواعد اوليه، جنگ خاتمه مي يافت و اينكه، اين جنگ از نظـر زمـاني، كوتـاه 

به طور كلي مي توان افت كه جنگ سنتي جنگي اسـت  (55-56: 5526، )مونكلر هرفريدو محدود بود.  مدت

كه بوسيله نيروی نظامي يونيفورم پوش صورت مي ارفت كـه رويـارويي قطعـي در جبهـه نبـرد بـود.) 

بـكه53همان:  های دولتـي،( بر خلاف نيروهای ارتش حرفـه ای، امـروزه مجموعـه ای از بـازيگران و ش

نـتي های اطلاعاتي و ... وارد فضای جنگبازيگران غير دولتي، عمليات چريكي و نامتقارن، جنگ هـای س

های سنتي و نوين اين است كـه امـروز و شده و به آن شكل مي دهند. از ديگر تفاوت های عمده جنگ
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آن، ظهور های نوين، دولت، انحصار خود در جنگ را از دست داده است كه واضح ترين شكل در جنگ

هر چه بيشتر بازيگران شبه دولتي مخصوص است كه با تجاری شدن نيروهای جنگي و مخدوش شـدن 

نـتي  فزاينده مرز ميان استفاده از خشونت در زنداي روزمره، شتاب مي ايرد. نـزاع هـا و برخوردهـای س

دهـد. در  برون مرزی بين دولت ها هر چه بيشتر جای خود را به ستيزه جـويي هـای درون مـرزی مـي

روآندا، يواسلاوی، چچن و افغانستان بررسي ها شاهد ظهور بازيگراني جديد با اهداف و مقاصد جديد 

نـتي و نـوين در ميدان منازعه هستند. موضوع ديگر كه به دنبال تفاوت های مـذكور ميـان جنگ هـای س

هـا، مطـرح بـوده وجود دارد، جنگ ناهمگون است. اار چه جنگ ناهمگون از زمان طرح نخستين جنگ

های نا همگون معاصر از نوع سنتي آنها مي شـود، يـك بهـره ايـری از است اما آنچه باعث تمايز جنگ

ها و شبه نظاميان از ابزارهای توانمند نظامي و ديگـری مطـرح های ارتباطي و نيز برخورداری اروهسامانه

اسـت. در سـالهای اخيـر جنـگ  شدن جنگ ناهمگون به عنوان يك راهبرد و نه تاكتيك برای جنگيـدن

در حـوزه نظـامي، از ناهمگون بيش از پيش در كانون توجه قرار ارفته است و بسياری از مباحث جاری 

اين مقوله است. جنگ ناهمگون با افزايش نگراني دشمن از احتمال تحول حملات مرابـار  و همـراه بـا 

ر ابعاد نبرد  فراهم مي كنـد، بلكـه ظرفيـت خشونت زياد نه تنها مقدمات رواني ناهمگون سازی را در سي

يـن بـار در ويتنـام تجربـه  های راتي موفقيت و شكست دشمن را ارتقاء مي بخشد. آمريكايي ها برای اول

كردند كه تشكيلات نظامي در برابر راهبردهای ناهمگون چقدر بي دفاع است زيرا با وجود برتری، آنها از 

يـب پـذيری شـديد نظر تسليحاتي نتوانستند دشمناني ر ا كه از هر نظر ضعيف بودن را شكست دهند. آس

آمريكا در لبنان و سومالي زماني بيشتر روشن شد كه پايگاه نيروی دريايي آمريكا در بيروت با بمب مـورد 

 (57-32)همان: حمله قرار ارفت. 

كشيده ها هم های ناهمگون زماني بيشتر مي شود كه جنگ به ساير حوزهضربه پذيری در جنگ

ها شده و با ابزارهای ديگر انجام شود. در اين مرحله اسـت كـه ضـرورت توجـه بـه اهميـت رسـانه

ها مهمتر از هدف های دراير جنـگ اسـت. تـلاش درجنگ مشخص مي شود. ظهور جنگ در رسانه

ها همسو با ارداننداان و سياست اذاران عرصه ديپلماسي يك كشور در جهت شكل دهـي بـه رسانه

به قـول بودريـار در اينجـا طـرح مفهـوم  (35-38)همان: مومي با استفاده از ابزار تبليغاتي است. افكار ع

واقعي بيشتر از خود واقعيت واقعي است. يعني بيشتر از آنكـه اصـل موضـوع و رخـداد مهـم باشـد،  
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ا و ... مي تفاوت در نوع پوشش و بازنمايي خبری مي تواند مهم باشد. استفاده از تصاوير، نشانه، نماده

-56: 5522) ان بودريـار، ها در فضای نوين منازعات باشـد. تواند زمينه ديگری از ناهمگون سازی جنگ

موضوعي كه در مباحث آينده تحت عنوان انقلاب اطلاعات و ابعاد مختلف آن مورد بررسي قرار   (55

معاصـر و آينـده  خواهد ارفت در واقع ترتيبات جديد تری را از تحـولات جديـد جنـگ در دنيـای

 منازعات را به تصوير مي كشد.

 جنگ اطلاعات 

بنـدی شـده اسـت. انـواع جنـگ و بندی و طبقهدر طول تاريخ، جنگ به انواع اونااوني دسـته

ای جديـد در عرصـه منازعـات انسـاني، چنـان تركيب ديگر مفاهيم با آن، برای خلق يا تعريف پديده

مناسب از همه آنها بر اساس تنها يك نگرش خاص يا يـك  استرش يافته است كه رسيدن به دريافتي

رسد. از سوی ديگر روند رو بـه رشـد توليـد مفـاهيم نـو در عرصـه زاويه ديد معين، بعيد به نظر مي

موضوعات مربوط به جنگ آينده نيز دشواری دستيابي به دركي به نسبت جامع از انـواع جنـگ را دو 

ها، شرايط، مقدورات و در راسـتای هان بر اساس فرهنگ، تجربهچندان كرده است. با اين حال، ملل ج

بندی انواع جنـگ و افته در طبقهاند. عناصر پيشبندی كردهاهداف و مقاصد خود، انواع جنگ را طبقه

  (559-538: 5526، )ادوارد والتستأكيد بر نوع خاصي از جنگ سهم بسزايي دارد. 

ظامي در اغلب مواقـع مرهـون برتـری در زمينـه ی در طول تاريخ، كسب پيروزی های بزرگ ن

های برتـر فرمانـدهي و كنتـرل، تحرم، قدرت آتش، اطلاعات يا لجستيك قلمداد مي شده و سيسـتم

فرماندهان را قادر مي ساخته تا با حفظ انسجام اقدامات صورت ارفته، اين قابليتها را در زمان و مكان 

الملـل و های روز افـزون تحـولات نظـام بيننـد. پيچيـدايمقتضي به كار بسته، به پيروزی دست ياب

تعاملات تنگاتنگ و نزديك، فعل و انفعالات سياسي و فرآيند های نظامي، محيط جنگهای پيشـرفته را 

از حاكميت مطلق تاكتيكها و رويه و روشها )استراتوی ها( نظامي خارج ساخته و حوزه نفـور و تـاثير 

رواني، فرهنگي، سياسي و... را در اين محيط بـه شـدت اسـترش داده عوامل تكنولو يكي، اقتصادی، 

 ((Mishear R.C, 2003:58است. 
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ميلادی  5793مند امروزين خود در سال مفهوم جنگ اطلاعات در چارچوب نظامبر اين اساس 

گ ، وارد ادبيات نظامي امنيتي شد. از زمـان جنـ72های مياني دهه مورد استفاده قرار ارفت و در سال

انـد. بينـي كردهای را در جنگهای نظامي پيشدوم خليج فارس، تحليگران نظامي تغييرات قابل ملاحظه

اين تغييرات به صورت اذار از تخريب استرده فيزيكي به حمله دقيق و حتي تخريب غيرفيزيكي در 

جنـگ  های اونااوني برای اين نوع تخصصيقالب جنگ اطلاعات ترسيم شده است. تاكنون، تعريف

توان حدود معينـي را اند كه نميهای ارايه شده به حدی استرده بودهارايه شده است. برخي از تعريف

كننداان اوليه جنـگ اطلاعـات، تعريـف برای آنها متصور شد. برای مثال، توماس رونا، يكي از ترويج

 ای است، ارايه كرده است:زير را كه تعريف بسيار استرده

ي، عملياتي، استراتويكي در كل طيف صلح، بحـران، افـزايش بحـران، های تاكتيكرقابت»

درايری، جنگ، خاتمه جنگ و مقاطع بازاشت به وضـعيت ثبـات بـين رقبـا، متخاصـمان يـا 

 «.ايردها و ابزار اطلاعاتي برای دستيابي به اهداف صورت ميدشمنان كه با استفاده از شيوه

است و بيشـتر جوامـع نظـامي و امنيتـي از آن  تعريف ديگری كه در اين زمينه ارايه شده

 كنند عبارت است از:استفاده مي

های اطلاعـاتي دشـمن مجموعه اقداماتي كه برای تأثيراـذاری بـر اطلاعـات و سيسـتم»

  «كندهای اطلاعات خودی محافظت ميايرد و در عين حال، از اطلاعات و سيستمصورت مي

(Greg Rattary,2001:66) 

 اذاری مقوله اطلاعات در جنگ در سه حوزه قابل بررسي مي باشد: نقش و تاثير

 آوری اطلاعات و ارتباطات موجب اسـترش دامنـه حفاظـت و شناسـايي ديـد و فن

 هدف يابي دشمن شده و ميزان برد درايری را ارتقا، بخشيده است. 

 آوری پردازش و ارتباطات افـزايش يافتـه و باعـث افـزايش دوم، اهميت و نقش فن

 رعت دسترسي فرماندهان به اطلاعات حساس در جنگ شده است. س



 

 

011 

له
مج

 ی
ل 

سا
ي، 

اع
دف

ت 
س

سيا
جم

 پن
ت و

س
بي

ره
ما

ش
 ،

 ی
79 ، 

ن 
ستا

زم
31

79
   

 آوری اطلاعات در تسليحات نيز موضوع سوم و قابل بررسي در ايـن به كارايری فن

حوزه است كه باعث افزايش سطح دقت پرتاب شده و و موجب ارتقاء سطح قدرت 

 Leigh Armistead)   , (58-2007:54ها شده است.كشنداي در اين سلاح

های الكترونيكـي بـرای به طور كلي جنگ اطلاعاتي عبارت اسـت از: اسـتفاده از شـبكه

زيرساخت های  اطلاعاتي دشمن  كه هـم مـي  كار انداختن و غير عملياتي كردنتخريب يا از 

 تواند عليه يك جامعه و هم عليه ارتش يا نيروی نظامي يك كشور به كار ارفته شود. 

 ويژگي هاي جنگ اطلاعات

طور كلي مي توان شش ويواي اصلي را برای جنگ اطلاعات برشمرد كه به اختصـار به 

 مورد بررسي قرار مي ايرد:

 گستردگي

اين مشخصه دربرايرنده ميزان شعاع اثر عمليات است. عمليات های اطلاعاتي بيشـترين شـعاع 

لاعاتي نيز بيشـترين اثر را در ميان انواع مختلف عمليات ها به خود اختصاص داده اند و تسليحات اط

شعاع اثر را در ميان انواع تسليحات دارند. به عنوان مثال در حالي كه بيشـترين شـعاع اثـر تسـليحات 

های ديگر نبرد به سلاح اتمي با شعاع اثر بيشينه چند صد كيلومتر مربع تعلق دارد، شعاع اثر يك حيطه

ها )فناوری و قدرت ملي چالشا كيلومتر مربع باشد. سلاح اطلاعاتي نظير تبليغات مي تواند بالغ بر ميليون ه

 (595-598: 5522و راهبردها، 

 گراييجانبههمه

ارايي به اين معني است كه طيف متنوعي از اهداف، خواسته يا ناخواسته مورد جانبههمه

اصابت سلاح اطلاعاتي قرار ايرند. به عنوان مثال در حالي كه سلاح اتمي با داشـتن بيشـترين 

های ديگر نبرد مـي توانـد مـردم و تاسيسـات فيزيكـي يـك مق اثر در ميان تسليحات حيطهع

محدوده را تحت تاثير قرار دهد امـا سـلاح اطلاعـاتي تبليغـات مـي توانـد در كمتـرين زمـان 

 (598-595)همان:  سياستمداران، رهبران، فرماندهان نظامي و مردم را تحت تاثير قرار دهد.
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 کيفي بودن

في تسليحات اطلاعاتي است كه ويواي های استرداي و همه جانبه ارايـي را ماهيت كي

در جنگ اطلاعات قابل توجه و قابل پذيرش مي نمايد. به عنوان مثال تصميم ايری، تفكـر يـا 

هايي كيفي هستند كه اطلاعات آنها موثر است. بنـابراين هـدف ايـری آنهـا يـك آااهي مولفه

في بودن جنگ ماهيت آسيب شناسانه خاصي به اين مـدل عمليات كيفي محسوب مي شود. كي

جنگ مي بخشد چرا كه محاسبه آسيب های كيفي وارد آمده به يك سيستم همـواره مشـكلات 

 ((Rafael Gaspar, 2003:346-382غيرقابل پيش بيني ای را به دنبال خواهد داشت. 

 گرياخلال

اـری ب مي شود. اثـر اخـلالاری به عنوان اصلي ترين اثر جنگ اطلاعات محسواخلال

توجيه كننده چرايي استرش و همه جانبه ارايي جنگ اطلاعات و نتيجه طبيعـي كيفـي بـودن 

اين نوع جنگ است. ويواي قابل توجه ديگر اثر اخلال، كاهش تلفـات فيزيكـي و بـه عبـارت 

تری  ديگر تلفات كمي است. در حالي كه تلفات كيفي به مراتب اثراذاری مخرب تر و طولاني

 ( 76-75: 5527)روزنا،  از خود به جای مي اذارند.

 عدم تقارن

در صورت حمله اطلاعاتي به كشوری كه از قدرت نظامي محاسبه شـده و مشخصـي برخـوردار 

است نمي توان انتظار داشت پاسخ حمله، نسبتي منطقي از توان نظامي آن كشور باشد. به طوری كه حتي 

عكس العمل كشور مزبور كه در محاسبات معمول قابل تعريـف نبـوده احتمال چندين برابر شدن شدت 

است نيز وجود دارد. از اين رو عدم تناسب عكس العمل هدف به قدرت حمله، ايجاد كننده نوعي عـدم 

تقارن است. عدم تناسب در جنگ اطلاعات كه منجر به نامتقارن شدن اين جنـگ مـي شـود مـي توانـد 

د از جمله: بهره مند نبودن حمله كننده از منابع اطلاعاتي مشـابهي كـه خـود ناشي از دلايل اونااوني باش

آنها را مورد حمله قرار داده است، عدم توان كافي مدافع در واكنش متناسب اطلاعـاتي بـه دليـل محـروم 

بودن از سلاح اطلاعاتي مناسب، ناشناس بودن مهـاجم، اهـداف و ماهيـت حملـه، انـدم بـودن هزينـه 
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)فناوری و قدرت نسبت اثر وارده، عدم تمايز دقيق ميان عمليات جنگ و فعاليت جنايتكارانه و ... عملياتي به 

 (593: 5522ملي، 

 محوريسرعت

های نظامي برخـوردار بـوده شاخص زمان يا سرعت همواره از اهميت ويوه ای در ميان تئوريسين

ث اهميت بيشتری پيدا كرد. طـوری های اتمي اين بحاست. از مقطع معرفي تسليحات اتمي و مدل جنگ

تـند. هـم اكنـون و در  كه بسياری مولفه اصلي پيروزی در جنگ اتمي را برتری در شاخص زمان مي دانس

مقطعي جديدتر و معرفي جنگ اطلاعات، يك بار ديگر تحول جديدی در تاثيراذاری شاخص زمـان در 

ای اساسي جنگ اطلاعات به دو اونه های مدرن ر  داده است. سرعت به عنوان يكي از ويواي هجنگ

عمليات های اطلاعاتي را تحت تاثير قرار مـي دهـد. نخسـت از طريـق افـزايش سـرعت خبرايـری و 

پردازش و محاسبه اطلاعات نيروهای خودی و در نتيجه كاهش دادن زمان تصـميم ايـری و دوم ل خـت 

 (599)همان: تصميم ايری او.  كردن سيستم نظامي دشمن از طريق كاهش سرعت خبرايری و پردازش و

 انواع جنگ اطلاعات

هـا يـا بـه تعبيـری هاسـت. ايـن نـوع جنگجنگ اطلاعات دربرايرنده انواع مختلفي از جنگ

شوند و هر يك در مقاطع زماني مختلف و با توجه بـه راهبردها، زيرمجموعه جنگ اطلاعاتي تلقي مي

های اطلاعات اارچه انواع مختلف دارنـد رند. جنگايامكانات و شرايط، اولويت بيشتری را در بر مي

 ها اشاره مي اردد:اما در اينجا به دليل اهميت آنها و ارتباط معنايي آنها به چهار نوع از اين جنگ

 1جنگ الكترونيك

يـعي از جنگ الكترونيك يكي از اشكال جنگ اطلاعات محسوب مي شود كه دربرايرنده دامنه وس

ارتباطات است كه با استفاده از امواج الكترونيكي و رمز صـورت ارفتـه، ضـامن  اقدامات مرتبط با حوزه

تسهيل در دريافت اطلاعات مطمئن برای نيروهای خودی و كاهش ضريب اطمينـان دريافـت اطلاعـات 

                                                       
5 - Electronic Warfare 
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مطمئن و به هنگام برای نيروهای دشمن است. عمده اقدامات ضد رادار، ضد رمـز و ضـد ارتباطـات در 

 مي ايرد. اين چارچوب قرار

 5تـوان بـه اهداف جنگ الكترونيك به عنوان زيرمجموعـه ی از جنـگ اطلاعـات را مي

 بخش عمده زير تقسيم كرد:

 های الكترونيك، به كار انـداختن يـا بـه در اين بخش از جنگ های ضد رادار:سيستم

 های راداری دشمن هدف غايي به شمار مي آيد. اشتباه انداختن سيستم

 های مخــابراتي و در ايــن بخــش سيســتم ارتباطــات و مخــابرات:ی ضــد اهسيســتم

 ارتباطاتي دشمن مورد هدف قرار مي ايرد. 

 اين مفهوم تحت عنوان رمزنگاری در جنگ الكترونيك از اهميت بسزايي : نگاریرمز

برخوردار است. هدف از كد كـردن سـيگنال هـای الكترونيكـي ايـن اسـت كـه در 

ها را بشنود يا دريافت كنـد، قـادر بـه احصـاء گنالصورتي كه دشمن بتواند اين سي

 (cordesman,2002مفهوم سيگنال ها نشود.)

  1جنگ سايبري

ايرد. جنگ سايبری يكي ديگر از انواع جنگ اطلاعاتي محسوب مي اردد كه در فضای سايبر در مي

اـطي، پايگاهفضای سايبر اصطلاحي است كه بيشتر در هم تنيداي شبكه اـ وهای ارتب اـتي را  ه اـفع اطلاع من

اـدلات الكترونيكـي اسـت. نظريـه نشان مي دهد. كه دربرايرنده پوشش تـرده مب های متنوع، مختلف و اس

اـيي كـه  پردازان پيشگام جنگ اطلاعات يعني جان آركوييلا و ديويد راند فلت بر اين باورند كه در هـر ج

يكي وجود دارد، فضای سايبر نيز وجود داشته سيستم تلفن، كابل كواكسيال، خط فيبر نوری يا امواج الكترون

و از اهميت ويوه ای برخوردار است. اين نوع مقابله و جنگيدن ابعاد مختلفـي را در برمـي ايـرد از جملـه: 

اـد اخـلال در  ها با هدف دسترسي به اطلاعات طبقه بنـدی شـده،خرابكاری اينترنتي، جمع آوری داده ايج

ل در تجهيزات ارتباطاتي و ماهواره ای و حمله به زيرساخت های حياتي سرويس دهي، ايجاد تغيير و اخلا

                                                       
5 - Cyber Warfare 
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 ,John, Peterson). های برق، ارتباطات و حمل و نقل و ..نيروااه يك كشور مثل تاسيسات سوخت رساني،

اـتي اين 99 :1996-(101 ، 5 شكل از جنگ اطلاعات همچنين دربرايرنده طيف وسيعي از تروريسـم اطلاع

 ( Anthony H. Co desman, 2002: 96-(105و ... 5جنگ شبيه سازی، 8اييحملات معن

 C4I4جنگ 

جدا ساختن مسير ساختار فرماندهي دشمن از بدنه نيروهای تحت فرمان، هدف اساسي اين نوع 

 ها دربرايرنده دو بعد اصلي مي باشد: های اطلاعاتي محسوب مي شود. اين نوع از جنگاز جنگ

 1عمليات ضد سر الف(

اين نوع عمليات دراذشته بر حذف فيزيكي فرماندهان عالي جنگ متمركز بوده اسـت و 

به طور كلي حذف آنها تاثيرات قابل توجهي بر نتايج جنگ داشته است. مراكز فرماندهي زمـان 

با ارتباطات زياد و محسوس و دراير بودن رايانه ای و الكترومغناطيسي و رفتارهای متمايز  ما،

ل ها را از ساير محل های نظامي متمايز مي كنند تشخيص داده مي شوند. حمله بـه كه اين مح

يك مركز فرماندهي به ويوه اار به موقع انجام ايرد، مي تواند حتي بدون ضـربه زدن بـه يـك 

 فرمانده عالي رتبه دشمن، موجب مختل شدن حوزه و استرش عمليات اردد. 

به مراكز فرماندهي اسـتفاده از بمـب هـای فلـزی در اين ميان مثل اذشته تنها راه حمله 

نيست، بلكه مي توان با قطع برق، استفاده از دخالت الكترومغناطيسـي و وارد كـردن ويـروس 

 (78: 5522.)فناوری و قدرت ملي، ها را مختل كرده و يا به كلي از كار انداخترايانه ای سيستم
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 عمليات ضد گردن ب(

اـت را طي و اطلاعاتي فرماندهي و بخشاين نوع عمليات خطوط ارتبا اـی مختلـف صـحنه عملي ه

های مختلـف هدف قرار مي دهد و هدف آن ارتباطات الكترونيكي صحنه عمليات است. سازمان ها و رده

اـبرات ارتش اـ مخ اـت الكترونيكـي و از دهـه بيسـت ب يـله ارتباط های مدرن از اواسط قرن نوزدهم به وس

موجبات فلج شدن فرماندهي و كنترل  اار اين ارتباطات قطع اردد، ط شده اند،راديوالكترونيكي به هم مرتب

های رايانه ای پيشرفت فراهم مي اردد. در اين نوع از عمليات ها، اينكه يك كشوری تا چه اندازه در سيستم

اـ دی داشته باشد، در اثراذاری جهت حملات تعيين كننده است. يك شبكه رايانـه ای مركـب از تعـداد زي

 های كوچك، هم امواج كمتری منتشر مي كند و هم اينكه سايه كوچكتری مي اندازد. رايانه

 1جنگ رواني

جنگ اطلاعات، يكي از مهمترين فاكتورهای اساسي موفقيت در جنگ  استراتويست ها و كارشناسان

جنـگ و شكسـت  را جنگ رواني مي دانند. از نگاه كارشناسان اين حوزه، در اينجا ديگر پيـروزی در هـر

های سرسام آور دشمن معيار نيست، بلكه كسي موفق است كه بدون شركت در جنگ و بدون صرف هزينه

نـتي بـه سـمت هر چـه از جنگ (522)همان: نظامي و سخت افزاری بتواند دشمن را شكست دهد. اـی س ه

امروزه از آن های مدرن رو به استرش است. های مدرن حركت كنيم، نقش عمليات رواني در جنگجنگ

اـر   5782با عناوين مختلفي نام مي برند.  فولر در سال  اصطلاح جنگ رواني را برای بعد رواني جنگ به ك

اـ از سـلاح كمتـر ها جای خود را به جنگبرد و معتقد بود كم كم مسائل سنتي جنگ های رواني كه در آنه

يل كردن خرد انساني و حيات معنـوی و استفاده مي شود، مي دهد. اهداف جنگ رواني عبارت است از: زا

اـت  اخلاقي يك ملت از طريق نفور در اراده آنها. بعد از جنگ، اصطلاح جنگ رواني، به وا ه جديـد عملي

رواني و اقدامات رواني تغيير يافت و هدف از آن اقدامات سياسي، نظامي، اقتصادی و ايدئولو يكي بود كـه 

های دوست، دشمن، بي طرف و مخالف، بـه های مطلوب در اروهها، رفتاربرای ايجاد احساسات، نگرش

لـي قـدرت در نظام 5منظور تامين مقاصد ملي، طراحي و اجرا مي شد و سپس به يكي از  اـی عناصر اص ه

اـمي و بينبين اـ الملل تبديل و به رسميت شناخته شد و در عالي ترين سطوح دولتي، نظ المللـي، همـواره ب
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و نظامي در تصميم ايری های عمده سياست خارجي دولت ها، نقش عمـده ای عوامل سياسي، اقتصادی 

ايفا كرد كه البته با پيشرفت های فناوری در علم ارتباطات و رسانه نيز شكل جدی تری يافت و نقش آن را 

 در مرتبه عالي تری قرار داد. 

ضد نيروهای دشـمن  بر اين اساس امروزه جنگ رواني كارآمدترين و به صرفه ترين ابزار جنگ بر

 تـلاش در جهـت تخريـبيي همچون؛ محسوب مي شود. به طور كلي اهداف جنگ رواني در محورها

فرهنگ و ايدئولو ی يك ملت، اقدام بر ضد باورهای ملي دشـمن، تخريـب مقبوليـت رهبـران دشـمن، 

ميان آنها به توسل به اقدامات رواني بر ضد نيروهای دراير خارجي از طريق نمايش عمومي و قدرت در 

 (,Emily O. Goldman (62-57 :2003 .قابل بررسي است وسيله مانورهای تبليغاتي مختلف

 قدرت هاي بزرگ و جنگ اطلاعات

 ايالات متحده آمريكا

در برخـورد و  های جنـگ اطلاعـاتي، كشـورها معمـولاًبه دليل اهميت روزافزون حوزه

طي به اونه ای محافظه كارانه عمل مي كردنـد و استفاده از فناوری های نوين اطلاعاتي و ارتبا

اين موضوعات تا حدودی ماهيتي محرمانه داشتند. ايالات متحده هم از جمله كشـورهايي بـود 

تعريف رسمي و جامعي از جنگ اطلاعات  كه تا مدت ها پس از ظهور پديده جنگ اطلاعات،

رتش آمريكا تعريف رسـمي خـود از ستاد مشترم ا ،72ارائه نمي داد. در نهايت در اواخر دهه 

جنگ اطلاعات را ارائه نمود. اين تعريف كه دربرايرنده طراحي راهبردهای نظامي اين كشـور 

جنگ اطلاعات دربرايرنده اقداماتي است كه طـي » عبارت است از:  بوده است، 8282در افق 

ين دفــاع از های اطلاعــاتي دشــمن و همچنــآن تاثيراــذاری و نفــور بــر اطلاعــات و سيســتم

از سـوی ديگـر «. های ارتباطي خودی در اولويت قرار مي ايـردهای اطلاعاتي و سامانهسيستم

عمليـات » نيروی زميني آمريكا هم تعريف خود از جنگ اطلاعات را اين اونه ارائه مي نمايد: 

نظامي مداوم در محيط اطلاعات نظامي كه موجبـات توانمنـد كـردن، ارتقـاء و حفـظ چرخـه 

يم ايری فرماندهي را فراهم آورده و طي آن برتری اطلاعاتي در عمليـات نظـامي تحقـق تصم

 (Henry Fredrick, 2005: 122) «.پيدا مي كند
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همچنين نيروی دريايي اين كشور برداشت خود از جنگ اطلاعات را به ايـن شـرح ارائـه مـي 

ريكا با هدف كسب و حفظ برتـری همه اقداماتي كه در راستای حمايت از راهبرد امنيت ملي آم» كند:

تاثيراـذاری و  ها و زيرساخت های اطلاعاتي دشمن از طريق بهـره بـرداری،قطعي با حمله به سيستم

و در نهايت نيروی هوايي آمريكا تعريف «. حفاظت از زيرساخت های اطلاعاتي خودی انجام مي شود

اتي كه با هدف رسيدن به برتری اطلاعاتي اقدام» زير را در ارتباط با جنگ اطلاعات مطرح مي نمايد: 

های مبتنـي بـر رايانـه و های اطلاعـاتي و شـبكهها و سيستماز طريق تاثيراذاری بر اطلاعات، سامانه

 (Ibid: 130-133«.)های اطلاعاتي خودی انجام مي شودهمچنين دفاع از اطلاعات و سامانه

اراـان هـا و نهادهـای نظـامي ايـالات از نگاه  با توجه به آنچه مورد بررسي قرار ارفت،

حمله به زيرساخت های اطلاعاتي و فرآينـد تصـميم  متحده آنچه در اين حوزه مهم مي نمايد،

های ايری فرمانـدهي دشـمن و در مقابـل حفاظـت و حراسـت از زيرسـاخت هـا و سيسـتم

راهبرد  ،اطلاعاتي خودی و به نوعي جلوايری از دسترسي دشمن به اطلاعات نيروهای خودی

 اصلي اين كشور در حوزه جنگ اطلاعات مي باشد. 

 روسیه 

های تحول آفرين در مسائل امنيتـي جهـان بعد از ظهور جنگ اطلاعات به عنوان يكي از حوزه

معاصر، روس ها زودتر از ديگران به استقبال آن شتافتند. برجسته بودن مباحـث مختلـف اطلاعـاتي و 

 ی اطلاعاتي و امنيتي از ابتدا در محافل نظامي روسيه وجود داشته است. های مبتني بر رويكردهاديدااه

كه دانشكده فرماندهي ستاد مشترم روسيه آن را منتشـر مـي  5«تفكر نظامي» در مجله معروف 

های معاصر را مي توان بـا اسـتفاده از رسيدن به اهداف جنگ» مي نويسد:  8«اس ای بوادانف» نمايد 

 «.فني محقق نمود -رواني و اطلاعاتي -تصادی و درايری اطلاعاتيهای نظامي، اقشيوه

های اطلاعاتي، چندلايه است. چرا كه در زمان صلح جنگ كاپيتان بيكنرين معتقد است كه جنگ

اطلاعاتي از حيطه عمل وسيع تری برخوردار بوده و اراان های بيشتری دراير آن هستند اما در زمـان 

                                                       
5 -Military Thought 

8 - S.A. Boglanov 
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آدميـرال ولاديميـر » رتبط با اين حوزه به همراه ارتش فعاليت مـي كننـد. جنگ يك يا دو وزارتخانه م

جنگ اطلاعاتي را  كه زماني مشاور علمي سابق رئيس جمهوری روسيه) پوتين( بوده است، 5«پيرموف

هاسـت كـه در آن از ابزارهـا و جنگ اطلاعـاتي نـوع جديـدی از جنگ» اين چنين تعريف مي كند: 

ي جهت تاثيراذاری بر منابع اطلاعاتي دشـمن و حفاظـت از منـابع اطلاعـات های نوين اطلاعاتشيوه

 ((Gerald Fitz, 2003: 82-90«. خودی با هدف تحقق اهداف از پيش تعيين شده، استفاده مي شود

با توجه به چند تعريف ارائه شده به نظر مي رسد در ميان تئوريسين هـای روسـي يـك 

عاتي وجود ندارد. اما چارچوب های فكری حـاكم بـر اجماع كلي در مورد تعريف جنگ اطلا

 جنگ اطلاعات از سوی تئوريسين های نظامي روسيه عبارت است از: 

  تئوريسين های روسي همچون آمريكايي ها بر حفاظت از اطلاعات خودی و تخريب اطلاعات

 دشمن تاكيد دارند.

  ه است.در ميان تعاريف مذكور برجست« سلاح اطلاعاتي» توجه به مقوله 

 اـتي دارد، چـرا كـه اهميـت مقولـه روسيه ديد وسيع تری نسبت به حوزه اـت اطلاع های عملي

 تاثيراذاری اطلاعات را هم در زمان صلح و هم جنگ مورد بررسي قرار مي دهد.

  بحث سرعت عمل و زمان هم از جمله مقولاتي است كه در جنگ اطلاعاتي روسيه بر آن تاكيد

 مي شود.

  سيستمي به جنگ اطلاعات از سوی كارشناسان نظامي روس به چشم مي خورد.اتخار يك نگاه 

 مذهبي هم به عنوان يك حوزه  -همچنين به خاطر اهميت مسئله چچن در روسيه، جنگ رواني

 (Ibid: 96های اطلاعاتي مطرح مي اردد.)مهم در جنگ

 چین

ه انـد، در بحـث هايي كه چيني ها در آن پيشرفت هـای چشـمگيری داشـتهمچون ساير حوزه

ها رشد داشته اند. اار در حوزه اقتصاد چيني جنگ اطلاعات و فضای مجازی هم همسو با ساير حوزه

                                                       
5 - Vladmir Piromov 
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ها همواره به الگوبرداری از سايرين و بهره برداری از آن شهرت داشته اند در زمينه جنگ اطلاعات نيز 

عميق راهبردهای نظـامي ايـالات  همين رويه را به اونه ای ديگر در پيش ارفته اند. تحليل و كنكاش

متحده در جنگ خليج فارس و جنگ افغانستان از سوی تحليلگران نظامي چين در دسـتور كـار قـرار 

ارفته و به نوعي تلاش داشته اند راهبرد ايالات متحده را با فرهنگ بومي چين تلفيق نماينـد. بنـابراين 

 يكايي ها دنبال مي كنند با اندكي تفاوت.تلقي آنها از جنگ اطلاعات شبيه آن چيزی است كه آمر

يـوه های جنگـي خـود بـا توجـه نيازهـای جنـگ چيني ها به طور كلي به دنبال سازاار نمودن ش

نـتي )اطلاعات هستند. آنها در بحث تكنيك های جنگ اطلا های ديـدااهعات به دنبال تركيب عناصـر س

ی جنگ اطلاعاتي و فضـای مجـازی ايـن هامائو و سان تزو( و غربي هستند. آنچه در خصوص سيستم

اين است كه كارشناسان نظامي و تئوريسينهای فعال در اين حوزه به اين موضوع  كشور قابل توجه است،

معترفند كه پيشرفت های آنها در اين حوزه فاصله قابل توجهي بـا كشـورهايي چـون ايـالات متحـده و 

تـند، اختصـاص دادن اما آن( (Robert Neilson, 1997: 74روسيه دارد.  چه چيني ها سخت به دنبـال آن هس

سرمايه اذاری های كلان به منظور تحقق اهداف و نيازمندی های خود در حـوزه تكنيـك هـای جنـگ 

هـای اطلاعـاتي در مـورد اطلاعات است. فعاليت های بي وقفه چيني ها در خصوص جمـع آوری داده

 بررسي است. زيرساخت های اطلاعاتي آمريكا از اين حيث قابل 

 ماهیت منازعات آينده 

های تسـليحاتي با توجه به پيشرفت دانش و تكنولـو ی، دسـتيابي دولتهـا بـه توانمنـدی

الملل ايجـاد شـده اسـت ماهيـت پيشرفته و تغييراتي كه در محيط امنيتي كشورهای و نظام بين

 8283ی امنيتـي ستيزها و منازعات هم متحول شده است. مباحث اين بخش برارفته از روندها

موسسه اطلاعات ملي آمريكا منتشر ارديده اسـت.  NICتوسط موسسه  8222است كه در سال 

 های متحول منازعات آينده اشاره خواهد شد:در زير به مهمترين جنبه

 اهمیت روزافزون اطلاعات

پيشرفت تكنولو ی اطلاعاتي باعث شكل ايری سلاحهای جنگي پيشرفته با دقت بـالا، بهبـود 

های هدف ايری و نظارت و ديده باني، فرماندهي و كنترل بهتر و استفاده بيشـتر از روبـات توانمندی
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های اطلاعاتي خواهد شد. با توجه به نقش تاثيراذاری كه فناوری هـای اطلاعـاتي در قابليـت هـای 

جنگي مدرن خواهند داشت. پيش بيني مي شود كه خود موضوع اطلاعـات، هـدف عمـده منازعـات 

برخي از كشورها احتمالاً از سلاح هايي استفاده مي كنند كه جهت تخريـب  8283نده باشد. تا سال آي

های ارتباطي طراحي شـده انـد. مـثلاً های اطلاعاتي، حس ارها و سيستمها و شبكهو نابودی سيستم

 Global Trends2025) :(65-60سلاحهای ضد ماهواره، ضد راديو فركانس و سلاح های ليزری. 

 تحول در توانمندي كشورها و پتانسیل هاي جنگي غیر متعارف

استفاده دولت هـا و بـازيگران غيردولتـي از  8283از ويواي های مهم و اساسي منازعات در سال 

تاكتيك های جنگي غير معمول به عنوان راهكار جنگي در مواجهه با نيروهـای نظـامي پيشـرفته خواهـد 

های جديـد تجـاری و رفته همچون ماهواره، اينترنت، تلفن همراه، روشبود. تكنولو ی های ارتباطي پيش

های اطلاعاتي با ظرفيت بسيار بالا كه حجم قابل توجهي از متون، نقشه و تصاوير ديجيتالي و فيلم سيستم

ای نيروهای غير متعارف را قادر مي سازد كه بتوانند عمليـات را در خود جای مي دهند، به شكل استرده

 (Ibid:66خربي را سازماندهي كرده و در اين امر از هماهنگي و انسجام بيشتری برخوردار باشند.)های م

 هاي جنگ سنتيگسترش حوزه منازعات فراتر از عرصه

پيش بيني مي شود كه امكان جلوايری از استرش ستيزها در آينده بسيار مشـكل اسـت. 

ی با برد طولاني و دقت بالا( و توليد مانند سلاح هاای )رفت و استرش قابليت های هستهپيش

مداوم سلاح های كشتار جمعي و استفاده از اشكال نوين جنگي مثل جنگ مجـازی يـا جنـگ 

فضايي ابزارهايي را در اختيار نظاميان دولت ها و اروههای غير دولتي قرار مي دهـد كـه مـي 

 ((Ibid: 67.)های جنگ سنتي استرش دهندتوانند منازعات آينده را فراتر از عرصه

  تحقیق روش

 رويـدادهای از كلـي نمايي ترسيم برای مناسبي روش مشاوره، در ایشيوه عنوان به دلفي

 هـدف بـا كـه اسـت ایمرحله دو فرايندی دارای اغلب روش، اين. است علم حوزه در جاری

 سـنجي نظـر يـك بـا را خود كار صاحبنظران، از وسيعي استره مقدماتي ديدااههای از آااهي
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 نظرخواهي برای و شده( ترازيابي و مقابله) تلفيق ها پاسخ سپس. كند مي آغاز موضوع پيرامون

 برای ای وسيله و بوده، «دوره» يك شامل تكرار هر. اردد مي ارسال كننداان، شركت از دوباره

 بـه اظهارنظرهـا و شده آوری جمع نظرسنجي دور هر نتايج. است كارشناسان هایديدااه بيان

 دارد اجمـاعي سطح به بستگي نياز مورد دورهای شمار. شود مي تحليل وكيفي كمي هایشيوه

  (32: 5529)خزايي و پدرام،  است. آن به دستيابي دنبال به تحقيق و پيمايش كه

 و ارفتـه قـرار شناسـايي مورد كارشناسان و متخصصان از نفر 32 حاضر، تحقيق در اساس اين بر

 اين در. ايرد مي قرار پرسش مورد حوزه آن امنيتي آينده احتمالي حولاتت خصوص در آنان ديدااههای

نـاريوهای اطلاعـاتي، هـایجنگ و منازعـات امنيتـي حـوزه كارشناسان نظرات تحليل از پس تحقيق  س

 سـوالات شمار. ايرد مي قرار بررسي مورد آينده احتمالي هایچالش و ها فرصت آن دنبال به و احتمالي

 در را نگارنـده تحقيق، شده ارائه های پاسخ كه است سوال52دربرايرنده  و كلي ایونها به شده طراحي

 و نهادهـا ليسـت كه است ركر به لازم. است رسانده ياری مذكور موضوع باب در امنيتي سناريوهای ارائه

يـوه  .تاسـ شـده ارائه فصلنامه به مقاله ضميمه به رسيده انجام به جا آن در دلفي پرسشنامه كه مراكزی ش

 انجام تحقيق و به عبارتي روش تحقيق در چارچوب محورهای زير قابل بررسي است:

 گیريشیوه نمونه

ايری يعني انتخاب تعدادی از افراد، حوادث و اشياء از يك جامعه تعريـف شـده بـه عنـوان نمونه

ر ارفته اسـت. ايـن نماينده آن جامعه. جامعه مورد نظر، جامعه ای است كه مورد قبول اغلب محققان قرا

تـيم يافتـه های پـووهش را بـه آنهـا جامعه عبارت است از همه اعضای واقعي يا فرضي كه علاقمند هس

های مختلفي اسـت همچـون: تصـادفي ايری دربرايرنده روشنمونه( 528-552: 5528)دلاور، تعميم دهيم. 

اين تحقيـق و بـر اسـاس روش دلفـي ساده، منظم يا سيستماتيك، طبقه ای، خوشه ای، داوطلبانه و ... در 

های مذكور را مورد توجه قرار داد. به نظر مي رسد با توجه به اينكـه نمي توان به صراحت يكي از روش

يـن مباحـث  در روش دلفي انتخاب تعداد نخبگاني كه دراير در حوزه مورد نظر هستند برای تحليل و تبي

بر شناسايي نخبگان فعال در حوزه مورد بحـث درايـر  مورد بررسي قرار مي ايرند، مي توان شيوه مبتني

های آينده را در نظر ارفت. شيوه نمونه ايری در اين تحقيق به ايـن صـورت در مباحث مربوط به جنگ
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هـای آينـده مـورد بود كه اروهي از متخصصان و افراد تاثيراذار در حوزه مباحث امنيتي بـه ويـوه جنگ

نفـر بـوده 32های تحقيق مشتمل بر افراد تحقيق حاضر و به عبارتي نمونه شناسايي قرار ارفتند. تعداد اين

است. بخش اعظمي از كار نمونه ايری بر اين اساس صورت ارفته كه با انتخـاب يـك نخبـه در حـوزه 

 مورد بحث از وی خواسته شده تا ساير متخصصان و تصميم ايران آن حوزه را معرفي نمايد. 

 هاابزار گردآوري داده

نـامه های مرسوم اردآوری دادهي از شيوهيك های تحقيق استفاده از پرسشنامه اسـت. معمـولاً پرسش

اـی چنداانـه و  اـب ه اـ انتخ برای جمع آوری اطلاعات مورد نظر به صورت طرح سوالات دو بخشـي ي

ی از روش در تحقيق مذكور در كنار بهـره ايـر (38: 5526)اساكول، چندازينه ای مورد استفاده قرار مي ايرد. 

پرسشنامه از مصاحبه نيز استفاده شده است؛ به اين صورت كه بعد از طراحي پرسشنامه برای تبيين و تحليل 

اـلا ها با هدف كمك به اردآوری دادههر چه بهتر داده يـن ب های دقيق تر و صرفه جويي در وقـت و همچن

يـوه رفتن اهميتي كه پرسشنامه و موضوع تحقيق برای فرد پاسخ دهنده دا نـامه از ش رد، عمدتاً در كنار پرسش

يـوه مصاحبه نيز استفاده ارديد. سوالات پرسشنامه به صورت ازينه اـی چنداانـه و بـه ش اـب ه ها يا انتخ

(خيلي زياد، زياد، متوسـط، كـم، 5ليكرت انجام شده است. در اين تحقيق پرسشنامه ليكرت به دو صورت: 

فق، بي تفاوت، مخالف و كاملاً مخالف طراحي شده است. با هدف ( كاملاً موافق، موا8اصلاً) خيلي كم( و 

ارزيابي و دقت بيشتر در سوالات، پرسشنامه يك بار قبل از ارائه به پاسخ دهنداان مورد نظـر، بـه صـورت 

يـدن آن بـه سـطح كيفـي  نـامه و رس آزمايشي اجرا ارديد. پيشنهادهای مختلف در راستای اصـلاح پرسش

 مورد توجه و ارزيابي قرار ارفت. 5د اجرای آزمايشي پرسشنامهمطلوب، از طريق فرآين
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 ها(يافتهها )تحليل داده

 توصيف پاسخگويان

 درصد فراواني فراواني ويواي پاسخگويان عنوان

 جنسيت
 56,2 2 زن

 25,2 58 مرد

 

 سن

52- 82 52 82,2 

52 - 52 83 32,2 

32 - 52 7 52,2 

62- 32 6 58,2 

 

 تحصيلات

 52,2 3 ليسانس

 55,2 88 فوق ليسانس

 56,2 85 دكتری

 

 شغل

 56,2 52 اجرايي

 58,2 56 استاد دانشگاه

 58,2 56 محقق

نفره اين تحقيق متشـكل  32همان طور كه در جدول بالا مشاهده مي شود، جامعه آماری 

مقولـه جنسـت، از كارشناسان، متخصصان و تصميم ايران مباحث و روندهای امنيتي در چهار 

 سن، تحصيلات و شغل تقسيم بندی شده است. بر اين اساس:

  درصد زن بوده اند.  56درصد مرد و  25از نظر جنسيت؛ 

  52تا  52درصد  32ساله،  52تا  82درصد از پاسخ دهنداان  82از نظر تركيب سني؛ 

 ساله بوده اند. 62تا  32درصد  58ساله و  32تا  52درصد  52ساله، 

 اند. درصد دكترا بوده 56درصد فوق ليسانس و  55درصد ليسانس،  52تحصيلات؛  از لحاظ 
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  58درصـد اسـتاد دانشـگاه و  58درصـد اجرايـي،  56از لحاظ تقسيم بندی شـغلي؛ 

 درصد نيز محقق بوده اند. 

اـه و  علاوه بر توصيف عددی جامعه آماری آن چه در اينجا توجه به آن ضـروری اسـت، بحـث جايگ

راذاری كارشناسان و ميزان درايری رهن آنها در ساختن آينده است. در اين تحقيق سعي شد تا حد حيطه تاثي

امكان شاخص ترين افراد در حوزه مورد بحث برای پاسخگويي انتخاب شوند. تمركز فعاليت های پووهشـي 

نـاخت نگارنده از آغاز مقطع دكتری بر روی مباحث آينده پووهي و به دنبال آن مطالعه روندها ی امنيتـي بـه ش

تـقن اينجانب از متخصصان و كارشناسان حوزه مذكور ياری رساند و از سوی ديگر  برای استخراج داده های م

تـه شـود كـه از طـرق  سعي شد از نخبگان و متخصصاني كه در ابتدا به صورت محدود انتخاب شدند، خواس

سخگويي به پرسشنامه و انجام مصاحبه، معرفـي مختلف ساير كارشناسان و دست اندركاران اجرايي را برای پا

اـمي پاسـخ نمايند.  اارچه بر اساس شيوه تحقيق مطالعات دلفي، يكي از ويواي های اين نوع پووهش اـ امن ه

الملـل دهنداان است اما در ارتباط با نهادها و سازمان های مطرح در حوزه مطالعات امنيت ملـي و امنيـت بين

هايي چـون، حقيق افته شد، اسامي اين نهادها به دفتر فصلنامه ارائه شده است. مولفـههمان طور كه در ابتدای ت

الملل، تحقيقات امنيتي راهبردی، منابع موثر در تصميم ايری های كلان امنيتي، مصاحبه با امنيت ملي، امنيت بين

تـنافرادی كه در بحث جنگ اـل هس اـنه فع اـيبر، الكترونيـك و رس اـی س د و ... از جملـه های اطلاعات و فض

 ساختارهای تعيين كننده نهادهای مذكور برای انجام تحقيق بوده است. 

 هاي اصلي توصيف و تحليل گويه

( بيشـترين تهديـد را بـرای 8283تا چه اندازه معتقديد كه جنـگ اطلاعـات در آينـده)تا 

 امنيت ملي جمهوری اسلامي ايران در پي خواهد داشت؟

 (1جدول شماره )

 درصد فراواني فراواني عات/ امنيت مليجنگ اطلا

 02. 0 اصلاً 

 02. 2 كم

 18.0 9 متوسط
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 50.0 25 زياد

 32.0 16 خيلي زياد

 100.0 50 كل

، نسبت پاسخگويان به ارتباط جنگ اطلاعات و تهديد امنيت ملي 5های جدول شماره بر طبق داده

درصـد از آنـان  28د اسـت. در مجمـوع درصد خيلـي زيـا58درصد زياد و  32درصد متوسط، 52ج.ا.ا، 

ارتباط معنادار بين دو متغير را زياد و خيلي زياد دانسته اند. اجماع حاصل از اين سوال نشان مي دهد كـه 

 جنگ اطلاعات در آينده بيشترين تهديد را برای امنيت ملي جمهوری اسلامي ايران خواهد داشت. 

 

 

 

 

 

 

 

 

ها) ماهواره، اينترنـت قدرت های بزرگ از طريق رسانه به نظر شما تا چه اندازه اقدامات

 «.و ...( امنيت ملي ايران را تهديد خواهد كرد

 (2جدول شماره )

 درصد فراواني فراواني رسانه / امنيت ملي

 02. 0 اصلاً 

 2.0 1 كم

 12.0 6 متوسط
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 52.0 26 زياد

 34.0 17 خيلي زياد

 100.0 50 كل

مشاهده مي شود نسبت پاسخگويان به تاثير اقـدامات قـدرت هـای  چنان چه 8در جدول شماره 

درصـد خيلـي  55درصد زياد و  38درصد متوسط،  58درصد كم،  8بزرگ از طريق رسانه بر امنيت ملي 

تـه انـد.  26زياد است. در مجموع  درصد از پاسخگويان ارتباط معنادار دو متغير را زياد و خيلي زياد دانس

حاصل از اين سوال نشان مي دهد كه اقدامات قدرت های بزرگ از طريق رسـانه ) بر اين اساس اجماع 

 اينترنت و ...( امنيت ملي ايران را تهديد خواهد كرد. ماهواره،

 

 

 

 

 

 

 

 

ها نسبت به ساير وسايل ارتباطي نـوين همچنـان بيشـترين تـاثير را بـر به نظر مي رسد ماهواره

 ران داشته باشد. ازاره فوق را تا چه حد قبول داريد؟های اجتماعي جامعه ايفرهنگ و ارزش

 (3جدول شماره )

 درصد فراواني فراواني های فرهنگيماهواره/ ارزش

 02. 0 اصلاً 

 02. 2 كم
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 28.0 14 متوسط

 50.0 25 زياد

 22.0 11 خيلي زياد

 100.0 50 كل

ها ه تاثير ماهوارهنسبت تاثير پاسخگويان ب 5چنان چه مشاهده مي شود در جدول شماره 

درصـد  88درصد زياد و  32 درصد متوسط، 82های اجتماعي جامعه ايران، بر فرهنگ و ارزش

درصد از آنان ارتباط معنادار بين دو متغير را زياد و خيلي زياد  98خيلي زياد است. در مجموع 

ها بر فرهنگ ارهدرصد از پاسخگويان تاثير ماهو 98دانسته اند. اجماع حاصل نشان مي دهد كه 

 اند. های اجتماعي جامعه ايران در آينده را زياد و خيلي زياد دانستهو ارزش

 

 

 

 

 

 

 

 

تجـاوز بـه حـريم » بررسي روندهای مختلف معطـوف بـه آينـده نشـان مـي دهـد كـه 

های جنگ اطلاعاتي آينده باشد. تـا چـه حـد جدی ترين نگراني كشورها در حوزه« خصوصي

 ستيد؟موافق اين جمله ه

 (4جدول شماره )

 درصد فراواني فراواني تجاوز به حريم خصوصي
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 2,2 5 اصلاً 

 30.0 15 كم

 55,2 9 متوسط

 55,2 59 زياد

 55,2 9 خيلي زياد

 100.0 50 كل

نسبت پاسخگويان به ارتباط مولفه تجاوز به حريم خصوصي بـا  ،6بر اساس داده جدول شماره 

 55درصد متوسـط،  55 درصد كم، 52 درصد اصلاً ) خيلي كم(، 2 ا،جدی ترين نگراني آينده كشوره

درصد خيلي زياد است. سوال فوق از جمله سوال هايي است كه در اين پـرو ه بـر  55درصد زياد و 

سر آن اجماعي به دست نيامد ناازير يك بار ديگر پرسشنامه به تغييراتي جزيـي همـراه بـا پاسـخنامه 

فرد پاسخ دهنده قرار ارفت كه نتايج مذكور به دسـت آمـد كـه بـاز هـم اجمـاع ساير افراد در اختيار 

 59های پووهش در اين سوال در دو دسـته سـناريو قابـل تحقـق اسـت: حاصل نگرديد. بنابراين داده

درصد از پاسخ دهنداان تجاوز به حريم خصوصي را به مقدار زياد و خيلي زياد جدی ترين نگرانـي 

 درصد نيز اين نگراني را كم و اصلاً) خيلي كم( دانسته اند.  52دانند و  كشورها در آينده مي
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هـای چقدر با اين جمله موافقيد كه توانمندی جمهوری اسلامي در فضای متحـول جنگ

 های سنتي و سخت خواهد بود.؟آينده)فضای مجازی( به مراتب فراتر از جنگ

 (1جدول شماره )

 درصد فراواني فراواني مليتجارت الكترونيك/ منافع 

 6.0 3 كاملاٌ مخالفم

 2.0 1 مخالفم

 18.0 9 توبي تفا

 52.0 26 موافقم

 22.0 11 كاملاٌ موافقم

 100.0 50 كل

در مورد اهميت تجارت الكترونيك برای منـافع ملـي ج.ا.ا در  9های جدول شماره بر طبق داده

درصـد  38درصد بي تفـاوت،  52درصد مخالف،  8 ،درصد از پاسخ دهنداان كاملاً  مخالف 6آينده، 

درصـد از پاسـخ دهنـداان در  95درصد كاملاً موافقند. اجماع نظرات نشان مي دهد كـه  88موافق و 

 موافق و كاملاً موافقند.  مورد اينكه تجارت الكترونيك در آينده برای منافع ملي ج.ا.ا مفيد خواهد بود،
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دازه فناوری های جديد اطلاعات مي تواند باعث ارتقاء سطح امنيت به نظر شما تا چه ان

 ملي جمهوری اسلامي ايران در آينده اردد؟

 (3جدول شماره )

 درصد فراواني فراواني فناوری اطلاعات / امنيت ملي

 4.0 2 اصلاً 

 8.0 4 كم

 10.0 5 توبي تفا

 48.0 24 زياد

 30.0 15 خيلي زياد

 100.0 50 كل

نسبت پاسخگويان به ارتباط فناوری هـای جديـد  2های پووهش در جدول شماره دادهبر طبق 

درصد  52 درصد كم، 2 درصد اصلاً ) خيلي كم(، 5 اطلاعات و ارتقاء سطح امنيت ملي ج.ا.ا در آينده،

درصد از آنان ارتقاء سطح امنيت  92درصد خيلي زياد است. در مجموع  52درصد زياد و  52 متوسط،

 ي ج.ا.ا از طريق فناوری های جديد در آينده را زياد و خيلي زياد مي دانند. مل
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توانايي ايران در جنگ الكترونيك، احتمال جنگ سخت ميـان آيا با اين جمله موافقيد كه 

 ؟دهدكاهش مي در آينده ايران و دشمنانش را

 (0جدول شماره )

 نيدرصد فراوا فراواني ايران / جنگ الكترونيك

 88,2 15 كاملاٌ مخالفم

 86,2 55 مخالفم

 5,2 8 توبي تفا

 52,2 82 موافقم

 2,2 5 كاملاٌ موافقم

 100.0 50 كل

، نسبت پاسخ دهنداان به رابطه توان ايـران در جنـگ الكترونيـك و 7های جدول شماره بر اساس داده

اـلف،  86درصد كاملاً مخالف، 88كاهش احتمالي جنگ سخت ايران و دشمنانش  درصـد بـي  5درصـد مخ

درصد كاملاً موافق است. سوال مذكور نيز از جمله سوال هايي بود كه در مـورد  2درصد موافق و  52 تفاوت،

آن پاسخ ها از اجماع برخوردار نبود. درصدهای فراواني مذكور نتيجه ارائه دوباره پرسشنامه به پاسخ دهنـداان 

نـاريو بـه برای رسيدن به اجماع) بر اساس روش  اـ در دو س دلفي( است كه در نهايت دو طيـف از جـواب ه

اـل جنـگ  52دست آمد:  درصد از پاسخ دهنداان با اين عبارت كه توانايي ايـران در جنـگ الكترونيـك احتم

درصد نيز با ايـن اـزاره  52سخت ميان ايران و دشمنانش در آينده را كاهش مي دهد موافق و كاملاً موافقند و 

 ملاً مخالفند. مخالف و كا

 

 

 

 

 



 

 

011 

له
مج

 ی
ل 

سا
ي، 

اع
دف

ت 
س

سيا
جم

 پن
ت و

س
بي

ره
ما

ش
 ،

 ی
79 ، 

ن 
ستا

زم
31

79
   

 

 

 

 

 

 

 

 

تا چه اندازه با اين جمله موافقيد كه تقابل ايالات متحده با جمهـوری اسـلامي ايـران در 

 های اطلاعاتي در آينده در ابعاد جديدی ادامه خواهد يافت؟حوزه جنگ

 (0جدول شماره )

 درصد فراواني فراواني جنگ اطلاعاتي ايران و آمريكا

 02. 0 كاملاٌ مخالفم

 2.0 1 مخالفم

 4.0 2 توبي تفا

 62.0 31 موافقم

 32.0 16 كاملاٌ موافقم

 100.0 50 كل

ها در مـورد درصد جواب پاسـخ دهنـده ،58چنان چه مشاهده مي شود در جدول شماره

های اطلاعاتي در ابعاد جديـد در تقابل ايالات متحده با جمهوری اسلامي ايران در حوزه جنگ

درصد كاملاً موافق اسـت.  58درصد موافق و  68درصد بي تفاوت،  5 مخالف، درصد 8 آينده،

ها در مورد اينكه درصد از پاسخ دهنده 75اجماع به دست آمده در اين سوال نشان مي دهد كه 
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هـای اطلاعـاتي در آينـده ادامـه تقابل ايالات متحده با جمهوری اسلامي ايران در حوزه جنگ

 لاً موافقند. خواهد داشت موافق و كام

 

 

 

 

 

 

 

 

 سوخت تاسيسات مثل كشور حياتي های زيرساخت به تا چه حد با اين جمله موافقيد كه حمله

نقل يكي از مهمترين ابزارهـای جنـگ سـايبری غـرب  و حمل و ارتباطات برق، هاینيروااه رساني،

 ايران باشد.عليه

 (3جدول شماره )

 درصد فراواني فراواني آينده هایهای نفور قدرت های بزرگ/ جنگحوزه

 4.0 2 كاملاٌ مخالفم

 22.0 11 مخالفم

 12.0 6 توبي تفا

 32.0 16 موافقم

 30.0 15 كاملاٌ موافقم

 100.0 50 كل
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بيانگر آن است كـه نسـبت پاسـخگويان در مـورد  57های به دست آمده در جدول شماره داده

 5های بـرق و... اسيسات سوخت رساني، نيروااهاحتمال حمله به زيرساخت های حياتي كشور مثل ت

 درصـد كـاملاً 52درصد موافق و  58 درصد بي تفاوت، 58 درصد مخالف، 88درصد كاملاً مخالف، 

درصد از پاسخگويان با اين عبـارت موافـق و كـاملاً  68موافق است. اجماع حاصل نشان مي دهد كه 

 بـرق، هـاینيروااه رسـاني، سوخت تاسيسات مثل كشور حياتي های زيرساخت به حملهموافقند كه 

 ايران خواهد بود.نقل يكي از مهمترين ابزارهای جنگ سايبری غرب عليه و حمل و ارتباطات

 

 

 

 

 

 

 

 

تا چه حد موافق اين جمله هستيد كه اارچه جنگ اطلاعات در آينده نقش محوری خواهد داشـت 

 الملل است؟جايگاه قدرت ها در عرصه نظام بين تعيين كننده اما كماكان قدرت نظامي كلاسيك،

 (11جدول شماره )

 درصد فراواني فراواني قدرت نظامي كلاسيك/ جايگاه قدرت ها

 4.0 2 خيلي كم

 88,2 15 كم

 4.0 8 متوسط

 52,2 57 زياد
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 32.0 56 خيلي زياد

 100.0 50 كل

بـت پاسـخ دهنـ85های پووهش در جدول شـماره بر اساس داده اـمي ، نس داان در مـورد قـدرت نظ

درصد متوسـط،  5 درصد كم، 88درصد اصلاً ) خيلي كم(،  5الملل كلاسيك و جايگاه قدرت ها در نظام بين

درصد از پاسـخ  92درصد خيلي زياد است. در مجموع اجماع حاصل نشان مي دهد كه  58درصد زياد و  52

اـمي  دهنداان اين احتمال را كه جنگ اطلاعات در آينده نقش اـن قـدرت نظ محوری خواهد داشت  اما كماك

 الملل خواهد بود را زياد و خيلي زياد مي دانند. كلاسيك تعيين كننده جايگاه قدرت ها در عرصه نظام بين

 

 

 

 

 

 

 

 

 در اينجا به طور كلي بايد ارعان نمود كه در موارد زير اجماع نسبي بين پاسخ دهنداان حاصل ارديد:

( بيشترين تهديد را برای امنيت ملي جمهوری اسلامي ايران در 8283ينده)تاجنگ اطلاعات در آ (5

 پي خواهد داشت.

اـهواره و ...( امنيـت ملـي جمهـوری  (8 اـنه ) اينترنـت، م اقدامات قدرت های بزرگ از طريق رس

 اسلامي را همچنان تهديد خواهد كرد.

آينده زياد و بسيار زياد خواهـد های اجتماعي جامعه ايران در ها بر فرهنگ و ارزشتاثير ماهواره (5

 بود.
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يكي از جـدی تـرين نگرانـي كشـورها در « تجاوز به حريم خصوصي»محتمل است كه مقوله  (5

 های جنگ اطلاعاتي آينده باشد.حوزه

  از فراتر مراتب به( مجازی فضای)آينده هایجنگ متحول فضای در اسلامي جمهوری توانمندی (3

 بود خواهد سخت و سنتي هایجنگ

وری های جديد اطلاعات مي تواند تا حد زيادی باعث ارتقاء سطح امنيت ملـي جمهـوری فنا (6

 اسلامي ايران اردد. 

احتمال جنگ سخت ميان ايـران  اصولاً به اين معني نيست كه توانايي ايران در جنگ الكترونيك (9

 يابد.كاهش مي در آيندهو دشمنانش 

اـد آينده در حوزه جنگ تقابل ايالات متحده با جمهوری اسلامي ايران در (2 اـتي در ابع های اطلاع

 جديدی ادامه خواهد يافت.

اـت مثـل كشور حياتي های زيرساخت به حمله  (7 اـني، سـوخت تاسيس اـینيروااه رس  بـرق، ه

اـی آينـده نقل يكي از ابزارهای جنگ سايبری غرب عليه ايـران در جنگ و حمل و ارتباطات ه

 .خواهد بود

اـمي  اارچه جنگ اطلاعات در آينده (52 اـن قـدرت نظ اـ كماك نقش محوری را خواهـد داشـت ام

 الملل خواهد بود. كلاسيك تعيين كننده جايگاه قدرت ها در عرصه نظام بين

 ها(ها و چالشگیري و سناريوهاي تحقیق) در قالب فرصتنتیجه

 های استراتويك و تهديدات احتمالي و اتخار راهكارهای مناسب برای مقابله بـاشناسايي چالش

آن و همچنين شناسايي ظرفيت ها و پتانسيل هايي كه به صورت بالقوه و بالفعل دربرايرنـده فرصـت 

برای جمهوری اسلامي ايران مي باشد، هدف نگارش تحقيق حاضر بوده است. ورود ناازير كشـورها 

به عصر ارتباطات و فناوری اطلاعات بيانگر تصديق چندلايه شدن امنيت بر اساس چارچوب نظـری 

های كلاسيك در آينـده همچنـان پيروان مكتب كپنهام است. اارچه در اينجا به نقش و اهميت جنگ

صحه اذاشته مي شود اما تحولات نوين حاكي از اين است كه پيشرفت هـای چشـمگير در فنـاوری 
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 ها را بر عهده مي ايرد. به اونه ای مـياطلاعات و ارتباطات نقش هدايت كننده، تنظيم و كنترل جنگ

های جديـدی از های كلاسيك كاسـته نمـي شـود بلكـه ظهـور شـيوهتوان مي افت از اهميت جنگ

 های كلاسيك تعيين كننده خواهد بود. ها تحت عنوان جنگ اطلاعات فراتر از جنگجنگ

های تحقيق اختصاص داشته است. ترسيم فضای اجرای كار به طور كلي ها و يافتهبه تحليل داده

های اصلي ها و در نهايت تحليل و توصيف اويهيوه نمونه ايری، ابزار اردآوری دادهكه دربرايرنده ش

تحقيق در قالب جدول و نمودار است، در اين فصل مورد اشاره قرار مـي ايـرد. بخـش عمـده ای از 

سوال های پرسشنامه كه در مورد آنها در مرحله اول اجرا، اجماع نسبي حاصل ارديد در افتار نهـايي 

 های تحقيق عنوان شده است. ها و يافتهصل تحت عنوان تحليل دادهاين ف

اـد جنگدر مجموع و بر اساس داده اـی های جمع آوری شده در مـورد اهميـت هـر كـدام از ابع ه

اـيبری و 5اطلاعات در آينده سه نگاه مختلف وجود داشت.  تـر جنـگ س (اروهي كه معتقد به اهميت بيش

اـی های متالكترونيك در فضای جنگ حول آينده هستند، بر ايـن باورنـد كـه چـون بهـره ايـری از ابزاره

های رسانه ای و به تبع آن جنگ روانـي محسـوب مـي شـود و سايبرنتيك خود مقدمه اصلي ايجاد جنگ

اـ عمـدتاً در  همچنين به اين خاطر كه فعلاً مبنای اين تكنولو ی ها بومي نيست و فضای شـكل ايـری آنه

ي كه جمهوری اسلامي ايران بتواند اشراف همه جانبه ای بر تكنولو ی های فعال در غرب است، لذا تا زمان

اـ در آينـده از فضای سايبر داشته باشد و با توجه به تجربه بيشتر غرب در استفاده از اين ابزارها، اين حوزه ه

های چون جنگاهميت بيشتری برخوردار خواهد بود.توجيه ديگر اين اروه از پاسخ دهنداان اين است كه 

الكترونيك و سايبری به عنوان ابزار جديدی عليه جمهوری اسلامي به كار ارفته شده اند، پاسخ مشخصـي 

های رواني به دليل رسوخي كه در راهكارهای مقابله با ايـران از خود ارائه نكرده اند. به عبارت ديگر جنگ

مي ايران شـده و لـذا خطـرات كمتـری را های اذشته داشته منجر به آماداي بيشتر جمهوری اسلادر دهه

( عده ای هم كه معتقد به اهميت جنگ رسانه ای در آينده هستند، بر اين باورند كه 8متوجه كشور مي سازد.

اـی دينـي و فرهنگـي و با توجه به اينكه مهمترين نقطه قوت جمهـوری اسـلامي برخـورداری از ارزش ه

يـر تضـعيف ايـن مقولـههمچنين اعتماد عمومي است، دشمنان همه تلا ها و در نتيجـه ش خـود را در مس

اـ متغيـر  تضعيف نظام به كار خواهند بست، البته در دل اين پاسخ هم اهميت فضای سايبر برجسته است ام
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اـن پاسـخ 5های فرهنگي جامعه ايران است. اصلي اعتماد عمومي و به نوعي ارزش ( اروه سومي هم در مي

های اطلاعات در آينده را مطرح نمـي كننـد. ايـن بر شكل خاصي از جنگ دهنداان وجود دارند كه تاكيد

های آينده حالت علت و معلولي دارد بنابراين در هر افراد بر اين باورند كه چون ابعاد مختلف ماهيت جنگ

های اطلاعاتي خواهيم بود اما شدت و اقدامي در عرصه جنگ اطلاعات شاهد نقش آفريني همه ابعاد جنگ

های آينده ن تفاوت خواهد داشت. به نظر اين اروه تفكيك ميزان تاثيرپذيری هر كدام از ابعاد جنگضعف آ

 كار مشكلي است و همه اين ابعاد به نوعي علت و معلول يكديگرند.

تـص و منحصـر بـه هر چند آسيب پذيری امنيتي دولت هـا از فضـای جنگ هـای اطلاعـاتي مخ

نوع حاكميتي را مورد تهديد قـرار مـي دهـد، چـرا كـه مرزهـای  جمهوری اسلامي ايران نيست بلكه هر

مرسوم عيني را درنورديده و جهاني بيروني را به جامعه و داخل و بالعكس با تارهـای مجـازی متصـل و 

مرتبط نموده است. نكته ديگر اين است كه نمي توان فضای اطلاعاتي آينده را راتـاً تهديـدزا تلقـي كـرد. 

كنولو ی ساخت تجهيزات مـدرن بـرای تاثيراـذاری و مقابلـه در ايـن فضـا قاعـدتاً دستيابي به علم و ت

های فرارو را به فرصت تبـديل خواهـد كـرد. امـا جمهـوری اسـلامي ايـران در فضـای متحـول چالش

های آينده فرصت های چشمگيری هم خواهد داشت كه با در نظر ارفتن سير تكاملي پيشرفت در جنگ

ری اطلاعات و ارتباطات، پيش بيني تحقق فرصـت هـای جديـد در ايـن فضـا و های مختلف فناوزمينه

های احتمالي به فرصت بسيار محتمل اسـت. همچنين پتانسيل بالای علوم انساني و فني در تبديل چالش

های احتمالي مطرح مي اردد نگاه كارشناسان و متخصصـان آن چه در اينجا در قالب فرصت ها و چالش

 های آينده است:ي در ارتباط با ماهيت جنگهای امنيتحوزه

 هاي آيندههاي احتمالي ناشي ازماهیت متحول جنگفرصت ها و چالش

 هافرصت

 ،تحول در منازعات آينـده مـي  با توجه به ماهيت متحول منازعات آينده در ساحت نظری و عملي

اـدل  های (تواند ضريب تاثيراذاری كشورهای مختلف جهان ) حتي كشورهای رره را به واسطه تب

اطلاعاتي افزايش دهد. از سوی ديگر قدرت های بزرگ نيز خيلي راحـت تـر از عرصـه سـخت 

های آسيب پذير مي شوند. نتيجه طبيعي اين روند مي تواند برای جمهـوری اسـلامي افزاری جنگ
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اـت باشـد، ب يـار ايران كه با توجه به روندهای كنوني محتمل است يكي از محورهای ايـن منازع س

 اهميت داشته و فرصت زا باشد. 

 اسـت. جنـگ « هزينه و سـرمايه» های آينده، توجه به مولفه های احتمالي جنگيكي ديگر از سويه

های هنگفتي است. با توجه به حركـت افزارهای سخت بسيار هزينه بر بوده و نيازمند صرف هزينه

يي دفاعي كشورها به ويـوه كشـورهايي های تواناجنگ از سويه سخت افزاری به نرم افزاری هزينه

اـن كه به مانند قدرت های بزرگ، توان صرف هزينه های كلان ندارند، كاهش مي يابـد. در ايـن مي

جمهوری اسلامي ايران مي تواند با توجه به دو مولفه برخورداری از علـم و تكنولـو ی و نيـروی 

تـعد در زمينـه اـن و ارادانساني مس يـن ايم يـاری از های مختلـف و همچن ه قـوی ملـت خـود، بس

های سايبری و شبكه ای را به فرصت تبديل كند. در اين زمينـه های موجود در حوزه جنگچالش

های اطلاعاتي امكان مقابله به مثل جمهوری اسلامي با توجه به برخورداری از توان نفور در سيستم

 های سخت افزاری است. رصهو امنيتي كشورهای معارض با نظام بسيار ساده تر از واكنش در ع

 اـكتور علـم و تكنولـو ی با توجه به اينكه مشخصه اصلي جنگ های اطلاعات آينـده برتـری در ف

اـوری  اـت و فن اـل در زمينـه ارتباط است، اين امر با توجه به وجود مراكز دانشگاهي و پووهشي فع

صان داخلي برای مقابله اطلاعات در كشور مي تواند استفاده از ظرفيت های استرده و بالای متخص

اـلای  اـی ب با تهديدات سايبر، الكترونيك و ... كشورهای رقيب را موجب شود. همچنين ظرفيت ه

اـ تهديـدات  اـختارهای موجـود در كشـور بـرای مقابلـه ب پدافند غيرعامل در كشور با توجه به س

ه بـه اينكـه علـم و غيرنظامي كشورهای متخاصم، مورد استفاده قرار مي ايرد. به طور كلي، با توج

اـی آينـده اسـت، بـرای حوزهتكنولو ی ملام برتری كشورها در جنگ اـی مختلـف امنيتـي ه ه

 جمهوری اسلامي ايران ايجاد فرصت خواهد كرد. 

 المللي از ديگر فرصـت ايجاد فضا برای تفكر استراتويك، بررسي و شناخت دقيق محيط ملي و بين

اـهده رونـدهای های جمهوری اسلامي ايران در عرصه جنگ های متحول آينده است. عمـدتاً مش

و ... باعث خواهد شد كه در نظـر اـرفتن هـر كـدام از  8283، 8282امنيتي موجود در جهان مثل 

نـم بـرای  سناريوها تنها در حد يك احتمال ما را به تفكر در باب آينده وادارد. در اينجا فرصـت مغت
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اـ آن های استراتويك و تهديدات احشناسايي چالش تمالي و اتخار راهكارهای مناسب برای مقابله ب

بـات امنيتـي بـه ويـوه در  فراهم مي اردد. به طور كلي حاكم شدن فضای تفكر استراتويك بر مناس

ها و فرصت های آينده نظام خواهد شد كه فضای جنگ اطلاعات باعث شناخت دورنمای چالش

 تلقي مي اردد.  اين موضوع في النفسه برای جمهوری اسلامي يك فرصت

 تـر های فرصت زا برای جمهوری اسلامي ايران در حوزه جنگيكي از حوزه های اطلاعاتي كه بيش

از اينكه نام منازعه يا جنگ را بتوان بر آن اذاشت مي توان آن را از نتايج انقلاب اطلاعات دانست، 

اـ در بحث تجارت الكترونيك است. اين حوزه در كشور ما هنوز فرااير و نهادي نـه نشـده اسـت ام

های غيرنفتي هم بـرای جمهـوری مجموع و با توجه به محدوديت هايي كه ممكن است در حوزه

 اين حوزه مي تواند فرصت زا باشد.  اسلامي ايجاد اردد،

 های مخرب ماهواره به نظر مي رسد استفاده از پارازيت راهكار تاثيراذاری برای مقابله موثر با شبكه

را بگيـرد. « تقابـل» جای « رقابت» های رسانه ای به نظر مي رسد فضای آينده جنگ ای نباشد، در

های رقابتي است. رسانه ملـي های ماهواره ای رسانه ملي از جمله دليل تشديد حوزهافزايش شبكه

های مختلف ماهواره ای و تلويزيوني بنا به نياز با نگاه تخصصي ارايانه خود اقدام به استرش شبكه

بـكههد كرد. اينكه ضرورت ايجاد چنين شبكهخوا اـ ش اـ توجـه بـه رقابـت ب های هايي در داخل ب

خارجي در دستور كار رسانه ملي قرار ايرد مي تواند به عنوان يك فرصت تلقي اردد از اين لحاظ 

 های بيشتری از نياز مخاطبان داخلي در رسانه ملي مورد توجه قرار ايرد. كه ممكن است حوزه

 اـرات گر از سناريوهای مورد نظر در مورد جنگيكي دي های آينده، پايين بودن حجم تلفات و خس

اـی ها، مردم، محيط زيست و ... خسارت نمي بينند و بر خـلاف جنگاست. در اين اونه جنگ ه

خسارت های به حداقل مي رسد. اين موضوع برای جمهوری اسلامي ايارن مي  سنتي و كلاسيك،

ك فرصت تلقي اردد. كشوری كه در حال پيمودن مسيرهای توسـعه و پيشـرفت تواند به عنوان ي

است، قاعدتاً در جنگ اطلاعات آينده كمتر دچار تلفات و خسارت مي اردد. ) در عرصه جنـگ 

ساله هنوز هم در قالب انفجار مين ها به جمهـوری اسـلامي ايـران  2سنتي، تبعات جنگ تحميلي 

 آسيب مي رساند(
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 هاچالش

 های اطلاعاتي كاهش موقعيت  ئوپلتيك های آينده به مقوله جنگز پيامدهای ورود جنگيكي ا

اـيي، وسـعت، جمعيـت و ...( كشورهاست، اهميت حوزه های عيني و سنتي ) موقعيت جغرافي

اـی اارچه همچنان به قوت خود باقي خواهد ماند اما ورود همه جانبه به فضای محتمل جنگ ه

به تضعيف اين حوزه نسبت به اذشته بينجامـد. ايـن موضـوع بـرای  اطلاعاتي به نظر مي رسد

اـی  تـه بـودن ابزاره جمهوری اسلامي ايران به عنوان كشوری قدرتمند در سطح منطقه با برجس

 سنتي و عيني قدرت ممكن است چالش زا باشد. 

  استرش روندهای ايجاد شبكه جمع آوری اطلاعات جاسوسي همراه با اقدام ايذايي و هكـری

يـدن  8283يكي ديگر از سناريوهای محتمل آينده تا سال  است. با توجه به احتمال به نتيجه نرس

ها عليه جمهوری اسلامي ايران و نگراني از توسل به جنگ با توجه به پيامدهای مبهم آن تحريم

تـه ای  به نظر مي رسد محتمل ترين ازينه در اين خصوص با هدف ايجاد اخلال در برنامـه هس

های سايبری به تاسيسات هسته ای ی اسلامي ايران  و ...... فضای مذكور با ويواي حملهجمهور

تـفاده  كشورمان باشد. ) ابزاری كه در نيروااه بوشهر تحت عنوان ويروس استاكس نت مورد اس

 قرار ارفت(

 يل با توجه به پيوند ميان سياست و ديانت در جمهوری اسلامي و از آن جا كه مبنای تفسير، تحل

و تصميم نظام در نسبت با جهان خود و جهان بيرون، نگاه اسلامي و ايدئولو يك است، از ايـن 

بدانيم، مهمترين چالش اين نوع جنـگ « جنگ نرم» های آينده را رو اار با تساهل ماهيت جنگ

تلاش در جهت بي اعتبارسازی مباني انديشه ای و اخلاقي نظام و  برای جمهوری اسلامي ايران،

خبگان است. نتيجه، مورد چالش واقـع شـدن نظـم سياسـي اسـلام اـرا در حـوزه داخلـي و ن

را دنبال مي كند « تغيير از درون» مشروعيت زدايي از نظم سياسي و نخبگان است و هدف تغيير 

تـيز و  المللي، نگاه تجديدنظرطلبانه نظام به معني نگاه غيرمرسوم،و در حوزه بيروني و بين نظم س

 رين تعبير و جلوه اری مي نمايد.تهديدآف
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 های اجتماعي مجازی اسـت. شـكل ايـری ايـن سناريوی ديگر در حوزه سايبر، موضوع شبكه

اـهای های خبری و تحليلي، اروهها از طريق سايت های خبری، وبلاگشبكه های اينترنتي، فض

ماهيت متحـول ها(، فيس بوم، توئيتر و ... تلاش خواهند كرد در فضای افت و او) چت روم

تـه بـودن جنگ ها به نارضايتي ها و ساماندهي فرآيندهای اعتراضي دامن بزنند. با توجه به برجس

يـن  اين فعاليت ها در برخي از كشورهای انقلابي منطقه در جريان تحـولات اخيـر، تشـديد چن

 های جديد همواره در دستور كار خواهد بود. فعاليت هايي با ابعاد و شيوه

  های اين تحقيق حاكي از اين است كه تقابل ايالات متحده با جمهوری اسلامي ايـران پيش بيني

های اطلاعاتي در آينده در ابعاد جديدی ادامه خواهد داشت. اين موضوع بسته به در حوزه جنگ

اـتي هـم نحوه مواجهه و همچنين چشم انداز پيشرفت كشـورمان در حـوزه جنگ اـی اطلاع ه

رصت است. اما با توجه به نوپا بودن ورود كشورمان به اين عرصـه و دربرايرنده چالش و هم ف

ها، مـي تـوان های متفاوت اين نوع جنگتجارب بالای كشورهای متخاصم در بكارايری شيوه

 افت در كوتاه مدت برای جمهوری اسلامي ايجاد چالش خواهد كرد.

 يـن های ماهواره ای فارسي زبان و فراهم شدن امكان دستاسترش شبكه اـده تـر بـه چن رسي س

ها نگراني را در خصوص تاثيراـذاری ايـن اونـه های ماهواره ای و همچنين ساير شبكهشبكه

بـكهشبكه تـرش كمـي و كيفـي ش های ها در آينده افزايش مي دهد. بر اساس پيش بيني ها، اس

موبايل و  ها حتي از طريق اوشيماهواره ای بدون نياز به رسيور و دسترسي آسانتر به اين شبكه

اـد ساير وسايل الكترونيك مي تواند فضای مطلوبي را برای جريان سازی رسانه های بيگانـه ايج

يـش در نمايد كه اين موضوع مي تواند هنجارها و ارزش يـش از پ های فرهنگي جامعه ايران را ب

 معرض تهديدات نرم قرار دهد. 

 اـن ن در فضای جنگيكي از ابزارهايي كه مخالفين نظام جمهوری اسلامي ايرا های آينـده همچن

ها و قوميت های مختلف در مثل اذشته بر آن تمركز خواهند داشت، تاثيراذاری بيشتر بر اروه

اـئل و مشـكلات  ايران بنا به شرايط ويوه كشور در اين زمينه است. القای بي توجهي نظام به مس

مطلوب و رويايي از وضعيت زنداي  ترسيم نگاه امنيتي به مسائل قوميت ها، ارائه تصويری آنان،
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و سطح رفاه اين قوميت ها كه در كشورهای ديگر سـكني ازيـده انـد و ... از جملـه اقـدامات 

چالشي برای امنيت داخلي و به تبع آن امنيت ملي جمهوری اسلامي ايران خواهد بود كه اارچه 

يـن هم اكنون نيز اين اقدام صورت مي ايرد اما به نظـر مـي رسـد از نظـر  اـن چن غـرب همچن

 های آينده در دستور كار خواهد بود.  راهكاری به عنوان يك راهكار تاثيراذار در فرآيند جنگ
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