
 

 

 مقاله پژوهشی 

 

 یدفاع استیسنشریه علمی 

 تاریخ دریافت:

15/10/1400 

 تاریخ پذیرش:

23/12/1401 

 39-64صص: 
 

 دومسال سی و 

 1402 تابستان
 

123 

 1025-5087 چاپی:شاپا 

 2654-4971 الکترونیکی:

DOR: 20.1001.1.10255087.1402.32.123.2.0 
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 چکيده
 که   آورده وجهود  به   بشری ساحات تمام در را تغییراتی آن، با مرتبط رویکردهای و فناوری ظهور 

 ههای  ویژگهی  با نوظهور های فناوری ها، فناوری انواع میان در. است نبوده مستثنی آن از نیز الملل بین نظام

 سیاسهی  سپهر کنشگران مناسبات در را تغییراتی و داشت  المللی بین موضوعات در را مهمی تأثیرات خود

 اسهتببا   بها  خود های قابلیت دلیل ب  «مصنوعی هوش» نوظهور، های فناوری انواع میان اند. در نموده ایجاد

 کارکردههای  تبیین و بررسی طریق از و تبیینی -توصیفی روش با مبال ، این. است گردیده مواج  بیشتری

 ملهی  امنیهت  در تغییراتهی  چ  فناوری این ک  است پرسش این ب  پاسخ دنبا  ب  مصنوعی هوش فناوری

 در روز روزبه   مصهنوعی  ههوش  اگرچه   که   دریافهت  توان می حاضر پژوهش نماید. از می ایجاد ها دولت

تهدیهدها و   فناوری این لیکن باشد، می تصاعد و رشد ب  رو حکمرانی امور و بشر زندگی ساحات تمامی

 و دانهش  سهح   ارتبهای  ب  ملزم ها دولت رو، این از و ب  دنبا  دارد ها دولت امنیت هایی را برای فرصت

 رشهد  خهود،  امنیتهی  بافهت  و دانهش  میان توازن ایجاد با تا باشند می خود امنیتی مناسبات در آن کاربست

 را مصهنوعی  هوش با مرتبط امنیت های شاخص بتوانند ترتیب بدین و نموده فراهم را متوازنی و هماهنگ

 .گردند مواج  امنیتی آسیب کمترین با مبابل، در و نموده تبویت

 مصنوعی هوش نوظهور؛ فناوری فناوری؛ ملی؛ امنیت امنیت؛ :ها  واژهکليد
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 مقدمه

بنه   نینز  عصنر  اینن  مفاهیم ترین پیچیده جزو که است معاصر دوران های پدیده از یکی 1فناوری

 بنازیگران  عملکنرد  و روابط، مناسناا   در فناوری، تأثیراتی شگرف پیدایش زمان از .رود شمار می

 تنأثیرا   اسنت. اینن   آمنده  وجندد بنه   راسنتا  اینن  در عمیقنی  و تغیینرا   یافتنه  بنروز  الملل بین نظام

 مدضندعا   اینن  از یکنی  نینز  امنیت که است نمدده ایجاد المللی بین های پدیده در هایی دگرگدنی

 و تدجه مدرد تاکندن ابتدا از الملل بین مدضدعا  روابط ترین مهم از یکی عندان به امنیت. باشد می

 است. بدده الملل بین نظام بازیگران دیگر و بشر، دولت تأکید

 مادیِ ابزارهای با و داشته تأکید امنیت مادی بعُد بر همداره معاصر، تا کلاسیک از ها، رئالیست

 اند. بدده ها دولت امنیت تأمین دناال به قدر  بسط و حفظ کسب،

 در را امنیت از جدیدی ابعاد و دانند نمی نظامی صرفاً را امنیت مدسع، نگاهی با نیز ها لیارالیست

 اند. داده قرار خدد کار دستدر

 دنانال  به خدد، ماقال نظریا  از گرفتن فاصله و مدضدعا  هنجاری به پرداختن با انگاران سازه

 باشند. می امنیت مفهدم بازتعریف

 زنندگی  مدضندعا   در را اثرگنااری  و عمین   تغیینرا   معاصر عصر در 2ندظهدر های فناوری

 کنه  اسنت  ندظهندر  هنای  فنناوری  از یکنی  3مصنندعی  هدش. اند نمدده ایجاد کلان، تا خرد از بشری،

 الملنل  بنین  نظام بازیگران روی پیش را ندینی امنیتی مناساا  و داده قرار تأثیر تحت را ها دولت امنیت

 و 5داده ، کنلان 4اشنیا   اینترننت  نظیر دیگر های فناوری با پیدند ساب به فناوری این است. داده قرار

 است. گرفته قرار المللی بین کنشگران انداع تدجه مدرد و داشته بیشتری کارایی غیره

 نظنام  بنازیگر  منثثرترین  عنندان  بنه  دولنت  الملنل،  بین روابط نظریا  اغلب در اینکه به تدجه با

 بنه  مصنندعی  هندش  کنه  شندد  منی  مطرح سثال این است، گرفته قرار تأکید و تدجه مدرد الملل بین

دارد؟ از آنجایی که اینن فنناوری    ها دولت امنیت بر تأثیری چه ندظهدر، های فناوری از یکی عندان

ای فنراهم   هنای رایاننه   هنا و دسنتگاه   های محیطی را برای ماشین تدانایی درک و پردازش انداع داده

 

1. Technology 

2. Emerging technologies 
3. Artificial Intelligence 

4. Internet of Things (IoT) 

5. Big Data 



  

   

 

41 

 یدفاع استیسنشریه علمی 

 السلام( )علیهنشریات علمی دانشگاه جامع امام حسین 

نمایند و امکنان    های ادراکی وابسته به ذهن انسان می ها را قادر به انجام فعالیت ساخته و این دستگاه

سنازد، در نتیجنه بسنیاری از سناحا  زنندگی و       ها را برای آنها مهیا منی  شآمدختن و پاسخ به پرس

دهد و منتج به ایجاد تغییراتنی در نندع    متعاقب آن، ساختارهای جدامع بشری را تحت تأثیر قرار می

گردد. در این راستا، یکی از وجده متنأثر از   ها با مسائل و رویدادهای مرتاط با آن می مداجهه انسان

پنردازان   الملنل مندرد تدجنه نظرینه     باشد؛ گدهر امنیت در نظریا  روابط بین ی، امنیت میاین فناور

ها را برای یافتن و حفظ این گدهر ترغیب نمدده است؛ لاا نقش حیاتی  قرار گرفته و به ندعی دولت

ها، حساسیت تأثیر هدش مصندعی بر آن را دوچندان نمدده است. این پنووهش بنر    امنیت در دولت

هنای بنالقده خندد، بنه تنهنایی       این فرضیه است که فناوری هدش مصندعی با تدجه به ظرفیت مانای

ها محسدب نگردیده و در عین حال، صرفاً نااید به عنندان فرصنتی    تهدیدی برای امنیت ملی دولت

ها از لحاظ تأثیر بر امنیت ملی تلقی گردد، بلکه این فناوری به طدر تندمم، تهدیندا  و    برای دولت

ها نسات به اینن   نماید که رویکرد دولت ها ایجاد می هایی را از منظر امنیت ملی برای دولت صتفر

 ها مثثر خداهد بدد. فناوری در تقدیت یا تضعیف هر یک از این تهدیدا  و فرصت

 فناوری، این صاحب کشدرهای در فناوری این بر این اساس، در این پووهش با بررسی کاربرد

 .است گرفته قرار ارزیابی مدرد ملی امنیت بر مصندعی هدش تأثیرا 

 پیشینه

و  یهندش مصنندع  »در کتناب   لریسنا پیشینه پووهش در زمینه مدضدع مقاله حاضر، بنه نقنل از   

« هندش مصنندعی و امنینت ملنی    »ای بنا عنندان    ، الن و چن در مقالنه (Sayler, 2020)« یمل تیامن

(Allen & Chan, 2018) تین امن یبنرا  یهدش مصنندع  راهاردهای»مقاله ، بلاش و همکاران در 

و  یهدش مصندع»ی در کتاب ماساکدفسک، (Blasch et al., 2019)« یمنیا یو استانداردها یمل

در جانسدن و جیمز  (Masakowski, 2020)« ندهیو ملاحظا  آ دهای: روندها، تهدیجهان تیامن

« کیو ثاننا  اسننتراتو نیچنن کننا،یمتحننده آمر الا یننجننن : ا ننندهیو آ یهنندش مصننندع»کتنناب 

(Johnson, 2021)  گردد. بیان می 1بر اساس جدول شماره 
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 پیشین  پژوهش .1جدو  

 محتوا )سا  انتشار( نویسنده عنوان کتاب/ مبال 

 (2020ک. سایلر ) یمل تیو امن یهوش مصنوع

 یهوش مصنوعسرعت بالای رشد  -

 یمل تیامن یبرا هوش مصنوعی بالبوه یامدهایپ -

و  یآور جمع یها ن یدر زم این فناوری باتیتحب -

 ک،یاطلاعات، لجست لیو تحل  یتجز

 و ... 1یبریسا اتیعمل

 های اتیدر عمل یهوش مصنوع بهره برداری از -

 ینظام

 این فناوری در زمین  نظامی یزیمتما یها چالش -

 امنیت ملیدر زمین   ی هوش مصنوعیتکامل ریتأث -

 یمل تیو امن یهوش مصنوع
ج. الن و ت. چن 

(2018) 

در  ینبح  عحفی در هوش مصنوع ها شرفتیپ -

 است.در جنگ  ونیاستفاده از اتوماس

 یکاربردها ترین آفرین تحو  عدم توج  ب  بسیاری از -

 یمصنوع شهو

 یبرا یهوش مصنوع راهبردهای

 یو استانداردها یمل تیامن

 یمنیا

همکاران  ا. بلاش و

(2019) 

 یها شرفتیپدر اثر  یا چندرسان  یها انفجار برنام  -

 یدر هوش مصنوع ریاخ

هوش  یکاربرد یها استفاده از برنام  دشواری -

 یمل تیامن گستره کیدر  یمصنوع

از استانداردها در  دهاستفا نحوه ایجاد اعتماد با یبررس -

 یهوش مصنوع ستمیس کیطو  هر مرحل  از توسع  

: یجهان تیو امن یهوش مصنوع

و ملاحظات  دهایروندها، تهد

 ندهیآ

ی اساکوفسکا. م

(2020) 

 یها مملو از شبک  یا ندهیانداز از آ چشم ارائ  یک -

 یهوش مصنوع کپارچ ی

و سهم آن  یهوش مصنوع یها یفناور ریتأثبررسی  -

 ینظام یها انبلاب در جنگایجاد در تکامل و 

 تیفرد، هو یبرا یهوش مصنوع یامدهایپبررسی  -

 یجهان تیجامع  و امن ،یشخص

 

1. Cyber 
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 پیشین  پژوهش .1جدو  

 محتوا )سا  انتشار( نویسنده عنوان کتاب/ مبال 

جنگ »  یبر نظر یهوش مصنوع ریتأثبررسی  -

 «1مشروع

ادغام هوش  یامدهایدر مورد پ متنوع یها دگاهیدارائ   -

 روزمره و جامع  یدر زندگ یمصنوع

جنگ:  ندهیو آ یهوش مصنوع

و  نیچ کا،یمتحده آمر الاتیا

 کیثبات استراتژ

 (2021ن )جانسوج. 

هوش  کیخحرات استراتژی از تیروابررسی  -

ثبات و حفظ  ،یبالبوه آن بر بازدارندگ ریو تأث یمصنوع

 یا هست  حاتیتسل یها تیقابل

بر شواهد در مورد کاربرد  یمبتن یها  یتوصارائ   -

 یمسئولان  هوش مصنوع

ب  معضلات استفاده از  یاخلاق یها پاسخارائ   -

 یمل تیدر امن بشریریغ یشناخت یعملکردها

 یاورهفن نیا یههبالبوه و چندوج یها یتلاق ترسیم -

 یا هست  توانبا  2مخرب یها یفناور ریو سا

در  یبالبوه هوش مصنوع ریواض  از تأث یریتصوارائ   -

 شده یتالیجینبرد د دانیم

 مبانی نظری

هریک در مقطع زمانی خدد با تدلد الملل مشتمل بر نظریا  گدناگدنی است که  علم روابط بین

نماید؛  الملل ایجاد می های متفاو ، دستخدش تغییراتی گردیده و نظم جدیدی را در نظام بین پدیده

پنردازان قنرار گرفتنه،     ترین مدضدعاتی که در تمامی این نظریا  مدرد تدجه نظرینه  یکی از اساسی

فظ و ارتقا  امنیت ملی خدد مستمراً به آن ها برای کسب، ح باشد که بر این اساس، دولت امنیت می

 پردازند. می

 

1. Just War 

2. Disruptive technologies 
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 رئالیسم

 به دولت معرفی با و المللی بین نظم فقدان بشر، بد سرشت و خددخداهی به اشاره با گرایان واقع

 خدد اصلی دغدغه آنها. اند کرده ریزی پایه را خدد نظریه اساس الملل، بین نظام بازیگر یگانه عندان

 .دانند می دولت برای امنیت و قدر  کسب را

 ارضنی  تمامینت  حفنظ  بر و کند می تعریف دولت امنیت عندان به را امنیت گرایانه، واقع تئدری

 ایمنن  کشندری  کنه  شدد می تصدر. (Walt, 1991)دارد  ای ویوه تأکید آن ساکنان امنیت و دولت

 شندن تدسنط   وادار از و نماید جلدگیری آن از یا دفاع خصمانه حمله یک برابر بتداند در که است

کنند   جلندگیری  اصنلی خندد   سیاسنی  هنای  ارزش کنردن  قربانی و رفتار تعدیل به دیگر های دولت

(Walt, 2017: 2). 

 بنازیگران،  نندع  اینن  نقنش  از آنهنا . گیرنند  منی  نادینده  را غیردولتی بازیگران نقش ها رئالیست

 در و کنند می پدشی چشم فراملی اقتصادی مثسسا  و تروریستی های گروه ،المللی بین های سازمان

 .دارند ای ویوه تأکید ملی امنیت بسط و حفظ کسب، بر نیز امنیت مدضدع

 لیبرالیسم

 بایند  افنراد  اینکه به باور است، با کرده پشتیاانی محدود حکدمت و علمی عقلانیت از لیارالیسم

 سیاسننی، آزادی از دینندگاه، ایننن. باشننند رهننا هننا دولننت اذیننت و آزار و خددسننرانه قنندر  از

 افراد برابری و فرد آزادی برای و کند می دفاع اساسی قاندن در شده تضمین حقدق و سالاری مردم

 (.83: 1395شدد )برچیل،  می قائل ای ویوه امتیاز قاندن، پیشگاه در

 بنر  متکنی  و خدشناینانه  الگندی  ینک  کنه  امنینت  لیانرال  الگدی در تدان می را لیارالیسم مفهدم

 اسنتفاده  بنر  ماتنی لیارالی حل راه. برد کار به است، صلح حفظ و کسب هدف با سیاسی های حل راه

است  سازی دمدکراسی و سیاسی ، یکپارچگیالمللی بین های سازمان الملل، بین حقدق :چهار ابزار از

(Badalan, 2009: 73). 

 هننای راه از بایسنت  منی  را الملنل  بنین  نظنام  امنیتنی  معضننلا  کنه  باورنند  اینن  بنر  هنا  لیارالیسنت 

 .نمدد وفصل حل و پیگیری آمیز صلح و دمدکراتیک
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 السلام( )علیهنشریات علمی دانشگاه جامع امام حسین 

 انگاری سازه

  دارند بازیگران هدیت و منافع بددن اجتماع و پرداخته بر ساخته تأکیدی انگاران )برسازان( سازه

 جهنان  سیاسنت  نهادهنای  و هنا  رویه از دسته آن حتی که سازد می مشخص اعتقادشان این آن، همراه به و

 .(1398گریفیتس، تغییرند ) اند، مستعد همه از تغییرناپایرتر ظاهر به که

 اجتمناعی  برسناخته  عندان به آن تلقی امنیت، به انگارانه سازه های دیدگاه تمامی مشترک فرض

 هدینت  از کنه  هنایی  برداشنت  اسناس  بنر  هنا  دولت است معتقد برساز یک عندان به تدهدپف .است

 کنه  مدضدعیتی به انگاری سازه اذعان. کنند می تعریف دشمن یا دوست عندان به را ها دارند، دولت

 ینا  غیرمنادی  عدامنل  کنه  اسنت  شنده  آنهنا  در مشنترک  فنرض  بنه  منجنر  دارد، امنینت  برای هدیت

 جهان سیاست در امنیت های رویه و امنیت برسازی در محدری جایگاهی هنجارها، مانند اندیشگانی

 .(95: 1396 حصن و همکاران، )عسکریدارند 

 امنینت  بلکنه  نیست، نظامی و مادی مدضدعا  است، صرفاً زا امنیت آنچه معتقدند انگاران سازه

از  انتظنارا   و ادراکنا   نظیر دیگر، ابعاد در و جامعه داخل در هنجاری و غیرمادی مدضدعا  در

 .است تعریف قابل الملل، بین نظام بازیگر چند یا دو

 در دریافنت  تندان  منی  انگناری  سنازه  و لیارالیسنم  رئالیسم، نظری رهیافت سه بررسی و مطالعه با

 فناوری و کنند می بازی نقش بیرونی و خنثی عامل یک عندان به فناوری رئالیسم، فکری چارچدب

 تلقنی  قندر   افنزایش  و حفنظ  کسنب  بنرای  هنا  دولنت  اختینار  در زا قندر   عدامنل  سنایر  مانند نیز

 ابزارهنای  از اسنتفاده  بنا  فراملنی  و ملنی  حاکمینت  بسنط  برای دولت نقش به گرایان واقع. گردد می

 . گاارند می صحه فناورانه

 تدسنعه  و ظهندر  در الملنل ریشنه   بنین  نظنام  تغیینرا   و تحندلا   معتقدند ها لیارالیست از برخی

 آنان، نظری ساختار در مدجدد های گزاره دارند اعتقاد ها لیارال.  دارد فناوری مصندعا  و فناوری

 تغیینرا   در ریشنه  غیردولتنی،  بنازیگران  نقش به تدجه شدن و صلح، جهانی متقابل، وابستگی نظیر

 و تعناملا   غینره،  و داده دیجیتنال،کلان  ارز مانند ندظهدر فناورانه های پیشرفت. دارد تکندلدژیک

نمدده  لتسهی و تسریع پیش از بیش را الملل بین کنشگران متقابل وابستگی و جهانی اقتصاد تاادلا 

 بنه  بینرون  از کنه  نماینند  قلمنداد  بیروننی  عامنل  یک عندان به را فناوری دارند تمایل ها است. لیارال

 .(Yetiv & James, 2017: 131)کند  می نفدذ الملل بین سیستم
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 تأکیند  الملنل  بین نظام در ایستارها و ها ارزش ها، باورها، هدیت هنجارها، نقش بر انگاران سازه 

 نظر از. کنند می قلمداد اجتماعی بازیگران اختیار در مادی عامل یک عندان به را فناوری آنها. دارند

 و هنا  هدینت  بنا  پیدسنتگی  در کنه  کنند  منی  ایفنا  را خدد مثثر و عملی نقش زمانی فناوری برسازان،

 آورده پدیند  را دیگری بازیگران و ندین ساختارهای فناوری، بر ماتنی دستاوردهای. باشد ها ارزش

 بر انگاران سازه تأکید و تدجه. است نمدده ترسیم را جدیدی الگدهای منافع، و ها هدیت اساس بر و

 بنازیگران  برای فناورانه پیامدهای تشریح و فناوری کارکرد و ظهدر در ها هدیت و هنجارها اهمیت

 الدصنف،  منع  .کنند  منی  کمنک  جهنانی  امندر  در فنناوری  نقش تر مناسب فهم و درک اجتماعی، به

 و الگدهنا  شندنِ  بنر  و کنارگزار  و سناختار  تعامنل  بنه  اعتقناد  و اجتمناعی  علندم  نگاه با انگاری سازه

 اجتمناعی  داشته و نیروهنای  فناورانه تحدلا  با بیشتری قرابت و شناخت الملل، بین نظام های پدیده

پاسنخ بنه    برای پدیا ای نظریه رسد می نظر به و بر این اساس، داند می مثثر ها فناوری دهی شکل در را

 باشد. می حاضر پووهش اصلی پرسش

 تاریخچه هوش مصنوعی

 ماننند  تداند می ماشین آیا اینکه برای بررسی را 1تدرین  آزمدن تدرین ، آلن ،1950 سال در

  بنرای بنازی   مصنندعی  سال کاربرد هدش عندان به 1951 سال. نمدد خیر، پیشنهاد یا کند فکر انسان

 ای برنامنه  پریننز  دیتنریش  و )بازی فکری( 2چِکرِز برنامه یک استراچی کریستدفر شدد؛ می شناخته

 بنرای  کارتی مک است؛ جان مصندعی هدش برای سال ترین مهم ،1956 سال .ندشت شطرنج برای

 سال در  و نمدد ابداع را «مصندعی هدش» اصطلاح دارتمدث کنفرانس در 1956 سال در بار اولین

مثسسننه فننناوری  مصننندعی هنندش آزمایشننگاه مصننندعی، یعنننی هنندش آزمایشننگاه اولننین ،1959

 هندش  4بنا   چنت  اولین 1961 سال در. شد در این زمینه آغاز تحقیقا  و اندازی راه 3ماساچدست

 .(Mittal, 2020)شد  معرفی 5الیزا نام به هدشمند( مجازی مصندعی )دستیار
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 و الگندریتمی  ابنزار  گسنترش : شند  فعنال  منانع  دو تدسنط  مصنندعی  هدش میلادی، 80 دهه در

 تنرویج نمددنند   را «1عمی  یادگیری» های تکنیک روملهار  دیدید و هاپفیلد جان. سرمایه افزایش

 فایگنانام  ادوارد دیگنر  سندی  از. بگیرنند  یناد  تجربنه،  از اسنتفاده  بنا  داد منی  اجنازه  هنا  رایاننه  بنه  که

کردند  می تقلید را انسانی متخصص یک گیری تصمیم فرایند که کرد معرفی را ای خاره های سیستم

(Anyoha, 2017). 

 :(Mittal, 2020)شدد  شامل می را زیر مرحله سه مصندعی هدش

 مصنندعی  هندش » عنندان  بنه  : اینن نندع از هندش مصنندعی کنه      2مصندعی محندود  هدش -1

 و آب بررسنی  خنداه  –خدبی  به کار یک انجام برای رایانه تدانایی به شدد می شناخته نیز« 3ضعیف

 اشاره –نگاری  روزنامه های گزارش ندشتن برای خام های داده تحلیل و تجزیه یا شطرنج بازی هدا،

 دارد.

 نینز  «5قندی  مصنندعی  هندش » ننام  بنا  : این ندع از هدش مصنندعی 4عمدمی مصندعی هدش -2

دارد. اینن   گینری  تصنمیم  و تفکنر  تداننایی  هنا  انسان مانند ماشین با استفاده از آن، شدد و می شناخته

 دهد. انجام قادر به انجام آن است، انسان که را فکری وظیفه هر تداند هدش مصندعی می

 پیشنی  هنا  انسنان  تداننایی  از هنا  ماشنین  : در این ندع از هدش مصنندعی، 6مصندعی هدش اَبرَ -3

 .کند تهدید را انسان وجدد تداند می که است ای از هدش مصندعی مرتاه این. گیرند می

 پیشننرفت و رشنند فننناوری بیسننتم، سننده در ،1900 سننال تننا فننناوری دسننتاوردهای رغننم علننی

 بنه  نسنات  را قرن این ای، هسته صنایع و هداپیما، مدشک، فضاپیما انداع ساخت .داشت چشمگیری

 در فنناوری  کنارایی  از دوم جهنانی  جنن   از پنس  اتمی های سلاح تدلید .نماید می متمایز گاشته

 .نمایند  ایجناد  الملنل  بنین  نظنام  در را نندینی  نظم تدانست و برداشت پرده تسلیحاتی  و نظامی حدزه

اطلاعناتی،   و اقتصنادی، امنیتنی   هنا  زمینه از بسیاری در مصندعی هدش با مرتاط های فناوری امروزه

  داشته وافر تدجه فناوری این به الملل بین نظام بازیگران سایر و ها دولت. اند کرده نفدذ و غیره نظامی

 

1. Deep learning 
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 کسنب  زمینه در جدید فرصتی را بخش این و کنند می تدجهی قابل گااری سرمایه زمینه، این در و

 .دانند می اطلاعاتی و نظامی های ظرفیت ایجاد و قدر 

 بنر  مصندعی هدش با شده پدیدار های قابلیت و ها فرصت تأثیر امنیت، و الملل بین روابط نظر از

 امنا  شنده،  پایرفتنه  فنی مدضدع یک عندان رشته به اگرچه این. است تدجه قابل ،المللی بین سیستم

 بننابراین، . دارد الملنل  بنین  روابنط  در متعنارف  امنیتنی  رویکردهای از فراتر نتایجی که است بدیهی

 رویکنرد  ینک  صنرفاً فننی،   مدضندع  ینک  عنندان  به مصندعی هدش پرداختن به که شدد تصدر می

 مداجه هایی چالش ما را با نتایج آن، اجتماعی و سیاسی پیامدهای تحلیل هنگام در که است محدود

 را نظنامی  رقابنت  فراینندهای  مصندعی هدش که کرد استدلال تدان می نظر، این از. خداهد ساخت

 در تحندلا   کنه  است واضح در نتیجه،. کند می ایجاد الملل بین روابط نظم نظر از ها دولت بین در

 تحلینل  و تجزینه  و آوری جمنع  در را جدیدی های قابلیت و ها فرصت مصندعی، هدش های فناوری

 و نظننامی لجسننتیکی هننای فرصننت تسننهیل کارآمندتر،  نظننامی ابننزار و تجهیننزا  تدلینند اطلاعنا ، 

 اینن  پیامدهای بر این اساس،. آورد می ارمغان به ها دولت برای پیچیده سایاری حملا  ریزی برنامه

گینرد   قنرار  تحلینل  مندرد  دقت به المللی بین و ملی امنیت نظر از باید جدید های قابلیت و ها فرصت

(Daricili, 2020: 52). 

 امنیت

از خطنر محافظنت    این در معرض خطنر نانددن    :عاار  است از ت،یفرهن  لغا  از امن فیتعر

و داشنتن   منناکى یآزادى از اضنطراب و ب  د،ین از ترد ىیعاار  اسنت از: رهنا   نیهمچن تیشدن. امن

کار گرفته شده که به صلح،  در مفهدمى به ع،یبه صدر  وس تیمدجه و مستند. امن نانیاعتماد و اطم

گروهنى از منردم، احسناس     این کنند کنه فنرد و     یاشاره من  طىیشرا گریسلامتى و د تماد،آزادى، اع

، 1379رعنرب،  )می خارج را داشنته باشنند   ایناشى از داخل  دا یتهد ایآزادى از نگرانى، ترس، خطر 

133). 

اینن   ای ادراکی و احساسی است؛ یعنی برای تحق  آن باید  تدان گفت امنیت پدیده واقع می در

ایمننی   گیرندگان به وجندد آیند کنه     اطمینان در ذهن تدده مردم، دولتمردان و زمامداران و تصمیم

 .(96، 1377فر،  )خدش بدون دغدغه وجدد دارد لازم برای ادامه زندگیِ
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و حملنه را   دیبا هر تهد ییارویرو یبرا یآمادگ ایحمله  ای دیاز تهد یحالت فراغت نسا تیامن

 .(38، 1387)عاشدری،  جامعه است کی یازهاین نیتر یاز ضرور تی. امنندیگد

 امنیت ملی

 تین گشته و هر روز بنه اهم  داریملت پد -است که با ظهدر دولت  یمیاز مفاه یکی یمل تیامن

 لین در ذ زین ن یمل تیملت، بدل گشته است. امن ن دولت یهادغدغه نیاز مهمتر یکیآن افزون و به 

 الگدنیبنا مضنمدن سن    تیامن دهیطدر که پد . همانگردد یم نییو تا یبررس ،تیمااحث مرتاط با امن

 یامر مستثن نیاز ا زین یمل تیمدضدع امن ده،یو تکامل گرد را ییخدد در اعصار گدناگدن دچار تغ

گدنناگدن مندرد بحنث و نظنر قنرار       یهنا افتیتر شده و از منظر رهه شمدل آن گستردهنادده و پهن

 ت.گرفته اس

کشندر و  ینک   یاساسن  یهنا از ارزش انتیصن  یها بنرا ملتن  تتلاش دول یبه معنا یمل تیامن

نظنام   ا ین که استمرار و ح یبه نحد باشد، یها م ارزش نینسات به ا یخارج دا یاز تهد یریشگیپ

 د.گرد نیتضم یو رفاه شهروند یاسیس

و  غینره، و  یقدر  نظنام  ،ییایپهنه جغراف لیاز قا ،مطدل از عدامل سخت یا گستره یمل تیامن

سنطح رشند    ،یمنسنجم و واحند، سنطح آمندزش شنهروند      تیهد ،ینرم مثل فرهن  و انسجام مل

 د.گرد یرا شامل م غیرهو  ستیز طیو مح یاقتصاد

حفنظ راه و روش  » یعنی یمل تیکانادا، امن یکالج دفاع مل یارائه شده از سد فیاساس تعر بر

امنر   نین ا«. مشروع شنهروندان  یو آرزوها ازهایهمه مردم و مطاب  با ن ی... برا رشیقابل پا یزندگ

و  یاقتصناد  ،یاسن یس یهنا  ارزش یو ننابدد  یداخلن  یبراننداز  ،یفشار نظام ایاز حمله  ییشامل رها

 .(32-31: 1983)بدزان،  شدد یهستند، م یضرور یزندگ تیفیک یکه برا یماعاجت

اسنت   تیامن یدارا یوقت یملت قد کی»معتقد است:  ییکایو محق  آمر سندهیند منیپیل والتر

خدد را حفظ کند و در صدر  اقندام بنه    یاساس یها که در صدر  اجتناب از جن  بتداند ارزش

 .(253: 1955)لیپمن،  «بارد شیپبه جن  بتداند آن را 
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اسنت و اصندلاً جنزو     یمنن یا یو مناد  یروانن  بین شنامل تعق  یملن  تین نظر رابر  مانندل، امن  از

 ها، میرژ یاز خارج نسات به بقا یناش میمستق دا یاست تا از تهد یمل یها حکدمت یها تیمسئدل

 .(41: 1994)ماندل،  شهروندان خدد ممانعت به عمل آورند یزندگ دهیو ش ینظام شهروند

 مصنوعی هوش

 نین ، علاقنه بنه ا  گنارد منی  یهندش مصنندع  بر روی  قا یتحق از آغاز از پنج دهه شیاگرچه ب

 دتریاز رشنته علندم کنامپ    ،دهین چیپ اریبسن  دانشِ نیشده است. ا دیمدضدع در چند سال گاشته تشد

کنه جنان    یزمنان  گنردد،  یبرمن  1955بنه سنال    یهدش مصنندع  کیکلاس فیتعر .ه استآمد دیپد

وادار بنه   را بنه  نیماشن »کردنند کنه    فیتدصن  گدننه نین را ا یو همکارانش هدش مصندع یکارت مک

 ,.McCarthy et al) «شندد  یمن  دهیداشته باشد، هدشمند نام یرفتار نیکه اگر انسان چن رفتاری نماییم

2006) . 

که درک، اسنتدلال و عمنل    یمحاساات یمطالعه و بررس»آن، به  عیوس یبه معنا یهدش مصندع

مطالعنه  » کین شنده اسنت، کنه از     فین تعر« رفتار هدشمند یخددکارساز» ای «کند یم ریپا  را امکان

هنا   ده ن،ین . عنلاوه بنر ا  ردیگ ینشأ  م یو مصندع یکیدلدژیاز نظر ب« عدامل هدشمند رامدنیپ یکل

صندر    به حال، نیوجدد دارد. باا دهد، یم لیرا تشک یاز آنچه هدش مصندع یشناس و ندع فیتعر

که بر اساس  شدد یم فیتعر بشریریعندان هدش غ به یکاربردها، هدش مصندع شتریملمدس و در ب

 یریادگی ،یعیالگد، درک زبان طا صیانسان مانند تشخ یذهن یها تکرار مهار  یآن برا ییتدانا

 De Spiegeleire et) شندد  یم دهیسنج گرانیاستدلال درباره د ای ،یتجربه، استراتو زا یقیتطا

al., 2017:  27–28). 

 ،ینیاسنتنتاج ماشن   ،یعن یاز جمله پردازش زبنان طا  یمتعدد یها رشاخهیشامل ز یهدش مصندع

 خنا   یهنا  رشناخه ی. ز(Brooks, 2018) اسنت  کین باتوو ر یآمنار به صدر   ینیماش یریادگی

ینک  در  یاغلنب بنه عنندان نقناط     ی،نیو اسنتنتاج ماشن   ینیماش  یعم یریادگیمانند  هدش مصندعی

هنا در   ناز انسنا  یتعنداد کمتنر   جیبنه تندر  بنا اسنتفاده از آنهنا،    شندند کنه    یمن  لحناظ  پیدستهامتداد 

 .(IISS, 2018)خداهند بدد  ازیمدرد ن دهیچیپ یها یریگ میتصم
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هنای گدنناگدن   هدش مصندعی به عندان ینک فنناوری ندظهندر تدانسنته تنأثیراتی را در زمیننه      

هنای  تنرین دغدغنه  بشری ایجاد کند. در این بستر، امنیت ملنی بنه عنندان یکنی از گندهری     زندگی 

هایی را برای کشدرها پدیدار نمندده  ها و فرصتها، از این تأثیرپایری مستثنی نادده و آسیبدولت

 است.

 روش تحقیق

ز فنناوری  تحلیلی به تجزیه و تحلیل تغیینرا  ناشنی ا   -در این ندشتار، ماتنی بر روش تدصیفی 

هنا پرداختنه شنده اسنت و در اینن راسنتا، پنس از آنکنه در          هدش مصندعی در امنینت ملنی دولنت   

های نظامی، سیاسی و اقتصادی  های قال، فناوری هدش مصندعی تعریف و رابطه آن با حدزه بخش

ها بررسی و  های این فناوری در این حدزه ها و فرصت های بعدی، چالش تدضیح داده شد، در بخش

ها مندرد   گردد و بدین ترتیب تلاش گردیده است ابعاد تأثیرگاار آن بر امنیت ملی دولت ایین میت

 بحث و بررسی قرار گیرد.

 تجزیه و تحلیل

هنای نظنامی،   در این مقاله تلاش گردیده تنأثیرا  هندش مصنندعی بنر امنینت ملنی در حندزه       

 و اجتماعی مدرد بررسی و واکاوی قرار گیرد.  اقتصادی، سیاسی

 امنیت نظامی

 یبه عندان اصنل  زین ینظام تیاست. امن یمل تیروح کالاد مفهدم امن ،یقدر  مل د،یبدون ترد

کنه بنه    شندد  یم یینها اریمع ،یگر ی. در واقع، عنصر نظامشدد یمحسدب م یعنصر قدر  مل نیتر

شده و مدرد قضاو  قنرار   دهیسنج ،یمل تیاقتدار و تدان )حفظ( امن لیپتانس یکل زانیآن، م لهیوس

 .ردیگ یم

 یاقتصاد تیامن

در خلال جن  سرد، در کشناکش بنالا بنردن مدازننه قندر ، ابتندا در        یاقتصاد تیمفهدم امن

عانار  اسنت از:    یاقتصناد  تیگفت که امن تدان یم (.112: 1387ماندل، ) بلدک غرب مطرح شد
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کنار و   عین تدز د،یتدل ه،یمنابع اول یعنین، انسا یشتیمع حتاجیما هیکل یعدامل اساس نینظم ب یبرقرار

 یحتن  این شدد و آنهنا از فقندان و    نیآنها تأم یضرور یازهایکه ن یجامعه، به طدر یدر آمد اعضا

  ،یآنها سلب نگردد )خسرو شیو آرامش و آسا نمددهاحساس خطر ن ا یضرور نیاحتمال فقدان ا

1394 :43.) 

 یاسیس تیامن

اسنت کنه در آن منردم آزاداننه و بندون تنرس و        یاسیوجدد دستگاه س یبه معنا یاسیس تیامن

خدد را هر چند مخنالف حکدمنت باشند، در چنارچدب      یو باورها یاسیوحشت بتدانند مداضع س

نداشنته باشند    یاسیس دهیابراز عق لیرا به دل گرانیح  تعرض به د یکنند و کس انیمدجدد ب نیقدان

 (.28: 1386 ،یکاظم )اخدان

 اجتماعی تیامن

را یکنی از ابعناد   ( محندر  جامعنه اجتمناعی ) ، امنینت  «هنا و هراس مردم، دولت» بدزان در کتاب

 دانند  منی  محیطنی  گانه امنیت ملی در کنار ابعاد چهارگانه نظنامی، سیاسنی، اقتصنادی و زیسنت     پنج

 ر مهناج  هدیت،» و دیگران در کتاب ویدر همکاری با بدزان 1993 سال در (.147 :1388)بدزان، 

شند   قائنل  امنیننت  محندر  جامعنه  وجنه  بنرای  بیشنتری  وزن ،«اروپنا  در نندین  امنیتننی  کنار  دستدر و

(Wæver et al., 1993: 43). جامعه و کرد بازنگری و ترمیم را خدد قالی نظریه بدزان نتیجه، در 

 اند، حیاتی که پردازد می بنه تهدیندهایی اجتماعی داد. امنیت ارتقا امنیت مرجع به دولت کنار در را

 و تنرمیم  بنه  کنه  نیسنت  میننان  در ینی «مننا » دیگننر  دهند، دست از را خدد هدیت گروهی اگر یعنی

 نننه  و اسننت  جامعنه  کنل  امنینت  بنر  نناظر  محدر، جامعه به عاار  دیگر، امنیت .شدد اقدام آن ارتقای

 (.148 :1388 بدزان،) جامعه در مدجدد هنای گروه امنینت

 هوش مصنوعی و امور نظامی

و  یفرماننده  ننه یدر زم یهندش مصنندع   یلیتحل تیاز ظرف یمند بهره یدر پ شرفتهیپ یکشدرها

 یو راهانر  تیمتنندع هندا   یهنا  سنامانه  جادیکشدرها در حال ا نی. اباشند یم ینظام یروهایکنترل ن
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امکنان   ،یزین ر را متمرکنز و بنا برنامنه    یرین گ میو تصنم  یساحا  فرمانده یهستند که تمام یجامع

 .دینما یفراهم م ،نیو زم ایدر ار،یسا ،ییفضا ،ییهدا یها در حدزهرا  ینظام داما اق یاجرا

 یحاصل از حسنگرها  یها داده بیترک یبرا یاست از هدش مصندع ، ممکنکینزد ندهیآ در

 ریتصند »اقندام   نیشدد، که ا جادیمناع واحد اطلاعا  ا کیها استفاده شدد تا  حدزه نیمدجدد در ا

 .(Clark, 2017) شدد یم دهینام رندگانیگ میتصم یبرا« مشترک یاتیعمل

متندع،  یها مناع با قالب نیاز چند رندگانیگ میتصم اریحال حاضر، اطلاعا  مدجدد در اخت در

از نظر  یمشترک با هدش مصندع یاتیعمل ریتصد کیعدم تطاب  همراه است.  ای یپدشان غالااً با هم

 یروهنا یجنامع از ن  ریتصند  کین  کنند،  یمن  بین ترک شیصفحه نما کیاطلاعا  را در  نیا یتئدر

. کنند  یرا بنه طندر خددکنار برطنرف من      یورود یها و انحراف داده دهد یدوست و دشمن ارائه م

از هنر   کنننده  کیها را به هر شنل  را قادر سازد تا داده یهر حسگر تداند یم تیدر نها یستمیس نیچن

 دهننند بیننترت یهننر هنندف هیننرا عل یارائننه دهنند تننا حملاتنن کیشننر ایننمتحنند  ،یاطلاعننات سیسننرو

(Hitchens, 2019). 

قطع شده  یارتااط یدندهایپ ییشناسا یبرا یهدش مصندع یها ستمیاز س ندهیاست در آ ممکن

بنا   نیاطلاعنا  اسنتفاده شندد. همچنن     عین تدز یبنرا  نیگزیجا یها روش افتنیدشمن و  کیتدسط 

بتداننند   یهندش مصنندع   یهنا  تمیممکن است الگدر ،یهدش مصندع یها ستمیس یدگیچیتکامل پ

جنن  بنه    دانین م ی درزمان واقعن  لیو تحل هیمناسب را بر اساس تجز یاز اقداما  عمل یا مجمدعه

در زمنان   یرین گ میو سنرعت تصنم   تین فیکه به صندر  بنالقده، ک   یفرماندهان ارائه دهند، به طدر

 .(DARPA, 2019)دهد  شیجن  را افزا

و دفاع اتفناق نظنر    عیمتخصصان صنا نی، در بمهم در این زمینه مجهدل نیرغم وجدد چند یعل

بنر   یتکنامل  ریتنأث  کلااقنل ین  انقنلاب،  نگندییم ینک   ، اگنر  یشده است کنه هندش مصنندع    جادیا

بنرای  بنالقده  افزاینده ک ی ی به عندانهدش مصندع .خداهد داشت ندهیآ های و جن  یخددمختار

 ندهیآ کیانداز استراتو بر چشم ستممکن ا رود و به شمار می( یو تهاجم ی)دفاع یاریسا یها تیقابل

 .(Johnson, 2019: 4)گاار باشد ریتأث
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 ها و وسایل نقلیه خودرانروبات

المللی و برقراری مدازنه تداند برای منازعا  بیندستاوردهای آتی در زمینه هدش مصندعی می

خنددران، نظینر پهپادهنا، خددروهنای بندون سرنشنین و غینره منثثر         ها در وسایل نقلیه در درگیری

و خددکار  خددکار مهین هینقل لیدر وسا یدر صدد استفاده از هدش مصندع شرفتهیپ یکشدرهاباشد.

 د.باشن یم ییایدر یو شناورها ینیزم هینقل لیجنگنده، پهپادها، وسا یماهایشامل هداپ

ماننند ادراک   یهندش مصنندع   یهایورا، شامل فنیخددمختار، از لحاظ تئدر یهاستمیس نیا

 یی)هدا ا یاز عمل یعیوس فیط یاجرا یبرا یریگ میتصم یگفتار و چهره و ابزارها صی، تشخیبصر

 .(Johnson, 2019:  6) هستند، مستقل از مداخله و نظار  انسان ،(ییایو در ینی، زم

 یتجنار  خددکنار  منه ین هین نقل لیهمانند کاربرد آن در وسا نهیزم نیدر ا یهدش مصندع کاربرد

 یهنا  داده بین مداننع، ترک  صیتشنخ  ط،یدرک محن  یبنرا  یهدش مصنندع  یها یاست که از فناور

 ,Canis) کننند  یاسنتفاده من   هین نقل لیوسنا  ریارتااط بنا سنا   یبر اساس نقشه و حت یحسگرها، ناوبر

2018: 2-3). 

 جنگ سایبری

خداهند بندد.    ینظنام  یاریسنا  ا ین عمل شاردیدر پ یدیکل یفناور کیاحتمالاً  یهدش مصندع

 نیمخرب شناخته شده هستند، بنابرا یبا کدها یخیبه دناال تطاب  تار یاریسا تیامن جیرا یابزارها

اصلاح کننند. از   یدفاع ستمیدور زدن س یکدها را برا نیاز ا یکدچک یها بخش دیهکرها فقط با

را در  هنا  یآمدزش داده شدند تنا ناهنجنار   تدانند یم یمجهز به هدش مصندع یابزارها گر،ید یسد

در برابر حملنه ارائنه    ایمانع جامع و پد کی نیدهند، بنابرا صیشاکه تشخ تیگسترده فعال یالگدها

 .(Rosenberg, 2017) دهند یم

 اجتماعی –هوش مصنوعی و امور سیاسی 

و  لیمانند تحل یمتندع یکارکردها یندظهدر دارا یها یاز فناور یکیعندان  به یهدش مصندع

و  باشد یم رهیو غ یساز هیشا درک زبان، ،یریگ میتصم چهره و صدا، صیپردازش اطلاعا ، تشخ

 د.دناال داشته باش را به یایو معا ایمزا یفناور نیدارندگان ا یبرا تداند یهمزمان م
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کناهش خطنا در    ،یمنطقن  یسناز  میهمچندن تصنم   ییایدارا بددن مزا رغم یعل یهدش مصندع 

 یرا بنرا  یداتین تهد ،خنددران  لیو استفاده در وسنا  یدر امدر پزشک یریکارگ هب ،یبشر ما یتصم

همچندن عندالت،    یمدضندعات  میسن ارالیاست. اگرچه بعد از ظهدر له داشت یدر پ یاسیس یحکمران

 یفنناور  نین امنروزه ا  ولی، افتیظهدر و پرورش  یارالیل یها ارزش عندان به یرفاه و برابر ،یآزاد

بر  هیبا تک یهدش مصندع .است به دناال داشته یافراد و دمدکراس یخصدص میحر یرا برا یخطرات

بندون   ،هنا  یفناور گریاز د یدخالت نمدده و مانند برخ یاسیس یها یساز میدر تصم ،نیقدر  ماش

انسنان   یجنا  را بنه  یتمایتصنم  ی،نیو صرفاً بر اساس محاساا  ماش یبشر قتدجه به مدضدعا  حقد

 د.کن یاتخاذ م

را بنه   انین ب یانتشار اطلاعا  آزاد را محدود کنرده و آزاد  تداند یبا امکان خدد م یفناور نیا 

و بعضناً نادرسنت    رانهیسندگ  یهنا  گنزارش  دین و تدل یآور با جمنع  یهدش مصندع .ندازدیمخاطره ب

فنراهم   یو خنارج  یداخلن  اسنت یدر مدضندعا  س  یافکار عمندم  بیتداند امکان انحراف و فر یم

 ید.نما

 نیاست. اول نمدده جادیا نیز کیدمدکرات یانتخابا  و نهادها یرا برا یداتیتهد یمصندع هدش

اسنت.   کیدمدکرات  برهم زدن و فاسد کردن انتخابا  یبرا ی،استفاده از هدش مصندع نیتر و مهم

بنا   یروانن  یابزارهنا   ین و از طر یاریمانند حمنلا  سنا   یکیزیف یابزارها  یاز طر تداند یامر م نیا

بندخداه   گرانی، بناز اینکه . دومردیبه روند انتخابا  صدر  پا نسات مردم یکردن باورها ممسمد

مطادعا  آزاد و  فیتضع  یاز طر کیدمدکرات ینهادها فیتضع یبرا یاز هدش مصندع تدانند یم

آن  ریثأتن  ی،هدش مصنندع  ریثأت نیتر مخرب یو به ندع نیاستفاده کنند. سدم یجامعه مدن نهادهای

در برابنر   یمصنندع اسنت. هندش    یاقتصناد  یو آزاد یروند قاندن ،یبرابر یعنی یاصل یاه بر ارزش

 & Manheim) کنند  یمقاومت م برابریو  ییگد پاسخ ،تیمانند شفاف یدمدکراس یاصل های یوگیو

Kaplan, 2019: 133). 
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 جعل عمیق

 «1 ین جعنل عم » این  لم،یجعل عکس، صند  و فن   انه،یگرا و واقع ندهیبه طدر فزا یهدش مصندع

 هین عل یاطلاعنات  ا ین از عمل یبنه عنندان بخشن    تداند یساخته است، که م ریپا را امکان فیک( )دیپ

 یخانر  یهنا  گزارش دیامکان تدل تداند یم  یجعل عم یبه کار گرفته شدد. در واقع، فناور گرانید

از  یریننگ بنناج یو تننلاش بننرا یبننردن اعتمنناد عمنندم نیاز بنن ،یعمنندم فتمنناننادرسننت، نفنندذ در گ

 .(Rempfer, 2018) دیرا فراهم نما ها پلما ید

تداند تدلیدا  ویدئدیی و صدتی غیرواقعی را علیه امنیت ملنی ینک کشندر در    جعل عمی  می

فینک   کار گیرد؛ برای مثال، یک ویدئدی جعلی ساخته شده بنا فنناوری دینپ    سطح خرد و کلان به

تدانند  تداند اقدامی نظامی ساختگی را علیه غیرنظامیان به تصدیر بکشد. این فناوری همچنین میمی

هنای   هایی را برای حاکمان سیاسنی در قالنب ویندئدهای جعلنی پیرامندن منااکره بنا گنروه        چالش

تروریستی و جاسدسان تدلید و منتشر نماید. جعل عمی  در مقناطع زمنانی خنا ، ماننند برگنزاری      

های ملی، امکان تدلید محتدای صدتی یا تصدیری جعلی برای تخرینب افنراد و   با  یا مناساتانتخا

 نماید. های سیاسی مدرد نظر فراهم میچهره

 هوش مصنوعی و امور اقتصادی

 نیبن  یاتفناق نظنر   چیشندد، هن   یمن  یبر اقتصاد جهنان  یهدش مصندع ریثتأکه صحات از  یزمان

اسنتفاده از   نکنه یمشترک وجدد دارد: ا یافتهرسد دو  ی، به نظر محال نیوجدد ندارد. با ا لگرانیتحل

، دین مشناغل جد  جناد یو ا یسننت  بنردن مشناغل   نیبا از ب و دهد یم شیافزارا  یور بهره این فناوری،

در بنازار کنار   تحندلا    نین ا تندازن ، ؛ هرچنند در اشتغال خداهد شند   یعم یها یمنجر به دگرگدن

 .(Rickli, 2018: 3)ی پیرامدن آن مطرح است مختلف یها یزن ناشناخته است و گمانه

بر اقتصناد و جامعنه داشنته     یمخرب اریبس ریممکن است تأث نیهمچن یحال، هدش مصندع نیبا ا

مراکز ثنرو  و   -ها  ر شرکتبَاَ جادیمنجر به ا تداند یم فناوری نیکه ا دهند یهشدار م یباشد. برخ

ممکن هدش مصندعی  نید. همچننبر اقتصاد داشته باش یاثرا  مضر ممکن استشدد که  -دانش 

خا  را  یها به کارگران با مهار  ازیو در حال تدسعه و ن افتهیتدسعه  ین کشدرهایاست شکاف ب
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 یا گسترده یامدهایتداند پ یم ریکند. روند اخ کاریرا ب سایر کارگران ،حال نیدهد و در ع شیافزا

 ،یبرننابرا  شیافنزا  یبنرا  اینن فنناوری   لیدر مدرد پتانسن  نیهمچنسان بازار کار داشته باشد. کارشنا یبرا

 .(Szczepański, 2019: 1) دهند یهشدار م یاتیمال هیکاهش دستمزدها و کاهش پا

کنتننرل  ننندهیرا در آ شنرفته یپ یاز کشندرها کننه هندش مصننندع   یشننمار وجندد تعننداد انگشنت  

 یاز نظنر فنناور   شنرفته یپ یکشندرها  نین سند، ا  کین از  ی خداهند داشنت.  قیعم یامدهایکنند، پ یم

حاصنل کننند کنه مننابع قابنل       ننان یشندند و اطم  لیتاد یهدش مصندع یبه نگهاانان عمل تدانند یم

که هدش  دهد یرد متعارف نشان م. خِشدد یاختصا  داده م د تدسعه آن در درازم یبرا یتدجه

 یها و مهار  تیخلاق ،یریپا همچنان به سدد کارگران با مهار  بالاتر با درجه انعطاف یمصندع

مجهنز بنه هندش     یهنا  بنا  ودر حل مسئله ادامه خداهد داد، اما مطمئناً ممکنن اسنت کنه ر    تر یقد

متخصصنان مناهر، ماننند    ) یعنال  لا یبنا تحصن   افنراد  نیجانشن  یا ننده یبه طندر فزا  بتدانند یمصندع

ممکن است صنرفاً شنامل    ندهیآ یها جن  شدند. (دتریکامپ سانیند برنامه یاران و حتپزشکان، معم

 ننده یکنند. آ  نینی نسنل بشنر را تع   ندهیآ رینااشد، بلکه ممکن است مس تیو جمع یعیمنابع طا ن،یزم

 نیشنتر یداند منجر بنه ب ت یم ،یجهان یبرابرنا کاهشخدمت به  یبه جا ی،تحت سلطه هدش مصندع

 .(Wagner, 2018) ستشدد که جهان تاکندن شناخته ا یتمرکز منابع و قدرت

 کنه  بگناارد  تنأثیر  نینز  دولتنی  و المللنی  بنین  اقتصنادی  امنینت  بنر  اسنت  ممکن مصندعی هدش

 در شدد می بینی پیش. دارد همراه به لیارال جهانی نظم و جدامع برای را فراوانی خطرا  و ها فرصت

 در کنند،  منی  ایجناد  قندر   و رفناه  ثرو ، بر مصندعی هدش که تحدلی فرآیند نزدیک، ای آینده

 خنارجی،  اثنرا   زینرا  بندد،  خداهند  تنر  رادیکنال  بسیار ای هسته انقلاب یا صنعتی انقلاب با مقایسه

 بنر  مصنندعی  هندش  اقتصنادی  تنأثیر  که شدد می بینی پیش بنابراین،. داشت خداهد جهانی و داخلی

 .(PwC, 2017)باشد  دلار تریلیدن 7/15 حدود 2030 سال در جهانی اقتصاد

 و ژئدپلیتینک  رقابنت  کنه  اسنت  عناملی  و اقتصنادی  سنازی  دولت برای ابزاری مصندعی هدش

 هندش  فنناوری  از اسنتفاده  در کشدر یک تدانایی به بسته. دهد می تغییر را المللی بین ژئداکدندمیک

 هنای  ویوگنی  اسنت  ممکن که کند، تغییر است ممکن نیز المللی بین اقتصادی های مدازنه مصندعی،

 ابزارها این تدسعه برای تدسعه حال در کشدرهای اگرچه. دهد تغییر نیز را کشدرها اقتصادی امنیتی
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 حنال  در کشندرهای  پیشرفت برای را هایی فرصت مصندعی هدش فناوری پایرش دارند، مشکل تنهایی به

 .(Acemoglu & Restrepo, 2019) کند می فراهم تدسعه

 بنر  تنأثیر  طرین   از قندر   تندازن  بنه  دادن شنکل  با نزدیک آینده در تداند می مصندعی هدش

 . هندش (McNeil, 1982)باشند   داشنته  بنزر   مقیاس در خارجی اثرا  اقتصادی، رشد کیفیت

 بخشد می سرعت را ندآوری محرکه نیروی کننده، متحدل اقتصادی فناوری یک عندان به مصندعی

 .(Lu & Zhou, 2019)دهد  می افزایش را کار نیروی وری بهره و

 بنر  بنالقده  طدر به و داشت خداهند وجدد این فناوری رهاران مصندعی، هدش رقابت بر سر در

 اقتصنادی  نظنم  در فرسایش معنای به که داشت، خداهند سلطه کشدرها دیگر های تدانایی و تدسعه

 .(Danzig, 2017)است  جهانی لیارال

 رقابنت  تدانند  منی  الملنل  بنین  نظنام  بنازیگران  اختینار  در ابنزار  ینک  عنندان  بنه  مصنندعی  هدش

 ایجاد کشدرها میان تکندلدژیک شکاف یک و نمدده ایجاد فناوری این صاحاان میان ناپایری پایان

 روباتینک  و داده اشنیا ، کنلان   اینترنت مانند ندظهدر های فناوری دیگر کمک با فناوری این. نماید

 را جدیدی صنایع خدد، آتی انداز چشم در و باشد داشته مستقیم اثر تدزیع و تدلید شاکه بر تداند می

 امنینت  فنناوری،  اینن  چترگندن  و سنریع  رشند  و ناپنایری  بیننی  پنیش  به تدجه نمدد. با خداهد متدلد

 بدد. خداهد مخاطراتی دستخدش همداره ها دولت اقتصادی

های خا  فناوری هدش مصندعی برای  فرصتها و  گفته، برخی از چالش علاوه بر مدارد پیش

 تشریح گردیده است. 2ها در جدول شماره  امنیت ملی دولت

 ها های هوش مصنوعی برای امنیت ملی دولت ها و فرصت چالش .2جدو  

 فرصت چالش

در ی: بریسا تیامن یها یریپذ بیو آس داتیگسترش تهد

)مانند محاسبات  یوابست  ب  هوش مصنوع یها ستمیس

، تهدیدات و حساس هستند یا ندهیطور فزا ( ک  ب 1یابر

 .پذیری در حوزه امنیت سایبری بسیار قابل توج  است آسیب

خودمختار ب   یها ستمیاز س یاری: بسیخودمختار

 ف ،یهستند. بست  ب  وظ یهوش مصنوع یدارا ینوع

 ینیگزیجا ای شیخودمختار قادر ب  افزا یها ستمیس

و از  تر دهیچیپ یکارها یانسان هستند و آنها را برا

 .(Sayler, 2020: 28)  کنند یآزاد م ینظر شناخت
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 ها های هوش مصنوعی برای امنیت ملی دولت ها و فرصت چالش .2جدو  

 فرصت چالش

 یها حوزهبا  یهوش مصنوع ییهمگرا ناشی از یامدهایپ

 ،یتمیالگور یریو سوگ ضیتبعی: ا و هست  1فناوری زیست

 یریگ میتصم یهادر فرایند فیضع ییو پاسخگو تیشفاف

درک  یبرا یاز حد سحح شیب یها روش ،یهوش مصنوع

 باتیمحدود در تحب یگذار  یو سرما یمشکلات اخلاق

 ها. و پروتکل یمنیا

 یابزار یو استبامت: هوش مصنوع سرعت

کردن در نبردها را  یاتیعمل یمنحصر ب  فرد برا

 .کند یم یزمان معرف ییانتها یها اسیدر مب

 گاهرتزیواکنش در سرعت گ ییتوانا ستمیس نیا

 ییک  ب  نوب  خود توانا کند، یرا فراهم م

 جنگ یب  سرعت کل دنیسرعت بخش

 .(Allen & Chan, 2017: 24) دارد را

در مورد  گذاران استیسهای اقتصادی:  تشدید نابرابری

کار و  یروین ع،یصنا ونیک  چگون  اتوماس ییها ینیب شیپ

را متحو   یو اقتصاد یسازمان اجتماع اَشکا  موجود

ک  یی مبنی بر اینها ینیب شیمتعهد هستند. پ کند، یم

 ژهیممکن است ب  و ینیماش شرفت یپ یریادگیو  ونیاتوماس

کند، اضحراب را  دیرا تشد یاقتصاد یها ینابرابر

 مورددر و پژوهش سمحالع   نیاست. چند خت یبرانگ

 تیبشر ندهیآ یغذا و حت ندهیکار، آ ندهیمانند آ یموضوعات

ک   یرا برطرف کند، در حال ها ینگران نیتا ا کوشد یم

 ینیب شیرا برجست  و پ ات احتمالیخحر

 (Kavanagh, 2019: 13-14).کند یم

 شیقادر است با افزا ی: هوش مصنوعیگذار اسیمب

ارزان  یها ستمیس قیو تزر یانسان یها ییتوانا

معاد  با چند  یاثر ،ییتوانا شیبا افزا ینظام متیق

کند؛ ب  عنوان مثا ، اگرچ   جادیا روهایبرابر کردن ن

 نیبدون سرنش یمایهواپ کیممکن است 

 نندما شرفت یپ ستمیس کیدر برابر  متیق ارزان

ناتوان باشد، اما تعداد  35-اف زیجنگنده رادارگر

 نیبدون سرنش یماهایهواپ نیاز ا یادیز اریبس

را تحت فشار قرار  شرفت یپ یها ستمیس توانند یم

کنند و ب  طور  جادیا یتوجه قابل ییجو دهند، صرف 

 را منسوخ کنند یفعل یها رساختیاز ز یبالبوه برخ

(Ryan, 2017). 

های صاحب فناوری هوش  افزایش رقابت بین قدرت

های  بین قدرت کیرقابت استراتژ افزایشبا  مصنوعی:

استبرار  یفشار برا ،صاحب فناوری هوش مصنوعی

 تیکسب مز یو ناشناخت  برا نشده شیآزما یها ستمیس

 دیها و تشد منجر ب  حوادث، شکست تواند یم یرقابت

 .(BPC & CSET, 2020: 1) شودها  تنشناخواست  

مجهز ب   یِاطلاعات یها ستمی: سیاطلاعات یبرتر

ادغام و  ییممکن است توانا یهوش مصنوع

بع مختلف و ها از منا انبوه داده یساز مرتب

الگوها و  ییشناسا یرا برا ییایجغراف یها مکان

فراهم کنند و ب  طور  دیاطلاعات مف یساز برجست 

 بهبود اطلاعات را لیو تحل  یتجز یقابل توجه

 ,Allen & Chan 2017: 27; Ilachinski) بخشند

2017: 140). 
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 ها های هوش مصنوعی برای امنیت ملی دولت ها و فرصت چالش .2جدو  

 فرصت چالش

: با توج  ب  المللی بیناحتما  سرقت فناوری توسط رقبای 

الملل برای استفاده حداکثری از  تلاش بازیگران نظام بین

های ارتباء منافع ملی، احتما  سرقت انواع  قابلیت

جمل  این فناوری نوظهور وجود دارد ک   ها، من فناوری

گیران  پیرامون  ها را ناچار ب  وضع قوانین سخت دولت

ا نموده ه گذاری در زمین  این فناوری صادرات و سرمای 

 .(BPC & CSET, 2020: 12)است 

هنوز  یبالبوه در جنگ: اگرچ  هوش مصنوع ریتأث

وارد صحن  جنگ نشده است، اما  یب  صورت جد

را در  یهوش مصنوع یاحتمال ریکارشناسان تأث

از  یناش ریتأث نی. اکنند یم ینیب شیجنگ پ ندهیآ

از عوامل خواهد بود، از جمل   یاریعملکرد بس

 بارقابت  یبرا زهیانگ ،یتجار یگذار  یسرما زانیم

در  یباتیجامع  تحب ییتوانا ،المللی بین یرقبا

نگرش  ،یهوش مصنوع ییتوانا تیوضع شبردیپ

 یهوش مصنوع یارتش نسبت ب  کاربردها یعموم

 .(Sayler, 2020: 35)و توسع  آن 

 گیری نتیجه

بنه   جهنانی  نظنام  هنای  عرصنه  تمام در را انقلابی که است ندظهدر فناوری یک مصندعی هدش

 غینره  و رفناه  اقتصاد، دانش، بسط و ترویج برای پرقدر  ابزارهای از فناوری این. است داشته دناال

 بنا  مقالنه  اینن  آیند. در  منی  حساب به الملل بین نظام بازیگران برای قدر  غنی مناع یک و باشد می

 و رئالیسنم  نظرینا   کنه  درینافتیم  انگناری  سنازه  و لیارالیسنم  رئالیسنم،  نظنری  رویکنرد  سنه  بررسی

 بنرای  الملنل  بنین  نظنام  بنازیگران  اختیار در ابزاری و بیرونی عامل یک عندان به را فناوری لیارالیسم

 در کنه  داننند  می مثثر زمانی را فناوری انگاران سازه نمایند. از طرفی، می قلمداد مادی منافع حصدل

 ندین ساختارهای فناوری، بر ماتنی دستاوردهای معتقدند آنها باشد؛ ها ارزش و ها هدیت با پیدستگی

 ترسنیم  را جدیندی  و الگدهنای  منافع ها، هدیت اساس، این بر و آورده پدید را دیگری بازیگران و

 و فنناوری  کنارکرد  و ظهندر  در ها هدیت و هنجارها اهمیت بر تأکید و تدجه با انگاران سازه. است نمدده

 امندر  در فنناوری  نقنش  تنر  مناسنب  فهم و درک به اجتماعی، بازیگران برای فناورانه پیامدهای تشریح

 کنند. می کمک جهانی

 بنرای  هنایی  فرصنت  و هنا  چالش دارای خدد، ماقال های فناوری دیگر همچدن هدش مصندعی،

 کنه  است دوگانه کاربردی دارای مصندعی هدش دیگر، منظر از باشد. می الملل بین نظام کنشگران
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 تلقی امنیتی و اجتماعی ، اقتصادی، سیاسی های عرصه در فرصت و مزیت یک عندان به تداند می هم

 اقندام  و گینری  تصنمیم  در برتنر  دسنت  و مزیت دارای را فناوری این صاحاان ترتیب بدین و گردد

 هنایی  چنالش  تداند می خدد تزاید و رشد روبه روند با مصندعی هدش دیگر، کاربردی در اما نماید؛

 ملنی  امنینت  و نمندده  ایجناد  حکمراننی  زمیننه  در الملنل  بین نظام بازیگران دیگر و ها دولت برای را

 دهد. قرار تأثیر تحت را ها دولت

 سناحا   تمنامی  در روز روزبنه  مصنندعی  هدش اگرچه که دریافت تدان می حاضر پووهش از 

و  دهایننتهد فننناوری اینن  لننیکن باشنند، منی  تصنناعد و رشند  بننه رو حکمرانننی امندر  و بشننر زنندگی 

 دارد وامنی  تفکنر  اینن  به را ها دولت رو، این از وها به دناال دارد  دولت تیامن یرا برا ییها فرصت

در  آن کاربردهنای  و مصنندعی  هدش پیرامدن جدیدی حدزه خدد ملی امنیت های استراتوی در که

 .نمایند   می راستا این در تدسعه و تحقی  برای لازم های بددجه بینی پیش به ملزم را آنها و نظر گرفته

 از بایسنت  منی  فنناوری  اینن  از ناشی خطرا  کاهش برای الملل بین نظام بازیگران دیگر و ها دولت

 بنرای  المللی بین قداعد و ها رویه و المللی بین های سازمان ها، کندانسیدن نظیر المللی بین های ظرفیت

 .نمایند استفاده مصندعی هدش صاحاان عملکرد بر نظار  و المللی بین حقدقی های رژیم تدوین

 هنا  فنناوری  انداع با مقابله یارای الملل، بین نظام بازیگران دیگر نه و ها دولت نه حاضر، عصر در

 آن کاربست و دانش سطح ارتقای به ملزم آنها شرایطی چنین در لیکن داشت، نخداهند و نداشته را

 و هماهن  رشد خدد، امنیتی بافت و دانش میان ایجاد تدازن با تا باشند می خدد امنیتی مناساا  در

 تقدیت را مصندعی هدش با مرتاط امنیت های شاخص بتدانند ترتیب بدین و نمدده فراهم را متدازنی

   .گردند مداجه امنیتی آسیب کمترین با مقابل، در و نمدده
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