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 چکيده
 نیر از ا یگرر یشرل  د  زیر روبرو بوده است که امرروزه ن  یمتعدد داتیهمواره با تهد یزندگ طیمح

بره کرار    کیر دور و نزد یهرا  در گذشرته  یاسر یس یهرا  ها و نظرا   . آنچه دولتشود یمشاهده م داتیتهد

. امرا  شدند یمجادله م ایبود که با آنان وارد جنگ و  یکشور هیجنگ عل ایتوس  به ابزار زور و  بردند، یم

و  گرران ید دیر تهد یبرا یبه عنوان محمل بریسا یشده است و از فضا رییدچار تغ داتیروزه شل  تهدام

و مقرررات   نیمشرمو  وروان   بر،یسرا  یاز فضرا  زیدآمی. استفاده تهدشود یبهره برده م یبه منافع مل دنیرس

 یو دعراو  بریسرا  یدر فضرا  یحقروو  نیوروان  یبه بررس زی. پژوهش حاضر نگردد یم یالملل نیو ب یداخل

مقابله برا   یبرا یحقوو نیووان نلهیکه مطرح است ا یپرداخته است. سؤال رانیا یاسلام یجمهور یحقوو

 شرود  یکه ارائه م یاست؟ پاسخ یشام  چه موارد رانیا یاز سو یبریسا یو حملات در فضا داتیتهد

وجرود   یبریسرا  داتیر تهد یرسر بر یبرا یمتعدد یحقوو یلردهایرو زیاست که هرچند در داخ  ن نیا

. امرا از جهرت   سرتند یبرخوردار ن یچندان یاز اثرگذار یداخل یدارد، اما با توجه به محدود بودن به فضا

و منشرور   تیر امن یآنچه شرورا  رینظ تیصلح و امن دیاستناد به تهد المل ، نیحقوق ب هایتوس  به آموزه

 یالمللر  نیبر  وانیر توس  به د ،یالملل نیو ب یا منطقه یو منشورها ها هیتوس  به اعلام ند؛یگو یمل  متحد م

 یمختلفر  یها استناد به اص  دفاع مشروع بخش تیو مجازات متجاوز و در نها ییشناسا یبرا یدادگستر

. در پرژوهش حاضرر از رو    شروند  یشرناخته مر   یبریسرا  یفضرا  داتیر مقابله با تهد یحقوو نیاز ووان

 برده شد. بهره یلیتحل -یفیتوص
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 مقدمه و بیان مسئله

هاا ههاا الااتدر در     آوری فنهای نوين، استفاده از اين آوری های فنيکي از مهمترين چالش

و افکاار مماومي را داهاته    گاااری بار   تواناايي ارر هاا   آوری چرا که اين فن اسا،المللي  امنیا بین

میاا  کواورها   الاتدف ايجاد و سبب  کردهتحريک  حکوما را بر ضد مردم ،با تبلیغاتتوانند  مي

ی الایر حمدت سايبری، مهمترين هادف ساازما  ملات متحاد  کاه      از آنجايي که در دو دهه هود.

المللي بوده  را به مخاطره اندالاته اسا، لاا ارکا  سازما  ملت نیا  سااکا    همانا صلح و امنیا بین

های وابسته به تحقیاق و ژاهوهش و    طريق مجمع ممومي و هورای امنیا و ديگر سازما  نبوده و از

اند. در همین راساتا مجماع مماومي تااکنو       اقدام در مقابت ناامني سايبری در سطح ههاني ژردالاته

اند. در ماه اوت سار  در اين لاصوص صادر نموده که البته دارای ابهاماتي نی  بوده 1چندين قطعنامه

درک مفااهی  امنیاا اطدمااتي در     "المللي تحا منوا   ، سازما  ملت متحد يک نوسا بین1999

قطعناماه   2002در ژنو با حضور کارهناسا  لابره برگ ار نمود و به دنباار آ  در ساار     "حار ظهور

تحولات در زمینه اطدمات و ارتباطاات از راه دور در حاوزه امنیاا     "مجمع ممومي در لاصوص 

را صادر نمود که البته مقدار کار انجام هاده بار روی آ  بسایار کا  باود و در ژاي آ          "يالملل بین

يک گام ب رگ به هلاو   2010اهدس ههاني هامعه اطدماتي برگ ار گرديد. اين سازما  در سار 

برداها و دبیر کت سازما  ملت متحد از متخصصاا  امنیاا ساايبری ژاان ده کواور برتار ساايبری        

هاای  ابتادايي در ههاا ساالاا      ای از توصایه  ارائاه مجموماه   "همايوي باا مناوا     دموت نمود تا

 (5: 1397بر گ ار نمايند.)باقری،  "المللي برای امنیا و ربات چارچوب بین

با توهه به اينکه در راستای مقابله با تهديدات ناهي از فضای سايبری، قوامد حقاوقي متعاددی   

ده اسا، برلاي دماوی حقوقي کواورهای مختلاد در ايان    المللي مطرح ه در مرصه دالالي و بین

زمینه از طريق همین قوانین حت هده اسا. اما به طور موخص در دهاه الایار، تهدياداتي از طرياق     

فضای سايبری امنیا دالالاي هامعاه ايراناي را ماورد تعارر قارار داده اساا. باا توهاه باه اينکاه            

المللي متعددی دارد، تدش قانوني و حقوقي  و بینای  همهوری اسدمي ايرا ، رقبا و دهمنا  منطقه

گیارا  و  رود. تصامی   هاای اساساي باه هامار ماي      برای مباارزه باا ايان تهديادات يکاي از د د اه      
 

، 64/25، 63/37، 62/17،  61/54، 60/45، 59/61، 58/32هرای:   هرای مررتبط برا ایرن موضروع،وطعنامه      از جملره وطعنامره   - 1

 باشد. می 60/252
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سازا  کوور نی  از هها رسیدگي به اين تعرضاات ها  از قاوانین دالالاي و ها  از قاوانین        تصمی 

موخص برلااي دمااوی حقاوقي ناهاي تهديادات       المللي بهره بهره برده اند. اما به طور حقوقي بین

سايبری به دلیت ماهیا ژیچیده و ناموخص بود  مامد  آ  و نبود سازوکار حقوقي مدو  دالالاي  

المللي، مسکوت مانده اساا. باا توهاه باه اهمیاا رسایدگي باه         و مدم توهه به قوانین حقوقي بین

از منظار حقاود دالالاي و    تهديدات ناهاي از فضاای ساايبری، ژاهوهش حاضار درصادد اساا تاا         

 المللي نسبا به اين مسأله توهه نوا  دهد. بین

اهمیا ژهوهش حاضر بر کسي ژوهیده نیسا. زيرا امروزه تهديدات ناهاي از فضاای ساايبر از    

ای را های متعددی از همله تأسیسات هسته سوی کوورهای معاند به اوج لاود رسیده اسا و مکا 

یدگي به اين موضوع از حیث بررسي سازوکارهای حقوقي دالالاي و  نوانه گرفته اسا. بنابراين رس

-المللي دارای اهمیا لااصي اسا. سؤالي که مطرح اسا اينکه قوانین حقاوقي دالالاي و باین    بین

 المللي برای رسیدگي به تهديدات ناهي از فضای سايبری هامت چه مواردی اسا؟

  مبانی نظری

 فضای سایبر

کنند که  فکر مي هايي  رايانه يا رايانهآيد مردم ا لب به ه میا  ميب سايبروقتي صحبا از فضای 

را تواکیت   ساايبر در حالي که اين فقا  بخاش بسایار کاوچکي از فضاای       .به اينترنا متصت اسا

ای از تعااريد   نیسا بلکه مجمومهاف ار و نرماف ار  ای از سخا  فق  مجمومه سايبرفضای  دهد. مي

هاای کنتارر    هاای کنتارر ژارواز، سیسات      هاا، سیسات    اطدمات، برناماه ای از   نمادين اسا که هبکه

فضای سايبر  کنند. رد و بدر مي "صفر و يک"را در قالب تأسیسات آب، برد، گاز، ژتروهیمي و.. 

در  .ای باه کاار بارد    های راياناه  هبکه در دتوا  برای توصید تمام انواع منابع اطدماتي موهو را مي

ای  های رايانه حقیقا فضای سايبر نوع متفاوتي از واقعیا مجازی و ديجیتالي اسا که توس  هبکه

)هي  داند مي "واقعیا لالق هده توس  رايانه"را  فضای مجازیهود. اندرسو   ه  ژیوند تامین مي

صنومي اسا که در دنیای واقعي محی  مادی، واقعیتي که از آ  رو مجازی يا م(. 27: 1385ژسا، 

مکاني را اهغار نکارده و در اههاا  کااربرا  در نتیجاه تعامات باا واسا  الکترونیکاي وهاود دارد.          

باه مقیاده     هاود.  اف ار تولید ماي  واقعیا مجازی واقعیتي اسا که وهود فی يکي نداهته توس  نرم
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مملیااتي اساا کاه باه منظاور        ياک حاوزه   فضاای ساايبر  " دانا ، مدارا  و حقود برلاي از سیاسا

ها، با استفاده از  آ   های به ه  ژیوسته و زيرسالاا يکپارچه برداری از اطدمات از طريق سیست  بهره

قدرت به زمینه بستگي دارد، و قدرت سايبری باه مناابعي کاه     "مل  الکترونیک هکت گرفته اسا.

  (Saleh, et. al, 2019: 15)دهند قلمرو فضای سايبر را هکت مي

هاود، ناومي   فضای سايبر ملیر   مباحث متعددی که درباره م اياا و معاياب آناا  مطارح ماي     

ها برای سلطه بر آ  را به حداقت رسانیده اساا. باه    دستاورد و ژديده هديدی اسا که توا  دولا

توانند بر فضای سايبر حاکمیا تام داهته باهند زيرا فراگیاری گساترده   ها نمي مبارت ديگر، دولا

هاااا گرفتاااه  آفريناااي باااازيگرا   یردولتاااي ايااان امکاااا  را از دولاااا  فضاااای ساااايبر و نقاااش 

هاا و اطدماات   ای وسایع از داده (. فضای سايبر دربرگیرناده مجموماه  Everard,2000: 44اسا)

های مختلاد باازيگرا  در ايان مرصاه فاراه  ساالاته       برای دستهاسا که امروزه فضای فعالیا را 

هاای مختلاد   هايي بارای گاروه   ها و چالشگونه که در دنیای واقعي، تهديدها، فرصااسا. هما 

 انساااني وهااود دارد، در فضااای سااايبر نیاا  اياان دسااته از تهدياادها باارای حاکمیااا وهااود دارد    

(Jiaxuan, et. al, 2019: 15)     در اين چارچوب، تهديدات وهاودی ناهاي از کاربساا الگاوی .

کردند توس  کوورهای مختلد مورد توهاه قارار    قدرت نرم که قبدً به ظاهر ک  اهمیا هلوه مي

ها برای  د دولاالملت، توا  مضامهای حکمراني در مرصه بینگرفته اسا. بنابراين يکي از مؤلفه

استفاده از فضای سايبری در هها رسید  به منافع لاود اسا. برلاي از کواورها بارای رساید  باه     

مقاصد لاود از فضای سايبر به منوا  محفلي بارای تضاعید رقباا و دهامنا  و رساید  باه اهاداف        

 کنند. موردنظر استفاده مي

 حملات سایبری -2-1

تاری  و حمدت سايبری نیازمند مباحث گسترده و ممیاق  ژردالاتن به ملت و دلايت وقوع هراي 

هاود، باه دلايات    اسا. اما آنچه امروزه به منوا  هراي  و تخلفاات در فضاای ساايبری مطارح ماي     

های مختلاد ژدياد آماده اساا.      های اقتصادی و ايدئولوژيکي میا  دولامتعددی از همله رقابا

-ری موترک برای همه کوورها در نظر آورده ميبنابراين فضای سايبر هرچند در نگاه آ ازين، ام

هود، اما موامت مختلفي از همله برتری دانش و رروت، حاکمیا برابار در فضاای ساايبر را تحاا     

باه    X(. به منوا  مثار، کواور  Chander and Sander, 2004: 1331دهند ) تأریر لاود قرار مي

https://ieeexplore.ieee.org/author/37086286450
https://ieeexplore.ieee.org/author/37086286450
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دارد. ياا اينکاه    Yگاااری بیواتری بار کواور     های نظامي، اقتصادی و اطدماتي، تأریرتوانايي دلیت

ها با توهه به نقش مؤرری که در امور ساير کوورها و مناطق دارند، از توا  اررگااری  برلاي دولا

 بیوتری در اين زمینه برلاوردار هستند. 

مدوه بر اين، حمدت سايبری که حتي در هراي  لااصي تحا منوا  هنگ سايبری از آ  نام 

هاای  روناد. اب ارهاا و نظاام   المللي باه هامار ماي   يکي از تهديدات مه  در مرصه بینهود، برده مي

های هنگي هساتند، اماا دارای آراار    تر از موهکتر و سريع تسلیحاتي هنگ سايبری اگر چه ارزا 

(. باا ايان حاار، حمادت ساايبری      Lewis, 2020: 310تخريبي بیوتری نسبا به موهک هستند )

بر آرار و ژیامدهای آهکار دارای آرار و ژیامدهای ژنهاني هستند که باه دلیات ماهیاا ژنهاا       مدوه

هوند. باه مناوا  مثاار، حملاه ساايبری باه       ها نی  به صورت هفاف بیا  نمي آنا  حتي توس  دولا

ای از سامانه دفامي و نظامي، افوای اسناد و مدارک سری و همچنین دستکاری در تأسیسات هساته 

ها را در ژي داهته باهاد، اماا هماواره در     ه مواردی اسا که گرچه ممکن اسا واکنش دولاهمل

 مانند. لافا باقي مي

 متحده آمريکا و روسیه و چین در ساازما  همکااری هاانگهای تعااريد متفااوتي را از      ايالات

ناوا   م باه  (Gellman, 2002:15مات و بحاث دارد )  أاند که لاود هاای ت  حمله سايبری ارائه کرده

 مثااار، سااتاد موااترک ارتااش آمريکااا حماادت سااايبری را ن ديااک بااه هنااگ سااايبری دانسااته    

(Gellman, 2002:16 و )  برای تغییر، مختت کارد ، فرياب و ياا از    کليرا به  منوا  اقدامات آ 

 General Accountingاناد. )  هاای اطدمااتي دانساته    ای و هابکه  هاای راياناه   باین بارد  سیسات    

Office, 1998:45)  گیاری در   هنگ سايبری نی  به نوبه لاود بر نحوه تصمی البته ناگفته نماند که

کااربرد لااود را باه طارز      ،کارگیری تسلیحات و همچنین در هنگهای نیاابتي  مخاصمات و  طرز به

هاای   (. باه هماین دلیات، اماروزه هناگ     44: 1399ههرماي،   )قنباری  انگی ی نوا  داده اسا هگفا

هاود. مادوه بار ايان،      ات امنیتي و حقوقي کوورهای مختلد برهمرده ميسايبری يکي از موضوم

کنند تا با بهره گیری از اب ارهای ژیورفته، آسیب هاايي را بار رقباای     کوورهای قدرتمند تدش مي

لاود و يا کوورهای دارای سیست  امنیتي ضعید به کار گرفتاه و از رقباا ژیواي بگیرناد. در هماین      

المللاي و   های حمدت سايبری را تهديد ملیاه امنیاا دالالاي و باین     هانگسازما  همکاری راستا، 
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طريق هستواوی مغا ی و ياا وادار کارد  دولاا ههاا        همچنین بي ربات کرد  هامعه دالالي از

 (U.S Dep't of Def., 2006:4-6اند. ) به نفع يک ح ب مخالد تعريد نمودهتصمی  گیری 

 ای از يک چوا  اناداز گساترده    مختلدهای  گونه برداها نمود که دولا توا  اين بنابراين مي

و تفاوت میا  اين تعاريد  اند. نظر داهته در گردد، مي حمدت سايبری که هامت مسائت سیاسي نی 

ها مواهاه هساتند.    نوا  دهنده اهمیا ارائه يک تعريد واضح از موکدتي اسا که کوورها با آ 

ها به مصاديق حملاه ساايبری، تعرياد ژیوانهادی بارای       توهه به رويکرد متفاوت برلاي از دولا با

باهد: هار مملیااتي کاه موهاب مختات هاد  مملکارد ياک هابکه           حمله سايبری به هرح هيت مي

ای و يا تجهی ات الکترونیکي، مخابراتي، و...  با اهداف سیاسي و يا بر ه  زد  امنیا ملاي و   رايانه

روزانه حجا   باهد.  های حیاتي يک کوور انجام ژايرد، حمله سايبری مي د  به زيرسالااصدمه ز

توانند سطوح ديگری از تهديدات را در  ها مي افتد که اين بسیار زيادی از حمدت سايبری اتفاد مي

توا  مساوی با هنگ سايبری تواخیص   طبعاً هر حمله سايبری يا هر نفوه سايبری را نميو  برگیرند

ای از مواقع  ها به دنبار راه حلي به  یر از دفاع مسلحانه هستند. اما در ژاره دولادلیت همین به  و ددا

چنا  چه حج  تخريب و لاسارت وارده زياد باهد و يا دولا مورد حمله قرار گرفته تلقاي تهدياد   

 گیرند.امنیا ملي را از حمدت سايبری داهته باهد، احتمار تلقي هنگ سايبری نی  بالا مي

سیاسي بازتاب يک رويه لاطرناک در  به منوا  يک اب ار سايبریکارگیری حمدت هاف ايش ب

و نباود مبااني حقاوقي مناساب در ههاا      ژاير  آسیب اطدماتيهای  المللي اسا. سیست  رواب  بین

 کواورها ملیه هوند بازيگرا  دولتي و  یردولتي نسبا به حمله  بامث ميگونه حمدت  مقابله با اين

 & ,.Albakri, M., Sturm, L., Williams, C. B) وسوساه هاوند.   هاو مناافع ايان کواور   

Tarazaga, 2017) .سايبری تهديدات برده و بالا هدت به را صنايع ژايری آسیب، موضوع همین 

 الایر هودار در توا  مي را موضوع اين به ههاني رويکرد .ب ند رق  را فاهعه يک بروز تواند مي

ها، يکاي از  باداف ار  حملاه  از لااورمیاناه  کواورهای  دياد   آسایب  ژیارو . دريافا نی  ملت سازما 

 باه  وابساته و مخاابرات   ارتباطات المللي بین اتحاديه در سايبری امنیا کننده هماهنگ"مسئولین 

 روهان  مضاو  کواورهای  بارای  محرماناه  هوادار  ايان : گفاا  ژنو در مستقر "متحد ملت سازما 

 به حمله برای تواند مي بالقوه که اسا لاطرناک کاری لاراب اب ار يکبداف ارها  که کرد لاواهد

 هایار وه بااره  ايان  در باياد  مضاو  کواورهای  و گیارد  قرار استفاده مورد کوورها حیاتي زيربنای

http://www.eshraf.ir/1517/%D8%AA%D9%87%D8%AF%DB%8C%D8%AF%D8%A7%D8%AA-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C-%D8%AC%D8%A7%D8%B3%D9%88%D8%B3%DB%8C-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C.html
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کوورها هها مقابله با حمدت و  به همین دلیت برلاي از (Economictimes, 2012:38) .باهند

اناد   ع مسالحانه روی آورده تهديدات سايبری به های انتظار، به سازوکارهای ديگری به  یر از دفاا 

 که در هيت به برلاي از آنها اهاره گرديده اسا.

در لاادر   الملات  نیحقود باصور و قوامد و نقض  یبريبا توهه به روند رو به رهد حمدت سا

لاا اصور . وهود دارد یبريحمدت سا گونه نيکه احتمار گسترده هد  ا حمدت و از آنجايي نيا

نیا  تحاا الواعاع     Jus in bello و Jus ad bellum مسلحانه اما  از و قوامد  حقود مخاصمات 

الاتدف  "حمدت مسلحانه"میگیرند اما از آنجائیکه در هناسايي اينگونه حمدت تحا منوا   قرار

هاای دفااع مسالحانه باه      هايي همچو  اتحاديه اروژا به نظرهای حقوقي وهود دارد، بنابراين سازما 

اند و به همین دلیت با توهه به تعداد امضاء اتحاديه  از اينگونه حمدت بوده گیری های ژیش دنبار راه

هاايي   اروژا و حساسیا امضاء آ  در مواههه با حمدت سايبری، الایراً  ژیرامو  اين موضوع تدش

باهد. هرچناد در اساسانامه ايان     گرديده که در چارچوب اساسنامه اين اتحاديه در حار ژیگیری مي

ايان   42مااده   7ثي در لاصوص رويارويي با حمادت ساايبری هکار نگردياده اماا بناد       سازما  مبح

لاواهد کاه در هنگاام    های مضو مي معاهده در لاصوص دفاع متقابت در مواقع اضطراری، از دولا

حمله مسلحانه به لااک يکي از امضاء، به يکاديگر کماک کنناد. البتاه دوبااره ايان چاالش ژایش         

گردد که لاوهبختانه )و  ر چه هنگامي مصداد يک حمله مسلحانه ميآيد که حمدت سايبری د مي

 هاااايد متاسااافانه( هناااوز روياااه مملاااي مهماااي در ايااان لاصاااوص هاااکت نگرفتاااه اساااا.       
 (Elhabashy, 2019: 2489–2504) 

يکي از تصمیمات الایر اتحاديه اروژا، تدش در هها توکیت يک گروه واکنش فود العااده،  

های اطدمات بوده اسا البته طبق اساسنامه اين اتحاديه، به ناومي   به منظور حفاظا از امنیا هبکه

تواند در مواههه باا حمادت ساايبری ماورد اساتناد قارار گیارد، زيارا در ايان مااده            نی  مي 22ماده 

اگر يکي از امضای اتحاديه هدف حمله تروريستي يا فاهعه طبیعي يا  "گونه منوا  گرديده که: اين

انساني قرار بگیرد اتحاديه و امضايش بايد با روحیه همبستگي ممت کنند و بايد همه اب ارها را برای 

  به هر صورت، هراي  موهاود نواا  (Michele L., 2019:183) کمک به آ  مضو بسیج نمايند

دهد که فضای سايبر، فضای رقابا، لاصوما، انتقاام، تهدياد و ضاربه زد  باه ديگاری اساا.       مي

بنابراين تلقي هنگ سايبری، حمله سايبری، لارابکاری ساايبری و مفااهیمي از ايان قبیات از هملاه      
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المللي اسا. باا توهاه باه    ای و بینمحورهای مرتب  با امنیا ملي کوورها در سطوح دالالي، منطقه

ی بود  موضوع حمدت سايبری، به سازوکارهای حقوقي و قوانین مرتب  با ژیگیاری حمادت   هد

هود الملت، به رويکردهای مه  در اين زمینه ژردالاته ميسايبری از منظر حقود دالالي و حقود بین

 هود.و به مصاديق حمدت سايبری در همهوری اسدمي ايرا  نی  بیا  مي

 فضای سایبر در نظام حقوقی جمهوری اسلامی ایرانگذاری بر  حاکمیت و قانون

ی نهادهای دولتي و نهادينه  وهود امنیا سیاسي در يک کوور، ربات سالاتاری مجمومه لازمه

هاای  آمیا  هوياا  زيستي مسالما باهد که نتیجه آ ، انسجام و ه  مي های موروع هد  ايدئولوژی

نگوناه امنیاا، اساتمرار حاکمیاا قاانو  و      هاسا و ضمانا ژاياداری اي سنتي در بین ملا فرهنگي

تواناد   فرهنگي اسا. يکي از مواردی که امنیا سیاساي را ماي  -های سیاسيحمايا از اين ويهگي

تهديد کند، فضای سايبر اسا. استدلالي که دربااره هاراي  و موقعیاا همهاوری اسادمي ايارا        

، با استفاده از فضای ساايبر  هود اين اسا که کوورهايي مخالد همهوری اسدمي ايرا  مطرح مي

هاايي   سازی ايده و معنا، هويا موروع حکومارباتنهادی و بي- سازی سالاتاریرباتاز طريق بي

(. باه مباارتي   269: 1392ژورلاک،  اند)سالیماني  همچو  همهوری اسدمي ايارا  را  هادف گرفتاه   

یاا از هملاه همهاوری اسادمي     بر بود  تقابت نظامي با کوورهای مختلد دنديگر، با توهه به ه ينه

کنند با توسات باه روهاهای کا  ه يناه و       المللي ايرا  سعي ميای و بینايرا ، رقبا و دهمنا  منطقه

 های مختلد، توا  نظامي و امنیتي همهوری اسدمي ايرا  را زير سؤار ببرند.  اررگاار در حوزه

حات کلاي    گیراناه، دو راه  یشدر لاصوص مقابله با تهديدات فضای سايبر و ارائاه رويکاردی ژا   

المللاي. همهاوری    هها حاکمیا بر اين فضا وهاود دارد، قانونگاااری ملاي و قانونگاااری باین     

اسدمي ايرا  در لاصوص مديريا بر اينترنا و فضای سايبر رويکردی مبتني بر حاکمیا سانتي و  

هباری و در راساتای   قانونگااری ملي داهته و دارد و به همین دلیت بر اساس دساتور مقاام معظا  ر   

، هاورای ماالي انقادب فرهنگاي، مقاررات      «ای های اطادع رسااني راياناه    های کلي هبکه سیاسا»

 1380در سار « ای های اطدع رساني رايانه مقررات و ضواب  هبکه» مربوطه و لازم را تحا منوا  

فرهنگاي در  به تصويب رسانید. بر اساس اين قانو  رمايا، حماياا و اهارای حقاود اهتماامي و    

چارچوب حقود و قوانین دالالي ال امي اسا هرچند که حاق دسترساي آزاد باه اطدماات نیا  در      

ناماه   های لاود بايستي رمايا گردد. البته ناگفته نماند که مقررات و قوامد ديگری همچاو  آياین  
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مات ناماه واحادهای ارائاه کنناده لااد      المللي، آياین  نحوه الاا مجوز و ضواب  فني نقطه تماس بین

، 1384، مصوبات کمیسیو  تنظی  مقررات ارتباطات درساار  (ISP) "رسا"اطدع رساني و اينترنا 

قوانین ژنج ساله توسعه و قانو  تجارت الکترونیک نی  وهاود دارد، لایکن نخساتین قاانو  هاامع و      

و قاوانین اصادحي آ ،   1388ای مصاوب   متمرک  در همهوری اسدمي ايرا ، قانو  هاراي  راياناه  

 (241: 1396وهمکار، اسا. )ضیايي 1392مندرج در قانو  آيین دادرسي کیفری 

با توهه به نکات فود و با منايا به اينکه رويکرد حقود دالالاي همهاوری اسادمي ايارا  باه      

گااری ملي بوده اسا، اما نحوه نگارش انتقاادی    مديريا بر فضای سايبر، روش حاکمیا و قانو 

ساازما  اينترنتاي،   "هاای فضاای ساايبر در     حوه مديريا بار زيرساالاا  همهوری اسدمي ايرا  به ن

گاااری   ی ژاايرش تلاويحي روش قاانو     نواا  دهناده   "انتصاب اسامي و کدهای رقمي )آيکاا ( 

المللي در اين لاصوص بوده اسا. گواه بر اين ادما، رأی مثبا همهوری اسدمي ايرا  به ساند   بین

اسا. البته امروزه طرح هبکه ملي اطدماات و   2012در سار المللي مخابرات  اصدحي اتحاديه بین

مجمومه قوانین حاک  بار فضاای ساايبر در همهاوری اسادمي ايارا ، نواا  دهناده رويکارد ملاي           

همهوری اسدمي ايرا  به قانونگااری بر فضای سايبر اسا. با اين حار، اممار روش قانونگاااری  

مللاي در ماديريا آيناده ايان فضاا حااکي از تمايات        ال ملي در قوانین دالالي و ژاايرش روش باین  

وهمکاار،   همهوری اسدمي ايرا  به اممار روش مختل  در قانونگااری در اين فضا اسا )ضایايي 

(. هرچند قوانین دالالي از مطلوبیا قابت توههي برای مقابلاه باا تهديادات ساايبری باه      246: 1396

هاای لااارج از مارز ايارا       ها و گروه سوی دولا روند، اما هنگامي که تهديدات م بور از همار مي

گیرند، امکا  کمتری برای ژیگیری اين موارد از منظر حقود دالالي وهود دارد. بناابراين   هکت مي

توا  با اتخاه  در صورت هکت گیری و يا وقوع تهديدات لاارهي ملیه همهوری اسدمي ايرا ، مي

تجاوز و مامت و همچنین دريافا  راما و لاساارت  سازوکارهای متعددی نسبا به هناسايي و تنبیه م

توانند قابلیا کاربرد داهاته باهاند،   الملت مياز وی اقدام نمود. رويکردهايي که با توست به حقود بین

 هود.گیرند که در اينجا به برلاي از مهمترين آنا  ژردالاته ميطید متعددی را در بر مي

 مقابله با حملات سایبریالمللی برای  قواعد و مقررات حقوقی بین

الملت دربااره فضاای ساايبری و مخصوصااً تهديادات      های حقود بینترين چالشاز همله مه 

اين هراي  اسا. با توهاه باه گساتردگي هاراي  و نامواخص باود        « المللي بود بین»ناهي از آ ، 
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قوانین مام و فراگیر برای همه کوورها، تهديدات ناهاي از حمادت ساايبری بایش از ژایش محات       

هاای ناهاي از فضاای ساايبر کاه باه فراتار از مرزهاای          توهه اسا. با توهه به تهديادات و فرصاا  

هاا   سرزمیني تسری يافته اسا، صدحیا قانونگااری در اين زمینه نی  به مراهعاي باالاتر از دولاا   

هده اسا. از همین رو، اين رويکرد در مناطقي مانناد درياای آزاد، اممااد درياهاا، قطاب      واگاار 

. بدين معنا که برلاي از مسائت (Anthony, 2010: 40)هنوب و فضای ماورای هو دنبار هده اسا 

هاوند، نیازمناد قاوانین     ها محساوب ماي   ای ههاني و فراتر از محدوده و الاتیارات دولاکه د د ه

های موترک بوريا، قاوانین  المللي هستند که مام و فراگیر باهند و برای برلاي میراث حقوقي بین

 گیری در نظر بگیرند. همه

های حقوقي لاود را با تأکید بر حمايا رويه 1در اين میا ، سازما  همکاری و توسعه اقتصادی

از حااري  لاصوصااي، حقااود فااردی و همچنااین مراقبااا از اطدمااات هخصااي مطاارح نمااود        

-(. سازما  م بور، رهنمودهای لاود را در زمینه هراي  رايانه1358: 1398اردکاني،  وتوسلي دلي)ه

ای را منتوار نماود کاه براسااس آنهاا، ساازما  م باور،        ای منتور نمود و فهرساتي از هاراي  راياناه   

ای اداماه داد )گرکاي،    هاای راياناه  م، در لاصوص امنیا سیست 1989رويکردهای لاود را در سار 

المللي به رويکردهای حقاوقي ساازما  ملات    (. بخش مه  ديگری از قوانین حقوقي بین220: 1389

متحد در قبار هراي  و تخلفات سايبری اسا. قوانین حقاوقي متعاددی در ايان زمیناه مطارح هاده       

م، سازما  ملت متحد، سند مهمي درباره هراي  در فضاای ساايبری   2013اسا که از همله در سار 

انتواار داد کاه در آ  باه انقادب ههااني      « مطالعه هامع در لاصوص هاراي  ساايبری  » تحا منوا 

ارتباطات، رهد سريع هراي  سايبری به منوا  چالوي برای دنیای معاصر، مرتکبا  هراي  ساايبری،  

کارد   نقش قانو  در مبارزه باا ايان تخلفاات و ضارورت هماهناگ ساازی ايان قاوانین تأکیاد ماي          

 (.1360: 1398ني، اردکا وتوسلي )هدلي

 راهکارهای پیش روی ایران برای مقابله با تهدیدات سایبری 

روناد.  هاای تهديادآمی  باه هامار ماي     تهديدات و حمدت سايبری ملیه ايارا  يکاي از چاالش   

توا  به گ ارش روزناماه  مصاديق حمدت و تهديدات سايبری ملیه ايرا  متعدد هستند. از همله مي

م، با انتواار ياک گا ارش مادمي هاد کاه حمادت         2010کرد که در سار نیويورک تايم  اهاره 
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صاورت گرفتاه اساا.     1ای ايرا  از طريق نرم اف اری به نام استاکس نا سايبری به تأسیسات هسته

ای همهاوری اسادمي ايارا      اين حمدت با هدف متوقد کرد  و يا کند کرد  روند برنامه هساته 

ت، قرار باود تاا سارما ساانتريفیوژهای ايارا  را کناد نماياد        دنبار هده اسا و براساس اين حمد

(New York Times, May 2010) ،هاای کنتارر   مدوه بر اطدماات سیسات   . در اين حمله سايبری

های لاانگي را نی  به سرقا ای، اطدمات سیست صنعتي و نیروگااهي و راياناه ای تأسیساات هساته

راناي را آلاوده سالاا. تحقیقات نوا  داد که اين کارم بارای   ها ی اي درصد رايانه 60برد و حدود 

سازی اورانیوم را مختت کند. ژیچیدگي کرم اين منظور طراحي هده که ساانتريفیوژهای وياهه  ني

تروريسا   »باه حاادی بااود کااه برلااي از متخصصاا  از آ  باه مناوا         « استاکس ناا»نرماف اری 

اروه ياا کووری با هادف تخرياب ساالاتارهای حیااتي ياک      ، گ. بدين ترتیبياد کردناد« سايبری

گیاری ايان وياروس در راساتای     کوور اين نارم افا ار مخارب را نوهاته و فعاار کردند که هادف 

هنگ الکترونیکي ملیه ايرا  امدم هد تا اطدمات مربوط به لاطوط تولید را باه لااارج از کواور    

س از اين مملیات لارابکاراناه ساايبری کاه حتاي     (. ژ166: 1395)مظیمي و لاونودی،  منتقت کناد

هد دستور آ  در زما  رياسا همهوری اوباما نی  صادر هده بود، در ساالهای بعادی نیا     گفته مي

هاای قابات تاوههي نیا  باه       ای ايرا  مورد حملاه ساايبری قارار گرفاا و لاساارات     تأسیسات هسته

ظیار حملاه باه نیروگااه بارد کواور و       ای ايرا  وارد هده اسا. مصااديق ديگاری ن   تأسیسات هسته

رخ داده اسا که تا يک هفته مراک  ژمپ بن ين قادر به  1400همچنین سامانه توزيع بن ين در سار 

ارائه لادمات سولاا نبودند. هرچند در اينجا گروه لااصي مسؤولیا آ  را بر مهاده نگرفاا، اماا    

الملت و ه  از نظر حقود دالالي  بین آنچه روهن اسا اينکه ل وم اتخاه تدابیری ه  از منظر حقود

برای مقابله با اين تهديدات امری ضروری و بايسته اسا. بر اين موارد باياد هاک هاد  اطدماات     

تواند منافع را نی  اف ود که تداوم اين تهديدات سايبری مي 1400های ايرا  در سار مربوط به زندا 

 ملي را نی  به لاطر بیندازد. 

صورت وقوع تهديدات سايبری ام  از هنگ سايبری يا تهديدات موابه در  رسد دربه نظر مي

المللي ژیوروی همهوری اسدمي ايرا  نیا  وهاود دارد. از    تر، راهکارهای حقوقي بینسطوح ژايین

تواند راهکاری حقوقي برای مقابله همله توست به مواد حقوقي هورای امنیا سازما  ملت متحد مي
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هناسايي متخلفا  و برلاورد با آنا  تلقاي گاردد. از هملاه در زمیناه ژیگیاری       با تهديدات سايبری،

تواند باا تلقاي تهديادات    حقوقي تهديدات سايبری ملیه همهوری اسدمي ايرا ، هورای امنیا مي

هايي را ارائه کند منوور سازما  ملت متحد توصیه 39، براساس ماده «ملیه صلح»م بور تحا منوا  

منوور ملت متحد  40تر هد  اوضاع و بحراني هد  آ ، به موهب ماده ی از ولای گیر و برای ژیش

منوور ملت متحد در  42و  41توا  با استناد به مواد اقدامات مملي را توصیه نمايد. مدوه بر اين مي

لاصااوص اقاادامات مبتنااي باار ماادم توساات بااه زور و يااا بااا توساات بااه زور اتخاااه تصاامی  نمايااد    

 (. 128: 1391، وچهاربخش )قاسمي

تواند مورد استناد همهوری اسدمي ايرا  واقاع  الملت مياب ار حقوقي ديگری که در حقود بین

منوور  2هود، استفاده از رويکردهای تفسیری از مواد منوور سازما  ملت اسا. از همله اينکه ماده 

توا  گفا که یری ميسازما  ملت متحد استفاده از زور را منع کرده اسا. حسب اين رويکرد تفس

سدح نی  دارای موسع اسا و دربرگیرنده اب اری طراحي هده بارای اساتفاده و ياا صادمه زد  باه      

. با ارائه چنین تفسیری و طرح آ  در مجاامع  (Garner, 2009: 124) ديگری از همله قتت وی اسا

لاصامانه و نواا  داد    توا  اين نظريه را مطرح کرد که سدح در صورتي که با نیا المللي ميبین

تواند تهديدی ملیه صلح نیا  در نظار گرفتاه هاود. بناابراين       اين لاصوما در ممت همراه باهد، مي

ای را باا آسایب روبارو     هنگامي که اقدامات سايبری به صاورت مملاي و واقعاي، تأسیساات هساته     

 2ا  با استناد به ماده تو گردد، مي سازد و يا اينکه بامث الاتدر در سیست  لادمات ارائه بن ين مي مي

 المللي ارهاع داد.  منوور سازما  ملت، هکايا حقوقي را به مجامع بین

کناد.  مقاصد و اهداف ملت متحد را به هرح زير هکر ماي  1ماده  1مدوه بر اين، منوور در بند 

المللي و برطرف کرد  تهديدات ملیه صلح و متوقد سالاتن هرگونه ممت حفظ صلح و امنیا بین

المللاي ياا   جاوز و يا ساير اممار ناقض صلح و فراه  آورد  موهبات حت و فصت الاتدفاات باین  ت

آمی  و بر طبق اصاور  های مسالماهايي که ممکن اسا منجر به نقض صلح گردد با هیوهوضعیا

 المللاي دارد: کلیه امضاء الاتدفات باین بیا  مي 2ماده  3الملت. همچنین در بند مدالا و حقود بین

المللي به لاطر نیفتد، حت و فصت آمی  به صورتي که صلح و امنیا بینهای مسالمالاود را با هیوه

منواور   2مااده   4الخطاب مدم توست به زور و ممنومیا اقدام به هنگ بناد  لاواهند کرد. اما فصت

باه زور  المللي لاود از تهديد  باهد که با صراحا تصريح نموده اسا: کلیه امضاء در رواب  بینمي
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يا استعمار آ  ملیه تمامیا ارضي يا استقدر سیاسي هر کووری يا از هر روش ديگر که با اهداف 

 ملت متحد مغاير باهد لاودداری لاواهند نمود.

کنوانسیو  وين حقود معاهدات مدم توست به زور و اقدام به هنگ بعنوا  يک  53مطابق ماده 

-ده اسا، زيرا از نظر آ  مهدنامه قامده آمره حقود بینالملت مام ژايرفته هقامده آمره حقود بین

ای کاه   المللي کوورها، به طور کلي بعنوا  قاماده ای اسا که از سوی هامعه بینالملت مام، قامده

ناژاير اسا و فق  از طريق قامده بعدی حقود تخلد از آ  مجاز همرده نوده اسا  يعني تخلد

 باهد.تغییر ميالملت مام با هما  ويهگي قابت بین

توا  با استناد به مواد بیا  هده، ژیگیر مطالبات لااود   در هر صورت همهوری اسدمي ايرا  مي

و لاسارات وارده بر تأسیسات دالالي از حیث و معنوی باهد کاه ناهاي از حمادت ساايبری باوده      

کواورهای  ای اسا که اکثرياا  المللي، قامدهتوا  گفا قامده آمره بیناسا. در اين صورت مي

المللي )منوور ملت متحد( که المللي آ  قامده را از رهگار موارکا در يک معاهده بینهامعه بین

ای اسا که های  گوناه تخطاي از    آ  قامده را در بر دارد ژايرفته باهند، بنابراين قامده آمره قامده

ملیاه اياالات متحاده    المللاي دادگساتری نیا  در دماوای نیکاراگوئاه      باهد، ديوا  بینآ  مجاز نمي

-نمايد اين اسا که ه  منواور و ها  حقاود باین    آنچه که مسل  مي»...دارد: آمريکا چنین بیا  مي

المللاي  الملت مرفي از اصور بنیادين موترکي در  یر قانوني همرد  اساتفاده از زور در روابا  باین   

 (. 306: 1377)زماني، ...« کنند تبعیا مي

هاود، تلقاي تجاوزگوناه از حمادت ساايبری       المللي ميد آمره بینبرداها ديگری که از قوام

تواناد مهاهماا  را هناساايي و آناا  را باه مناوا  متجااوز باه          اسا که همهوری اسدمي ايرا  مي

المللي معرفي نموده و اقامه دموی نمايد. توضیح اينکه مجمع ممومي ساازما  ملات   های بیندادگاه

معااروف بااه قطعنامااه تعريااد تجاااوز کااه از طريااق  3314نامااه طااي قطع 1974متحااد نیاا  در سااار 

کنسانسوس تصويب هد به تعريد تجاوز، اممار تجاوزکارانه و مسئولیا متجاوز ژردالااا. حاار   

الملت معاصر  یر قانوني بوده که بدين نتیجه رسیدي  استفاده از زور و توست به هنگ در حقود بین

-ه همین رويکرد قابت تعمی  به حمدت سايبری نیا  ماي  و تخطي از آ  به هی  وهه هاي  نیسا ک

باهد. بر همین اساس، توست به راهکارهای قانوني در زمینه حمدت سايبری ملیه همهوری اسدمي 

ايرا  به دلیت آنکه حمدت م بور تهديد صلح و امنیا هامعه تلقي هده و حتي دارای آرار تخريبي 
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ت دفاع اسا. استدلار اين اسا که تهديد صلح و امنیاا  باهند، رويکردی قابآوری ميو لاسارت

تواند با هر اب اری صورت گیرد و از اين ههاا رويکارد ساازما  ملات فراگیار      دالالي کوورها مي

 (. Chestman, 2008: 71اسا )

تواند مورد استفاده قرار گیرد، طرح هکايا در ديوا  دادگساتری  اب ار حقوقي ديگری که مي

زيرا براساس منوور سازما  ملت کوورهايي کاه امنیاا کواور ديگاری را تهدياد       المللي اسا.بین

کنند، مومور ژردالاا لاسارت و يا هناسايي به منوا  متجاوز هستند. به هر صاورت، حمادت    مي

-سايبری از مصاديق تهديد نظام و امنیا کوورها در نظر گرفته هده و نومي تجاوز محساوب ماي  

المللي افراد متخلاد نیا  قابات    ولا در اين زمینه، مسؤولیا کیفری بینهوند. مدوه بر مسؤولیا د

 (. Weisbord, 2009: 39توهه اسا )

تواند به منوا  بخوي از راهکارهای مقابله با تهديدات سايبری تلقي هاود،   اب ار ديگری که مي

استفاده از توا  دفامي و نظامي کوور ماورد تجااوز اساا. در صاورتي کاه توسات باه نهادهاای و         

المللي کارساز نباهد و يا حتاي حملاه ساايبری، امنیاا ملاي هامعاه ايراناي را         اب ارهای حقوقي بین

در مقابت کوور و يا گروه متجاوز ساازوکاری مقباور اساا.    « دفاع موروع»ديد نمايد، توست به ته

دهاد در صاورتیکه ماورد حملاه مسالحانه      هر سیست  قانوني به امضای لاود اهازه ميبدين معنا که 

قرار گرفته و به حقود آنها تجاوز هود از لاود دفاع نمايند مگر اينکه آ  سیست  يک ارگا  اهرای 

(.  Ignarski and Barrister1982:212قدرتمند و فعار هها دفاع از امضای لاود داهته باهد )

رسد با توهه به دهواری حمدت نظامي و روی آورد  دهمنا  همهوری اسادمي ايارا     نظر مي به

های ک  ه ينه تر و ژرلاطر از همله حمدت سايبری، اف ايش توا  دفامي کوور برای مقابلاه   به راه

 2بناد   4تواند ژايرفتني باهد. هما  طاور کاه هار اصالي اساتثنائاتي دارد، مااده        اين تهديدات مي با

 دارد: منوور بوده که مقرر مي 51باهد و آ  ماده  منوور ملت متحد نی  دارای استثناء مي

در صورت وقوع حمله مسلحانه ملیه يک مضو ملت متحد تا زمانیکه هاورای امنیاا اقادامات    

المللي را به ممت آورد، هی  يک از مقررات اين منوور باه حاق    حفظ صلح و امنیا بین لازم برای

ای وارد نخواهد کرد، امضاء باياد اقاداماتي را    از لاود، لاواه فردی يا دسته همعي لطمه هاتي دفاع

آورند فوراً به هورای امنیا گ ارش دهند. اين اقدامات به  که در اممار حق دفاع از لاود بعمت مي

ی  وهه در الاتیار و مسئولیتي که هورای امنیا بر طبق ايان منواور دارد و باه موهاب آ  بارای      ه
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المللي و در هر موقع که ضروری توخیص دهاد اقادام لازم بعمات     حفظ و اماده صلح و امنیا بین

 لاواهد آورد تأریری نخواهد داها.

های موابه  ناتو، ورهو و ژیما  های نظامي از هملهمنوور ملت متحد مبنای قانوني ژیما  51ماده 

ديگر اسا که حق دفاع همعي ملیه متجاوز را به رسمیا هنالاته اساا، اماا آنچاه ماورد ژاايرش      

گیرانه در مقابت يک لاطر قرياب   المللي اسا مدم هواز اقدام به حمله ژیش اکثريا حقوقدانا  بین

گ نماياد باه احتماار زيااد لااود      باهد و اگر کووری در چنین حالتي ابتدا اقدام باه هنا   الوقوع مي

گیراناه و ژایش دساتي در حملاه      متجاوز هنالاته لاواهد هد، هرچند کاه در لاصاوص حملاه ژایش    

نظريات ديگری نی  وهود دارد، اما آنچه که اصت مسل  و ماورد قباور اکثرياا حقوقادانا  اساا      

 الملاات معاصاار اسااا   گیرانااه در حقااود بااین   ماادم مواارومیا و قااانوني نبااود  حملااه ژاایش     

(Akherst, 1984: 262).   اما در زمینه مقابله با تهديدات سايبری نیازمند تفکیک نظری و مملاي

گیرانه و دفاع مواروع هساتی . چاه اينکاه دفااع مواروع در برابار ايان حمادت           میا  حمدت ژیش

ژايرفتي و حمله ژیودستانه قبت از آنکه اقدام آهکاری صورت گیرد، ژايرفتني نیسا. اما سیاسیو  

الملت نظر ديگری دارند، آنها معتقدند که مادم موارومیا و محرومیاا از    دانومندا  رواب  بین و

الوقاوع، کواورها را از م ياا    ژیش دستي در حمله بعنوا  حق دفاع در برابر لاطر يک حمله قريب

هرچنااد کااه م يااا وارد آورد  ضااربه اور در . نمايااد نظااامي وارد آورد  ضااربه اور محااروم مااي

ساز نیسا هنگ بین کوورها به هما  اندازه منازمه بین دو فرد تعیین کننده و سرنوها مخاصمه و

-ای بتواند در ضربه اور با بمب اتمي تمام زيرسالااو حتي مورد ترديد اسا که يک قدرت هسته

 .(Ibid: 263)  های يک کوور را تخريب نمايد

 گیری نتیجه

باطاات و اطدماات همانناد هماه دساتاوردهای      فضای سايبر به منوا  بارزترين هلوه مصار ارت 

های بسیاری را فراروی هوامع بوری قرار داده اساا. ايان حاوزه ها  باا       بوری، تهديدها و فرصا

هاا در ههاا    اقبار ههاني مردم و کاربرا  لاصوصي روبرو هده و ه  مورد توهاه ف ايناده دولاا   

ر گرفتاه اساا. باا توهاه باه      لادمات ممومي مانند دولاا الکترونیاک و حتاي مساائت نظاامي قارا      

هاا و باازيگرا   یردولتاي     هايي که فضای سايبر دارد، تهديادات هديادی از ساوی دولاا      ويهگي
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ديگر، اين فضا را احاطه کرده اسا و هار ياک از باازيگرا  سیاساي درصادد هساتند تاا باا اتخااه          

رساانیده و ياا   رويکردهای حقوقي و يا نظامي، تهديدات ناهاي از حمادت ساايبری را باه حاداقت      

اينکه مانع بروز حمدت ديگری ملیه لاود هاوند و از مهاهماا  در هاراي  مختلاد اقاماه دماوی       

هاوند کاه هار    المللاي دياده ماي   راهکارهای متعددی در مرصه دالالي و بیننمايد. با اين اوصاف، 

و ياا   کدام با توهه به هدت حمدت سايبری، تلقي تهديدآمی  بود  و يا نبود  آ ، هوياا کواور  

لاود هساتند. باا در    گروه مهاه  و همچنین وقوع آ  در زما  و مکا  دارای تفسیر و معنای لااص

تواند طیفي از حمله ساده تا حمدت سايبری و حتي هناگ  نظر گرفتن اينکه تهديدات سايبری مي

با اين  سايبری و تروريس  سايبری نامیده هوند، اب ارهای حقوقي و حتي نظامي متعددی برای مقابله

تهديدات وهود دارند. با توهه به اينکه محور ژهوهش حاضر، توهه به راهکارهاای حقاوقي بارای    

مقابله با تهديدات سايبری اسا، رويکردهای حقوقي دالالي از تاوا  اررگاااری و ژاايرش باالای     

 المللي برلاوردار هستند. به همین هها باه چناد روش حقاوقي   کمتری نسبا به قوانین حقوقي بین

توا  اهاره نمود که هامت: توست باه مفااد و ماواد متعاددی     المللي ميکارآمد در مرصه حقود بین

منوور ملت متحد اسا که با توهه به قابت تفسیر بود  تهديد در آ ، قابت تفسیر بود  تهديد صالح  

يوا  و امنیا کوورها، رويکرد حقوقي قابت توههي اسا. مدوه بر اين نهادهای ديگری از همله د

های حقوقي مرتب  با تهديدات سايبری المللي دادگستری نی  نقش مهمي در رسیدگي به ژروندهبین

های مرتب  با فضای سايبری بر رسیدگي  گیرند. با توهه به اينکه در رسیدگي به ژروندهبر مهده مي

هاود،  دقیق باه مهااه ، اهاداف و اب ارهاای آ  و همچناین بازگرداناد  لاساارت نیا  تأکیاد ماي          

تواند قوانین حقوقي در فضای سايبری را  نای بیواتری ببخواد. توسات باه     گیری از آ  نی  مي بهره

های الاتصاصي در زمینه امنیا سايبری نی  روياه حقاوقي و قاانوني ديگاری در ايان زمیناه       امدمیه

هاای م باور و در هارايطي کاه حجا  و دامناه       اسا. در نهايا اينکه در صورت ناکارآمدی روش

تهديدات سايبری گسترده باهد، توست به دفاع موروع اب ار نظامي مؤرری برای همهوری اسادمي  

 هود.ايرا  در نظر گرفته مي
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