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 چکيده
گيری و  های نوين اطلاعاتي و ارتباطي، در شكل عنوان ستون فقرات فناوری امروزه فضای مجازی به

ی  جديد اقتصادی، فرهنگي، اجتماعي، سياسي و امنيتي نقش اساسيي دارد  اننيون ملي  ه    ظهور فضاهای

عنوان سردمدار جامعه بر فضيای مجيازی و همینيين تياتيرات سيو        ننترل و حانميت حقوقي دولت به

باشيد  ژيهوهش حا ير باهيد       های اص ي قانونگذار در نشور ميي  مديريت آن، بر امنيت م ي از دغدغه

ميت حقوقي دولت بر فضای مجازی و تاتير آن بر امنيت م يي انجياگ گردييده اسيت  نتياي       بررسي حان

بينيي نگيردد،    دهد، چنانیه در حوزه قانونگذاری فضای مجازی، قوانين بازدارنيده ژييش   بررسي نشان مي

ای،  يع  در   گيذاری جيييره   تواند در حوزه امنيت م ي دارای اترات مخرب و جدی باشد  سياسيت  مي

گذاری و سو استفاده از خلأهای قانوني، در قوانين مربوط به فضای مجازی در جمهيوری اسيلامي    نقانو

ژذيری حوزه امنيت داخ ي و بعضيا  امنييت م يي گيردد       برخي از موارد موجب آسيب تواند در ايران، مي

 طيور جيدی در جهيت تخرييب و القيای      های اجتماعي در فضيای مجيازی بيه     اننون برخي از شبكه هم

نانارآمدی نظاگ ج ا ا ، مشروعيت زدايي ساختاری از نظاگ سياسي، تضعي  انلجاگ م ي، شكا  و تقابيل  

ی امنيتي نييي بيا اقيدامات جاسوسيي،      بين جامعه و حانميت و تضعي  باورهای م ي فعاليت و در حوزه

اطلاعيات افيراد و    آوری های برانيداز، جمي    ارتباطي برای گروه ژايش اطلاعات ناربران، مهياسازی ابيار

سازی امنييت   بندی در جهت مخدوش طبقه های مخرب به افراد و انتقال اطلاعات مشاغل خاص، آموزش

ای مبتنيي بير الياميات حقيوقي بيرای       نننيد  تاسييس سياختاری قدرتمنيد و فيرا قيوه       م ي فعالييت ميي  

انيدازی   شيور و راه مجيازی در ن  انگاری و همینين ساماندهي فضيای  گذاری، جرگ گذاری، قانون سياست

   تواند در رف  بلياری از مشكلات در اين حوزه مؤتر باشد  شبكه م ي اطلاعات مي

 یگذار قانون ،يم  تيامن ،يارتباط یها یفناور ،یمجاز یفضا يحقوق تيحانم ها:  واژهن يد
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 مقدمه

خصائصی  ایی با داشتن های اجتماعی به عنوان یک بستر رسانه فضای مجازی و بالطبع آن شبکه

همچون سرعت بالای انتقال و سهولت دسترسی، امروز در جهان بهه یکهی از ثیرگراهتارثرین ابه ار     

 باشهد   ههای متتفهز زنهدای ب هری برخهوردار مهی       ثبدیل و از قدرت ثیرگراتاری بالایی بهر جنبهه  

ت و ها، اعتقادات، ادراكها  مجازی علاوه بر اینکه قدرت ثارگراتاری مثبت در باورها، ارزش فضای

ههای   ههای اجتمهاعی را فهراه  و لایهه     ثواند بستر رشهد اعتهرا    باشد؛ می ذهنگات جامعه را دارا می

های فرهنگی و اجتماعی نظها  سگاسهی كهاك  وادار، یها  نهان       متتفز جامعه را به متالفت با قالب

دد و هها بها مهرد  اهر     ثصویری از ساختار قدرت به مرد  ارائه نمایدكه باعث ایجاد شکاف بهگن آن 

ههایی، فضهای مجهازی     پتیرش كکومت ثوسط مرد  را با  هال  مواجهه كننهد  بها  نهگن وی اهی      

ثواند، كاركرد امنگتی پگدا كرده و ثوانایی ثارگراتاری بر امنگت مفی ك ورها را دارا باشهد و بهه    می

صورت مستقگ  بر محگط امنگتی ثارگراتاری نمایهد  اكنهون شهواهد و قهرائن متعهددی درخصهو        

ی فضای مجازی درسطح جهان به خصو  در ك هورهای در كهال    گت خرابکارانه و براندازانهماه

ثوسعه ازجمفه جمهوری اسهلامی ایهران وجهود دارد، كهه یکهی از عوامهل آن  هعز در اقهدامات         

باشد  باثوجهه بهه آرهار     های كقوقی و قانونی مبتنی بر ال امات زمان و مکان می كنترلی و زیرساخت

ههای قهانونی و    مجازی در ابعاد متتفز زندای ب ری، ل و  و  رورت ایجاد كنترلفرااگر فضای 

انگههاری و همچنههگن ایجههاد بسههتر مههدیریتی هدفمنههد در جهههت  كقههوقی كههارا، قانونگههتاری و جههر 

ی ك ور و  های ناشی از فضای مجازی در جهت پگ رفت همه جانبه اگری كداكثری از فرصت بهره

های ناشی از این فضها،   پتیری داقل رساندن ثهدیدهای امنگتی و آسگبارائه خدمات استرده و به ك

نمایدكه مسئولگن امهر در راسهتای ایهن مهه  نسهبت بهه بررسهی همهه          ناپتیر بوده و اقتضا می اجتناب

ی امر اقدا  و اقدامات كقوقی سهازنده را بهه منظهور اسهتفاده كهداكثری و مثبهت و همچنهگن         جانبه

ترب دشمنان و آسگب رساندن به كوزه امنگت مفی از بستر این فضا، كه های م جفواگری از فعالگت

ثواند با قانونگتاری و یا رفع خلأهای اكتمالی در قوانگن موجود رفع اردد، اقدا  لاز  را مبتول  می

بر فضای مجازی و ثیرگر بر امنگت   دارند  با عنایت به اهمگت مسئفه، بررسی كاكمگت كقوقی دولت

بهر فضهای مجهازی       كکمرانی دولهت »این ثحقگق بوده كه در قالب سئوال اصفی،  مفی هدف اصفی

 ، مطرح شده است « گونه است؟ و  ه ثیرگری بر امنگت مفی دارد؟
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 ادبیات و مبانی نظری

 دولت و حکمرانی در فضای مجازی

ای كه انحصار استفاده م روع از خ ونت فگ یکی و خ ونت نمهادین را بهر    دولت، به مجموعه

كنهد، الاهلا     ی جمعگت متعفهق بهه آن، بها موفقگهت اعمهال مهی       یک سرزمگن معگن و روی مجموعه

شود  در این ثعبگر اار دولت یک راهکار اعمال خ ونت نمادین اسهت، بهدین دلگهل اسهت كهه       می

شود؛ نتست در عگنگت )ساختارهای سگاسی و اجتماعی( و دیگهر در   دولت در دو قالب متجسد می

ها، فضهای   ها از لاریق مجاری نر  متتففی همچون رسانه ک و اندی ه افراد  دولتذهنگت، یعنی در

ههای قهانونی و نظها  آموزشهی سهعی در اسهترش و        مجازی، مدارس، مساجد، نهادها و  هار وب 

ها همهواره   دولت ثداو  نظا  ارزشی و فرهنگی و بازثولگد مناسبات سگاسی و اجتماعی مستقر دارند 

)آرزمهی و   ی سگاسهت هسهتند   ثلاش ثولگد و بازثولگد ه مهونی خهود در عرصهه   و به لاور مداو  در 

ی غگرمسهتقگ  و نهر ،   (، دولت ااهی مستقگماً از زور و سركوب وااهی به شگوه4: 1397همکاران،

پردازد  آلتوسر وسایل ارثبالاهات   یعنی از لاریق نظا  ایدئولوژیکی دولتی به بازثولگد نظا  كاك  می

داند كهه نقه  مهمهی در بازثولگهد      داری می های ایدئولوژیک دولت سرمایه اهجمعی را ج ء دستگ

های مقبول اجتماعی دارد  )فگسک،  قدرت به شگوه نر  آن و ارای  به رفتار و فکر كردن در شگوه

1381 :37) 

اب ار و نتگجه كکومت  2بگان شگوه و كالت كکومت كردن است  كکومت و دولت 1كکمرانی

 كنند  كکمرانی به  كردن را ثرسگ  می

هایی را برای  ها و رویه ایی از فرآیندها اشاره دارد كه با قدرت، اقتدار و نفوذ، سگاست مجموعه

اگرد  وادی كکمرانی)كاكمگت( وادی ههدایت و كنتهرل اسهت و بها      كکومت كردن در دست می

ی دیگهر كکمرانهی،   خفق و بازثولگد قوانگن، هنجارهای اجتماعی و ساختاریافته در ارثباط است  رو

قدرت، نفوذ و اقتدار است   قدرت مفی به عنوانی مفهومی ژئهوپفتگکی، صهفت جمعهی افهراد یهک      

هها و مقهدورات آن ك هور    كند كه برآینهد ثوانهایی   مفت یا وی ای كفی یک ك ور را منعکس می

(، كکمرانی در واقع قهدرت برثهری اسهت كهه در     51: 1382نگا و دیگران،  شود )كافظ محسوب می

ایهی كهه در مقابهل اعمهال اراده و      ایی فراثر از آن وجود نهدارد، بهه اونهه    كگطه دولت ك ور، اراده
 

1. Governance 

2. Government 
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ختارهای کمرانی با ساكند  ك پتیرد و از هگچ قدرت دیگری ثبعگت نمی اجرای اقتدارش مانعی نمی

اعمهال قهدرت پگهدا كهرده و درونهداد و برونهداد سهاختارهای اداره         ،اقتصادی، فرهنگهی و سگاسهی  

دههد  ایهن اقتهدار     ك ور، جریان الالاعات و دان  راهبردی در كركت جامعه و مفت را شکل مهی 

درونی و هویهت مفهی و م هترک بها اسهترش فضهای مجهازی در كهال بهه  هال  ك هگدن شهدن             

 ( 158: 1397 )كگان خواه، است

 ،«ی محتهوا  لایهه » ،«ی منطقهی  لایهه » ،«زیرسهاخت » ی كکمرانی در فضای مجهازی از  هارلایهه  

 ث کگل شده است  در  كال كا ر« ی اجتماع لایه»

ههایی ماننهد آیکهن فعهال      ی منطقی سازمانی زیرساخت ثحت سفطه آمریکا است  در لایهلایه 

باشهند  بهه    م غول فعالگهت مهی       هایی مانند اپل و مایکروسافت و تی محتوا شركهستند و در لایه

ی زیرساخت، قدرت مانور جمههوری اسهلامی ایهران كمتهر از سهایر ك هورها       رسد در لایه نظر می

ثواند فرصت خوبی برای اعمال  ی منطقی، محتوا و اجتماع میاست، اما در سه لایه دیگر یعنی لایه

های متفهاوثی از قهدرت    ی فضای مجازی مدل نی ایران باشد  در كوزهاراده ك ور و ثوسعه كکمرا

 -قهدرت سهتت  »، «بازدارنهدای  قهدرت » ،«ایرسانه -قدرت فرهنگی»وجود دارند كه عبارثند از: 

هههای  ای، شهبکه  رسهانه  -ی فرهنگهی  كهوزه  در«  قهدرت الالاعههاثی »و « قهدرت ه مونگهک  »،«نظهامی 

ی بازدارندای، قدرت ایجاد اختلال شدید  وند  در كوزهش اجتماعی به عنوان اب ار قدرت مطرح می

ثواند به عنوان اب ار قدرت سایبری در نظر ارفته شود  در  های مجازی میها و زیرساخت در سامانه

ی ستت و نظامی نگ  اقداماثی از جمفه كملات سایبری مانند استاكسنت به نوعی اب ار قدرت  كوزه

ثهرین منهابع قهدرت اسهت       بهه داده و ثحفگهل داده، یکهی از مهه     است  از جنبه الالاعاثی دسترسهی  

كکمرانی خوب در مدیریت فضای مجازی محصول م اركت و اجمهاع سهه نههاد دولهت، جامعهه      

های  اگرد  )مرك  بررسی مدنی و بت  خصوصی است و این امر در فضای اعتماد متقابل شکل می

 (2: 1399استراث یک ریاست جمهوری، 

 منیت یا نقض آزادی در فضای مجازیا؛ حفظ اه حاکمیت دولت

عنوان یک ناقض ب رگ كری  خصوصی در فضای مجازی شناخته شوند   ثوانند به ها می دولت

كمهلات ثروریسهتی صهورت ارفتهه و خصوصهاً پهس از        دلگل این مو وع در وقایعی است كه در
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های  ازآن بگ تر دولت ا )و پسكادره یازده  سپتامبر آمریکا نهفته است  در این وقایع دولت آمریک

ی كری  خصوصی و امنگت، باید لارف امنگت را بگگرند   جهان( به این نتگجه رسگدند كه در دواانه

ههای   های شهروندان آمریکایی و متعاقبهاً در شهنود ثففهن    كاصل این نظریه بعداً در قالب شنود ثففن

فرت بهه امریکها دیهده شهد      اگرانهه در خصهو  مههاجرت و مسها     سران ك ورها و مقررات سهتت 

ها ثصویب شد، ثوسط اكثر ك ورها مورد الگوبرداری قرارارفته است  بدبگنی  قوانگنی در این زمگنه

ثهرین   ها با ثوجگه برقراری امنگت و نظ  عمومی، مضگق و فضایی ایجادشده، موجب اردیده، دولت

ثال در ایهن خصهو  اقهدا     بارزثرین م .ثعریز را از كری  خصوصی در فضای مجازی ارائه دهند

دولت آمریکا است كه بدون الالاع شهروندان اقدا  به نظارت بر عمفکرد كاربران اینترنتی و كتهی  

 (239: 1395)فتحی، شاهمرادی،  كند  برخی ك ورهای دیگر می

ای و فضای مجازی، ثجهاوز و ثعهدی بهه كهری  خصوصهی و عمهومی        های رایانه امروزه سگست 

شهود، بهگ  از    ثرین كقو  ب ری ثفقی می ثرین و اساسی قی را كه از بنگادیاشتا  كقگقی و كقو

ای كهه مجرمهان در اقصهی نقهاط جههان، فهارر از مرزههای         الوصول كرده است؛ به اونه پگ  سهل

جغرافگایی و به دور از نگاه كنترل كننده و رها از ثفتگ  و ثجسس، زیسهتن را مهورد ثعهر  قهرار     

جاسوسان، با م کلاثی برای جاسوسی و اقدامات امنگتهی مواجهه بودنهد و    دهند  اارپگ  از این  می

 ندان امگدی به اقدامات مجرمانهه خهود نداشهتند، اكنهون بها اسهتفاده از بسهتر فضهای مجهازی، در          

كمترین زمان ممکن و با دقت و و وح بسگار بالا، الالاعات سرّی و غگرسرّی موردنظر خهود را بهه   

استرا  سمع و شنود، ثنها واجد این مفهو  بود كهه بایهد شتصهی مسهتور      آورند  قبلاً اار دست می

درجایی یا با برداشتن ثففنی، الالاعات دیگران را كسب كند و درواقع ثنهها از ایهن لاریهق بهود كهه      

ههای   كردند نائل شهوند، اكنهون سگسهت     ثوانستند به آنچه از فعل مجرمانه خود دنبال می مجرمان می

انهد كهه در فهرای مرزهها و اقصهی نقهاط        فضای مجازی این امکان را فراه  آوردهای در بستر  رایانه

كه خودشان متوجه شوند، سرقت و ارزش ذاثی آن از بگن برود و  جهان، الالاعات دیگران بدون آن

 (235: 1395از كالت خصوصی و سرّی بودن، خارج شود )فتحی، شاهمرادی، 
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 نظریات حاکمیت بر فضای مجازی

اتاری در فضای سایبر، بسته به نوع نگرش به كاكمگهت دولهت متفهاوت اسهت،      ونی قان شگوه

درمجموع، دو نگرش نسبت به كاكمگت دولت در این فضا وجود دارد: الز(كاكمگت انحصهاری  

اتاری  دولت بر فضای سایبر، ب( ثعمگ  نظریه مگراث م ترک ب ریت بر فضای سایبر  روش قانون

المففهی، خهود    اهتاری بهگن   ههای قهانون   انحصهاری دولهت، و روش  مفی، منبعث از نگرش كاكمگت 

انتظامی و متتفط، منبعث از نگهرش مگهراث م هترک ب هریت در فضهای سهایبر اسهت  ك هورهای         

فنهی   ثوسعه، از نگرش مبتنی بر كاكمگت، و ك ورهای غربی، كامگان كقو  ب ر و نهادهای دركال

شهکگب  ، ) هگایی  انهد   ب هریت كمایهت كهرده   فضای سایبر، از نگهرش مبتنهی بهر مگهراث م هترک      

 (229: 1395ن اد،

 انحصاری بر فضای مجازی( حاکمیت 1

در فضای سهایبر اسهت  كامگهان ایهن      1دیدااه، كاصل پتیرش مفهو  وستفالگایی كاكمگت  این

نگرش معتقدندكه دولهت، بهتهرین نههاد كهاكمگتی، در فضهای سهایبر اسهت  ایهن نگهرش، یهادآور           

دههد   كه به هر دولتی اجازه مهی  3راجع به دریای آزاد دراتشته است« 2كس ه هگچمتعفق ب» ی نظریه

اندازه قدرت خود بر فضای سایبر، اعمال كاكمگت كند  در فضای مجهازی، اینترنهت مهرز اهتر      به

ثواند م کلات كقوقی متعددی بهرای ك هورها و    ها می است، اعمال كاكمگت از سوی همه دولت

نکهه فضهای سهایبر بهرخلاف دریهای آزاد دراتشهته، مگهان  نهد دولهت          افراد ایجاد كند؛  همن آ 

ای ازجمفهه سهرورهای اینترنتهی ازنظهر فگ یکهی ثحهت        اف ارههای رایانهه   ن هده اسهت  سهتت    ثقسگ 

ها بهرای ثوجگهه كنتهرل     های مفی قرار دارد و همگن امر، مستمسک برخی دولت كاكمگت صلاكگت

اینترنت، فاقد كاكمگت مرك ی است، لابق این نظریه، ی اینترنت شده است  ازآنجاكه  اگرانه ستت

 (229: 1395 ها ثعار  شکل خواهد ارفت ) گایی،شکگب ن اد، مگان كاكمگت

 

1. Westphalian Concept of Sovereignty 

2. Res nullis 

نه تا ابتدای قرن هفدهم بر دريا حانم بود، معادل نظريه دريای بلته بوده است نه قابل مالكييت  « متع ق به هيیكس»نظريه  3

به همه نضي  گرفيت  ن  : احميد    ميلادی، نظريه متع ق 1605با انتشار نتاب دريای آزاد گروسيوس در سال  و حانميت بود 

  134-130، صص1387سير تحول حقوق بين الم ل دريايي )از گروسيوس تا ننفرانلهای ژنو(، گن  دانش،  متين دفتری؛
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 مثابه میراث مشترک بشریت جازی به( فضای م2

عنهوان یکهی از    با انقلاب مردمی فرانسه و ثحولات بعدی در سایر ك ورها، كاكمگت مهرد  بهه  

كاكمگههت » م ههروعگت سگاسههی دولههت مطههرح شههد  در ایههن دوره كههه در آن مفرو ههات بنگههادین 

شهمولی و كقهو     ال هعاع دو پدیهده جههان    هها ثحهت   شود، كاكمگت دولهت  مطرح می« 1فراوستفالگا

برآمهد ایهن نگهرش بهه     « 2مگراث م ترک ب ریت» و « متعفق به همه»المفل قرار ارفت  دو نظریه بگن

ق اعلا  كاكمگت بر منالاق خارج از صلاكگت خود را كاكمگت است كه لابق آن، هگچ ك وری ك

لابهق ایهن نظهر، صهلاكگت      3ثواند مانع استفاده ك ورهای دیگر از آن شهود   نداشته و همچنگن نمی

شود  امروزه این نظریه در منالاقی  ون دریای  ها وااتار می اتاری به مرجعی فراثر از دولت قانون

شهده اسهت  بها     ماورای جهو و اجهرا  آسهمانی پتیرفتهه     آزاد، بستر عمگق دریا، قطب جنوب، فضای

عنهوان مگهراث م هترک ب هریت، بها م هکلاثی فنهی و كقهوقی          كال، انگاشت فضهای سهایبر بهه    این

لاور مثال، عوامفی  ون برثری دان  و رروت، كاكمگهت برابهر در فضهای سهایبر را      روست  به روبه

ترک ب ریت در برخی منهالاق، ثبهدیل بهه    همچنگن اار ه اصل مگراث م  دهد  ثحت ثیرگر قرار می

بهههرداری از آن، مو هههوعی مسهههتقل محسهههوب  المففهههی شهههده، لهههگکن، نحهههوه بههههره عهههرف بهههگن

 (230: 1395 شود ) گایی،شکگب ن اد، می

 ین حاکمیتی کشورها در فضای مجازیالمللی و قوان جایگاه قواعد بین

ای اینترنهت را بهرای   ههای آن، امکهان كنجکهاوی و جسهتجو در فضه      فضای مجهازی و قابفگهت  

دار نمهودن كهری  خصوصهی، در     ثواند علاوه بر خدشهه  ازپگ  فراه  ساخته و این می كاربران بگ 

 برخی موارد باعث ثحت ثیرگر قرار ارفتن ملاكظات امنگت مفی در ك ورها قرار بگگرد  

كقو  ب ری  شود كه متناسب با اصول بنگادین هایی محقق میساماندهی بهگنه با قوانگن و مقرره

ازآنجاكهه یکهی از پگامهدهای نقهض كهری  خصوصهی،        .المففهی و هع اهردد    های بهگن  و همکاری

اعلامگۀ جهانی كقو  ب ر،  12ثواند ثفقی اردد، مادۀ  زیرسؤال قرار ارفتن امنگت مفی ك ورها، می
 

1. Post-Westphalian Sovereignty 
2. Common Heritage of Mankind 

جالب توجه است نه در خصوص درياها مو   نشورهای غربيي و قدرتمنيد بير نظرييه متع يق بيه هييیكس، و مو ي            3

درحالتوسعه بر نظريه متع ق به همه قرار داشت)ن   متين دفتری، همان( درحاليكه در فضای سايبر، مو   ايين دو   نشورهای

 برعكس است  گروه
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مففهی  ال مگثها  بهگن   17به ل و  كمایت قانونی از كری  خصوصی در برابر ثعر ات پرداختهه و مهادۀ   

كنوانسگون اروپایی كقو  ب ر نگه  بهر ایهن كمایهت قهانونی ثیكگهد        8كقو  مدنی و سگاسی و مادۀ 

اند  همچنگن ك ورها در این زمگنه قوانگنی را و ع كردند؛ لگکن  وابطی كه از سوی اعلامگه  نموده

و مگثا  در خصو  كفظ امنگت مفی، سلامت و اخلا  عمومی ذكر شده اسهت، باعهث اردیهده،    

المففهی   اثحادیهه بهگن   هایی به خرج دهند  ملاكظگی ها بی برخی ك ورها در ثفسگر كدود و رغور آن

اعضهای اثحادیهه موافقهت    » دارد: اساسنامه به این امر ثوجه داشته و اشعار مهی  37متابرات، در مادۀ 

، اما دربنهد  «ندالمففی اثتاذ كن نمایند ثا ثدابگر لاز  را جهت ثضمگن محرمانه ماندن مکالمات بگن می

منظور كفظ امنگت مفهی( اعمهال    این ماده به مقامات دولتی اجازه داده، نظارت قانونی خود را )به 2

ثیكگهد بهر اصهلاح     166/69كنند، شورای كقو  ب هر و مجمهع عمهومی سهازمان مفهل در قطعنامهه        

هههها در كفهههظ كهههری  خصوصهههی ثحهههت لهههوای كقهههو  ب هههر و در   مقهههررات و ثعههههد دولهههت

ههای بهگنهۀ    خواستار ارائه یک روش مؤرر برای شناسایی اصول، اسهتانداردها و شهگوه  16/28قطعنامه

 (127: 1399زاده،  كفاظت از كری  خصوصی شده است )رئگسی، قاس 

 سند راهبرد سهایبری ژاپهن را بهه    1(NISC) مرك  امنگت الالاعات مفی ژاپن 2013جولای10در

 دنبال وقوع كمفه به صنایع مگتسوبگ ی، هک

ن سایت پارلمان، مورد هدف قرار ارفتن نهادهای هوایی، فضایی و وزارت امهور خارجهه   شد 

ها كمفه به شركت سونی، ثدوین و منت ر نمود  در ك هور ژاپهن  ههار     این ك ور و شدیدثرین آن

نمایند؛ پفگس مفی، مسئولگت رصد، شناسایی و پگ گگری از  نهاد اصفی در كوزه سایبری فعالگت می

گرمجاز در راستای مبارزه با فعالگهت الالاعهات سهایبری را بهر عههده دارد  وزارت امهور       ارثبالاات غ

ای ازجمفهه انجها  اقهدامات بهرای      های ارثبالاهاثی و شهبکه   داخفی و ارثبالاات مسئول ثعگگن سگاست

باشد  وزارت دفهاع ژاپهن    ها می ثبادل و م اركت در امنگت الالاعات سایبری و ثوجه به زیرساخت

المففی اسهت و در   های ثبادل الالاعات در سطح مفی و بگن ثیمگن امنگت و مقابفه با  ال  نگ  مسئول

ههای الالاعهاثی    های كفاظتی، ارثقای امنگت سگسهت   این راستا به ثوسعه منابع انسانی، ثقویت سگست 

آخههرین نهههاد ك ههور ژاپههن در راسههتای   الالاعههات امنگههت اههتاری پههردازد  شههورای سگاسههت مههی

، اولهگن قهانون   1994باشد  در ك ور  گن در سهال   ی مفی راجع به امنگت الالاعات میها استراث ی"

 

1 .National Information Security Center 
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ای و فضهای   ای مورد ثصویب قرار ارفت  سپس قانون مجازات جهرائ  رایانهه   راجع به جرائ  رایانه

ههای   ثدوین و در مهرومهو   1997ثرین قانون در كوزه سایبری در سال  عنوان اصفی مجازی  گن به

ایهی در خصهو  كفاظهت از     لایحه 2000مورد اصلاح قرار ارفت  در سال  2011و  2009، 2000

ای بود  )ثقی  عنوان جر  رایانه 21امنگت شبکه مورد ثصویب شورای مفی قرار ارفت كه م تمل بر 

 (129: 1396زاد، 

 1فضای مجازی

ه، ههها ههه ار رایانههه بههه ههه  پگوسههت   منظههور از فضههای سههایبر یهها فضههای مجههازی ثركگبههی از ده   

فگبرنهوری اسهت كهه امکهان ایجهاد       ههای  هها و كابهل   ههای ارثبهالای، سهویچ    ها، شبکه دهنده سرویس

ای از  (، فضای مجازی مجموعهه 1382،5آورد)افتتاری، فراه  می ارثبالاات را در یک سامانه جامع

كنهد  ایهن    ای از عقاید و باورها را در قالب دادوستد رد و بهدل مهی   ثعاریز نمادین است كه شبکه

سهازی و بهه ثبهع آن ثهیرگر مهمهی در رونهد        سهازی و هویهت   ثواند عامل اساسی در فرهنه   فضا می

واژه فضهای مجهازی بهرای ثوصهگز یهک جههان        2(79: 2001اجتماعی شدن افراد داشته باشد )بل،

های ارثبهالای پگ هرفته    شود كه در آن، فنّاوری كامپگوثری با سگست  الکترونگکی استرده استفاده می

كنهد،   خورد  در این فضا هركس به همان آسانی كه با شتص كنارش ارثبهاط برقهرار مهی    میپگوند 

ثواند با فردی در دورثرین نقطۀ جهان مرثبط شود  در جهان امروز، به كدی استفاده از این فضا  می

برند  واقعگت مجهازی جهایی    فراوان شده، كه ااهی اصطلاح واقعگت مجازی را برای آن به كار می

شهودكه كهاملاً م هابه     كه ثصاویر مرد  و یا كوادث به كمک یک كامپگوثر لاوری ایجاد میاست 

 (4:  1381رسد  )جفریس،  نمونۀ واقعی به نظر می

ثوان افت؛ كه فضای مجازی یا فضهای سهایبر محگطهی اسهت      با ثوجه به ثعاریز ارائه شده می

اینترنهت بهه هه  وصهل       لاریهق )كهه از   المففهی  بهگن  ههای  مجازی و غگرمفموس كه در فضای شهبکه 

هها،   شوند( وجود دارد  در این محگط، ثما  الالاعهات مربهوط بهه روابهط افهراد، مفهت، فرهنه         می

ك ورها، به صورت مفموس و فگ یکی )به صورت نوشته، ثصویر، صوت و اسناد( در یهک فضهای   

اان و كهاربران  مقابل اسهتفاده و دسهترس اسهتفاده كننهد     مجازی و به شکل دیجگتالی وجود داشته،

 

1. Cyber Space 

2. Bell 
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(، با اسهترش اسهتفاده از مفههو  نهوین     36: 1386باشد)باستانی، های بگن المففی می كامپگوثر و شبکه

قهرار اگهرد، بهه نهوعی بهه بگهان رابطهه انسهان و رایانهه          « سهایبر »سایبر هر آنچه پس یها پهگ  از واژه   

جهازی و اینترنهت   پردازد  مفهو  فضای مجازی معطوف به فضای ساختگی و خگهالی واقعگهت م   می

ههایی   فضای مجازی با وی اهی  شود  است كه انسان از لاریق آن به فضای واقعگت مجازی وارد می

)خهانگکی و   شهود   یهابی، بالنهدای و اعتمهاد شهناخته مهی       ون؛ دسترسی، راهبهری، فعالگهت الاهلاع   

 (77-76: 1390بابائی،

 فضای مجازی، فضای حقیقی

 فرمایند: الی(، فضای مجازی را فضای كقگقی دانسته و می)مدظفه الع ای الله خامنه كضرت آیت

رسهانی اسهت  فضهای مجهازی در      یکی از خصوصگات ممتاز عصر كا ر، آماده بودن وسایل پگها  »

الله جهوادی آمفهی در    ، آیت«كقگقت فضای كقگقی است و در زندای بسگاری از مرد  كضور دارد

های این فضاست، باید بداند این فضها كقگقهی    گبهركس غافل از خطرات و آس»فرماید: باره می این

فضای مجازی، نتستگن بار «  است، نه مجازی؛ هرجا فکر و اندی ه منتقل شود، فضای كقگقی است

بکار بهرده شهد  از نظهر او     1984های عفمی ثتگفی در سال  ی داستان ثوسط ویفگا  اگبسون نویسنده

هها و منهابع    هها پدیدآمهده و ثمهامی انسهان     یانهه فضای مجازی، فضایی ثتگفی است كهه از اثصهال را  

ای از ستت اف ار نگسهت، بفکهه    فقط مجموعه  مجازی  فضای .الالاعاثی را به ه  متصل كرده است

ای از باورها را در  هار وب داد و سهتد، بگهت رد و     شبکه  كه  ای از ثعاریز نمادین است مجموعه

شود،كه در آن افراد در درون آن با  نت الالا  میفضای مجازی به فضای ثعامفی اینتر .كند بدل می

فضهای مجهازی، كقگقتهاً     .یابنهد  هایی بر صهفحات رایانهه كضهور مهی     هایی پنهان، به مثابه پگا  هویت

های اینترنتهی و در   استرش فناوری.مجازی نگست، بفکه باثوجه به آرار آن یک دنگای كقگقی است

 دنگههههای واقعههههی كههههرده اسههههت  سههههاز،  دسههههترس بههههودن آن، فضههههای مجههههازی را شههههبگه   

(www.savaderesane.ir) ،شهدن معاصهر، ظههور انقهلاب الالاعهات و       های جهانی یکی از جفوه

ثعهابگری  « هها زمان و فضای جریهان  زمان بی»و« ها سگالگت بر بال رسانه»استرش فضای مجازی است 

ثعبگهر وی،   (، بهه 165: 1380)كاسهتف ،  بهرد   است كه كاستف  در ثوصگز فضای مجازی به كهار مهی  

شهده   های فعال ای است كه ساختارهای اجتماعی آن پگرامون شبکهای جهانی، جامعه ی شبکه جامعه

شهده دیجگتهالی و مبتنهی بهر مگکروالکترونگهک       های الالاعاثی، ارثبالای و پهردازش  از لاریق فناوری
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بت بهه  هها و مردمهی اسهت كهه نسه     هها بهر فعالگهت    ارفته است، در این جامعه، كاكمگت شبکه شکل

ههای محفهی    ههای جههانی بهه زوال شهبکه    محسوب و از این نظر شهبکه « بگرونی و خارجی»ها  شبکه

 ( 86: 1380انجامند)كاستف ، می

 طرح صیانت از فضای مجازی

كه بها نها  لاهرح صهگانت از فضهای مجهازی       « نظا  ثنظگ  مقررات خدمات فضای مجازی»لارح 

باشد كفگات ایهن لاهرح ثحهت     بر فضای مجازی میایی از كاكمگت دولت  شهرت یافته است، نمونه

اسهفند   3رای موافق، در ثهاری    18با « شدن لارح صگانت از كاربران فضای مجازی 85اصل »عنوان

 21در كمگسگون م ترک مجفس شورای اسلامی ثصویب شد، ایهن لاهرح در هفهت فصهل و      1400

دیریت اهترااه مهرزی   نهویس ایهن لاهرح، كهاراروه مه      ماده ثدوین اردیده است  بر اساس پهگ  

مت کل از رئگس مرك  مفی فضای مجهازی )ریاسهت كهاراروه( و نماینهداان وزارت ارثبالاهات و      

فناوری الالاعات، سازمان پدافند غگر عامل، وزارت الالاعات، نگروی انتظهامی، قهوه قضهائگه، سهتاد     

ق مجرمانهه را  كل نگروهای مسفح و سازمان الالاعات سپاه، سازمان كاراروه ثعگگن محتوای مصهادی 

ایجاد ثا نسبت بهه امنگهت ارثبالاهات، الالاعهات و مهدیریت ثرافگهک ورودی و خروجهی ایهران در         

هدف از لارح كمایت از كقهو  كهاربران،    های ایمن مرزی ثصمگمات لاز  را اثتاذ كند  اترااه

  (www.alef.irساماندهی فضای مجازی بگان شده است )

 های قدرت در فضای مجازی: مدل

 
 (6: 1399های استراث یک ریاست جمهوری،  )مرك  بررسی سایبری قدرت های مدل  1 شکل
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 رویکردهای حکمرانی در فضای مجازی

كنهد و اختگهار در دسههت    در ایههن رویکهرد، دولهت مداخفهه نمههی    رویکررد کالیفرنیرایی:  ( 1

 باشد   هون  های ب رگ می های دولت منتج از رشد شركت سگاست های ب رگ است  یعنی شركت

 اگرند  ها به دنبال رشد هستند، سگاست ثهاجمی را در پگ  می شركت

هها، بهر كکمرانهی  نهد      ها در اعترا  بهه رویکهرد آمریکهایی    اروپاییرویکرد اروپایی: ( 2

ثاكگد دارند  بدیهی است كه آمریکا با این نگرش نسبت بهه كکمرانهی متهالز و معتقهد      1ذینفعی

آمریکا است، آمریکا باید ثعگهگن كنهد كهه اسهتانداردها و      است كه؛ وقتی فضای مجازی در اختگار

ها به منظور ثقویت كکمرانی  های مربوط به فضای مجازی و اینترنت  گونه باشد  اروپایی پروثکل

  ندذینفعی،  ند اقدا  انجا  دادند:

 ها باید برای كمایت از شهروندان خود ساختارهای قانونی ایجاد كنند؛ دولت 

 اتاری جدید آماده باشد )خودثنظگمی  ایست برای مقرراتب بت  خصوصی می

 ها كافی نگست(؛ پفتفر 

 های دولت و كسب و كار جامعه مدنی باید نق  خود را در نظارت و بررسی فعالگت

 ثقویت كند؛

  های عمومی،  ها، كفظ ارزش در الگوی م اركت  ندذینفعی، پاستگویی پفتفر

 ؛اعتماد به كری  خصوصی، ارثقای ظرفگت

  م اركت و كاه  ثهدیدات سایبری ازجمفه اهداف مه  است 

ها انجا   در رویکرد  گنی كنترل كامل فضای مجازی ثوسط دولت رویکرد چینی: (1

شود  روسگه ه  بگ تر با این رویکرد  ثاكگد می شود و بر بعد ه مونگک قدرت سایبری می

اعتماد عمومی با كند  در رویکرد  گنی كری  خصوصی و  به فضای مجازی نگاه می

شود، اما در مقابل امنگت و قدرت ژئوپفگتگک فضای مجازی اف ای   ثهدید مواجه می

 كند  پگدا می

در رابطهه بها مو هوع اینترنهت، رویکهرد  گنهی بها اقبهال بگ هتری از سهوی            2019در كنفرانس 

اسهتفاده در  عنهوان اب ارههای مهورد     ك ورها مواجه شد  دو اب ار سانسور و فهایروال )محافظهت( بهه   

 

1  Multi-stakeholder governance 
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 یدفاع استیسنشریه علمی 
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رویکرد  گنی پتیرفته شد، اما با این ملاكظه كه كد و مهرز آن م هتص شهود  در ك هور  هگن ایهن       

 (6: 1399شوند  )مرك  بررسی های استراث یک ریاست جمهوری،  اب ارها بدون كدومرز استفاده می

 ورهای حکمرانی در فضای مجازیمح

لاز  است مورد ثوجه قرار اگرد  ایهن   شود كه كکمرانی سایبری ش  محور كفی را شامل می

نهادسهازی،   -اجتمهاعی، سگاسهی   -ش  محهور عبارثنهد از؛ محورههای زیسهت محگطهی، فرهنگهی      

 (6اقتصادی، كقو  و مقررات و فناوری و زیرساخت )همان: 

 
 (8: 1399های استراث یک ریاست جمهوری،  )مرك  بررسی محورهای كکمرانی در فضای مجازی  2شکل 

 کردهای توسعه حکمرانی فضای مجازیروی

در این رویکرد، فضای مجازی اب اری است برای حکمرانی از طریق فضای مجازی: ( 1

هها وظهایز كهاكمگتی خهود را از لاریهق فضهای مجهازی انجها           مدیریت فضهای واقعهی  كکومهت   

در « الکترونگهک  دولهت »شود  مفهو   دهند  برای مثال، خدمات دولتی از لاریق اینترنت ارائه می می

 اگرد  مانند كره و مال ی  این كوزه جای می

كنند كاكمگت سرزمگنی خهود را در   ها سعی می كکومت حکمرانی در فضای مجازی:( 2

ههای مفهی ثعریهز و در پهی امنگهت سهایبری        فضای مجازی بهازثعریز و اعمهال كننهد  آنهها دامنهه     

 شهروندان خود هستند و   ، مانند ثركگه و عربستان 
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هایی را برای شکل دادن كنند سگاست ها سعی می كکومت حکمرانی بر فضای مجازی:( 3

های عمل قانونی را در فضای مجازی ثعگگن ها در فضای مجازی ثدوین و اجرا كنند، رویه به فعالگت

)مركهه   ههای اجتمههاعی متتفههز را ثنظههگ  كننهد  ماننههد آمریکهها    و روابهط مگههان بههازیگران و اههروه 

 (5: 1399استراث یک ریاست جمهوری، های  بررسی

 امنیت:

امنگت از جمفه مفاهگ  عفو  انسانی است كهه ماننهد بسهگاری مفهاهگ  دیگهر )جامعهه، فرهنه ،        

 ارزش و   ( پگچگدای و ان  بودن خصگصه 

ای از رمه  و رازههای ثئهوریکی و     ذاثی و ماهوی آنست  معمااونگی امنگت و فرورفتن در هاله

كوش ی برای درک مفهو  امنگت، بدون آااهی »یی است كه بوزان، بگان كرده:ایدئولوژیکی ثا جا

مایههل «)هههای موجههود در خههود ایههن مفهههو  سههاده اندی ههانه اسههت   كههافی از ثناقضههات و نارسههایی 

برانگگه  و شتصهگتاً    یافتهه، مهبه ، نارسها، ماهگتهاً جهدال      (، امنگت مفهومی غگر ثوسعه54: 1389اف ار،

امنگت در لغت به معنی درامان بودن، ایمنهی، آرامه  و آسهودای اسهت و     متباین و متناقض است  

 ثهرس، الامگنهان، آسهای ، آرامه  قفهب و  هد خهوف اسهت          كفمه امن به معنی بی بگ  شدن، بی

ثرین اكساس و عوالاز انسانی در آن رشهد و نمهو كهرده اسهت       همچنگن جایگاهی است كه عالی

ی  خوانهد كهه در اسهتره    ربهات مهی   ای لغ نده و بهی  واژه(، مک سوئگنی امنگت را 40: 1393)پاسبان،

ها و  ها، كکومت های متنوع و در جهت اهداف  نداانه به وسگفه افراد، شركت ای از زمگنه كننده اگج

ای از  گ ها، مرد ، وسایل، اهداف، كوادث  متتصصان آكادمگک به كار رفته و در این فضا مجموعه

المعهارف به رگ    (، دایهره 84-85: 1379زاده،  ) گنهی  انهد  هخارجی و اكساسات درونهی منظهور شهد   

security لاروس ذیههل واژه
و ههعگتی كههه شههتص در آن از خطههر واهمههه نههدارد و » آورده اسههت: 1

كالت »آید:  دست می ی دپو از امنگت این مفاهگ  به نامه در واژه« شود  آرام  نفسانی از آن كاصل می

یابد و و هعگت و كالهت آرامهی كهه از      خود را مصون از خطر میاعتماد و آرا  كه انسان  نفسانی قابل

آید  در زبان انگفگسی نگ  ذیهل واژه امنگهت، كالهت یها اكسهاس آزاد بهودن از        دست می فقدان خطر به

ی امنگهت ری هه در واژه    (، كفمه2536ب گری، روزنامه جا  ج ، شماره ) ثرس و بگمناكی، آمده است 

به معنى در امان و آسای  بودن، مصونگت از خطر و ثرس و آرام  خالار از زبان عربى دارد و « امن»
 

1. Security 



  

   

 

25 
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 السلام( نشریات علمی دانشگاه جامع امام حسین )علیه

كالت فراغت از هراونه ثهدید یا كمفه و یا آماداى »ثوان افت: باشد  در ثعریز لغوی امنگت مى مى

صورت امنگهت فهردى،    براى رویارویى با هر ثهدید و كمفه را اویند  در اصطلاح سگاسى و كقوقى به

 (38: 1384)آشورى،  «شود  كاربرده مى المففى به نگت مفى و بگنامنگت اجتماعى، ام

منظور من ازامنگت، یعنی امنگت نظهامی صهرف   » برژنگسکی در رابطه با واژه امنگت، معتقد است:

نگست، ار ه قدرت نظامی یکی از ابعاد مه  رقابت ثاریتی آمریکا و شوروری اسهت؛ در عهو    

اگرد؛ از جمفه زمامداری سگاسی، قدرت اقتصادی،  در برمی معتقد  كه امنگت ملاكظات بگ تری را

نوآوری ثکنولوژیک، كگات ایدئولوژیک و    ؛ ثلاش برای نگل به امنگهت بهدون عنایهت بهه  نهگن      

(  17: 1380كهگن لای،  مهک «)انجامهد  ملاكظاثی  ندان مؤرر نتواهد بود و اكتمالاً به شکسهت مهی  

یههک مفههت هنگههامی از امنگههت »یههن  نههگن ثعریههز كههرد:واژه امنگههت را ا 1943والتههرلگپمن درسههال 

های كگاثی خود نباشد  ااهر مایهل بهود     برخوردار است كه درموقع خطر مجبور به فدا كردن ارزش

های كگاثی خود را از لاریق پگروزی در  بتواند از جن  اجتناب و اار واردجن  شد، بتواند ارزش

 ( 96: 1382)مارثگن، «نبرد پاس دارد

 1امنیت ملی

های خودی در برابر  ثوان یک ك ور در كفظ ارزش»را « امنگت مفیّ»نامه عفو  اجتماعی،  دان 

های مفیّ و ثهرس از خطهر جهد ی     اكساس آزادی ك ور در ثعقگب هدف»و یا « ثهدیدهای خارجی

« امنگهت »(، بنهابراین،  101: 1369بگهان كهرده اسهت )به ادی،   « نسبت به منافع اساسی و كگاثی ك ور

ثضمگن ایمنی قرارهای ثنظگمی سگاسی برای كاه  اكتمال بهروز جنه ، برقهراری مهتاكره      یعنی؛

مصهونگت از  »ها و نگ  یعنی؛ جای محاربه و قصد كفاظت از صفح به عنوان شرط لابگعی بگن دولت به

ثعههرّ  و ثصههرف اجبههاری و بههدون ر ههایت و دور مانههدن از متههالارات ثعههد یات بههه كقههو  و    

منگت مفی مصونگت نسبی یا مطفق یک ك ور از كمفه مسفّحانه یا خرابکارانه ا«   های م روع آزادی

كهاری و مرابهار اسهت  در صهورت كمفهه،       سگاسی یا اقتصادی اكتمالی همراه با واردكردن  هربه 

امنگت مفی بگانگر ثما  مقاصد دفاعی ك ور است؛ یعنی آمادای برای متاصمه به خهالار بازداشهتن   

ههای مربهوط بهه امنگهت مفّهی ممکهن اسهت در         همه، خود سگاسهت  ، بااینآن یا دوری ا یدن از آن

شرایط به خصوصی )مثل مسهابقه ثسهفگحاثی و كنتهرل ثسهفگحات( موجهب نهاامنی اردنهد  روكگهه         
 

1  National Security 
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ههای   ههای رهبهران و شتصهگت    نگروهای نظامی، ثعداد و هوشمندی دان همندان، فنهاوری، وی اهی   

اقتصادی ك ور ازجمفه عوامل مؤرر در امنگهت مفهی   سگاسی و نظامی، موقعگت ژئوپفگتگکی و قدرت 

مطالعهات امنگهت    مفهو  امنگت مفی به عنوان پركهاربردثرین مفههو  در   ،(126: 1395هستند)پاسبان،

را دربهارۀ یهک    شود، یعنی بنا دارد امنگهت  به امنگت ث کگل می «مفی»ی است كه از ا افه شدن واژه

ها  مفت -قرارداد وستفالگا و ث کگل دولت فهو  ، پس ازمفت و برای آن مورد بحث قرار دهد  این م

در رهگافت نو از امنگت مفی، با لحاظ كردن (، 4: 1387ن اد، )عصاریان در قرن هفده  شکل ارفت 

شدن، محفهی   های ناشی از جهانی المففی و  ال  ثغگگر و ثحولات ایجادشده در محگط داخفی و بگن

زیست، ركود اقتصادی، ظههور بمهب اثه ،     ، مواد متدر، محگطالمففی شدن مسائفی نظگر شدن و بگن

وثعهدیل كهرده و آن را اساسهاً از جنبههه     مفههو  امنگهت مفهی را جهرح         فنهاوری، فضهای مجهازی و   

مفی علاوه بر بررسی ثهدید، استفاده وكنترل نگهروی   نماید  درنتگجه آن امنگت  اف اری بررسی می نر 

دیدات محگطی، اقتصادی، سگاسی و فرهنگی اسهت كهه برخهی از    بت ی به ثه نظامی شامل؛ اولویت

كننهد، بفکهه در شهرایط     آمگ ی پگدا مهی  ثنها برخلاف اتشته، شکل و ماهگت ابها  این ثهدیدات، نه

ظهور وابستگی متقابل، ارثباط و ن دیکی روزاف ون ك ورها با یکدیگر، ثهدیدات امنگتهی شهکل و   

ها م اهده  ان پایان جن  سرد، ثغگگراثی در الگوهای امنگتی دولتاز زم كنند   ماهگت جهانی پگدا می

سهو   « المففی امنگت بگن» شدن، ثیكگد بر امنگت نظامی دولت، به سمت شود و ثحت ثیرگر جهانی می

 ارایهی اسهت    شهدن یها  ندجانبهه    المففهی شهدن، جههانی    یافته است  در این  هار وب معنهای بهگن   

(amniati.hormozgan.ir)  

 ها ملی و دولت امنیت مفهوم

هها بركسهب مقها  و     برداشت از مفهو  امنگت مفی و شرایط و لواز  آن، یکسان نگسهت  دولهت  

المففی دارند و نگه  بهر اسهاس مبهانی ارزشهی خهود، ثصهورات و         موقعگتی كه در عرصه مناسبات بگن

ت یهک ك هور، بها    ثوان افت كه دامنهه امنگه   های متفاوثی از مفهو  امنگت دارند  از لارفی می ثفقی

قدرت آن ك ور ارثباط مستقگ  داشته و قدرت ك ورها نگ  متفاوت است  هر ند اكثر متتصصگن 

المفهل از نظهر    ها در عرصهه سگاسهت بهگن    عف  سگاست بر این اعتقادند كه ثفاوثی آشکار مگان دولت

گه  اختلافهات   هها ن  بنهدی آن  ها وجود دارد، امها در مهورد  گهونگی دسهته     ماهگت، اندازه و نفوذ آن

ی امنگت مفی بر دو فر هگه اسهتوار اسهت كهه عمهدثاً از       خورد  معمولاً ایده ثوجهی به     می قابل

اونهه كهه در مهدل ثهو       شهود  اولاً همهان   ثحول ثاریتی نظا  كکومتی اروپهای مهدرن ناشهی مهی    
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، بت  است كهه در قالهب آن   مفت، عامفی وكدت -م هور است، دولت« رئالگستی»بگفگاردی سنت 

اونه كه در سنت سگاسی  شود  رانگاً، همان لاور خودكار با امنگت كکومت، مساوی می امنگت مفی به

سهن    ههای افهرادی هه     مفت، سهرجمع امنگهت   -پفورالگستی غرب مفرو  است، امنگت یک دولت

ثهک   رو لابق ثعریز امنگت مفی در غهرب، امنگهت آن دولتهی، مفهی اسهت كهه از ثهک        است  ازاین

پهتیری سگاسهی دارای سرنوشهت م هتركی      شهود كهه از لاریهق بسهط جامعهه      ل مهی شهروندان ث کگ

ثر باشد كه امنگت مفی برابر اسهت بها    (، شاید این استدلال دقگق36:1379هستند)آزر ون  اینمون،

امنگت جمعی، و امنگت كکومت برابر اسهت بها امنگهت رژیه  كهاك  كهه نماینهده بت هی از علایهق          

هایی كهه بهه لحهاظ سگاسهی      تفاده از عنوان امنگت مفی برای دولتاجتماعی یا جمعی است  خطر اس

راكتهی، بهه اسهتفاده آنهان از زور در امهور سگاسهی داخفهی         اند، این است كه ایهن مسهئفه بهه     عگز

بت هد  همچنهگن محهگط امنگتهی در دو لاگهز از ك هورها متفهاوت اسهت  در مگهان           م روعگت مهی 

رب محهگط امنگتهی ثحهت ثهیرگر روابهط معمهول       خصو  دو بفوک شر  و غه  ك ورهای پگ رفته به

باشد  اما در ك ورهای جهان سهو ، محهگط امنگتهی ثحهت ثهیرگر روابهط غگرمتقهارن و         ثعادل قوا می

اونههه ك ههورها ثحههت ثسههفط  دیگههر، محههگط داخفههی ایههن عبههارت باشههد  بههه فرامفههی ثههوازن قههوا مههی

ای به رگ قهرار دارد    ه وه از قدرتشان ثحت سفطه یک ار های  عگز و محگط جهانی كکومت

 (52:1379آزر ون  اینمون،)

 امنیت ملی در فضای مجازی

المفهل، امنگهت مفهی واقعگتهی كفگهدی و كتهی نتسهتگن عفهت          در نظر همه بازیگران در نظا  بگن

باشهد  اسهتقرار امنگهت مفهی بهه منظهور  ههار ههدف          ها مهی  ثرین هدف نهایی دولت وجودی و مه 

 اگرد: صورت می

  ههای فگ یکهی ناشهی از     و كفاظت از شهروندان و دولت در مقابهل كمفهه  برقراری امنگت

 منابع خارجی؛

 ایجاد رونق اقتصادی و ثیمگن رفاه برای شهروندان؛ 

 كفظ اموال و ارزش های كاك  بر جامعه؛ 

 ها  های متداول زندای و كفظ آن ها و روش بهبود هنجارها، سنت 

ی  هگتی ذهنی و افتمهانی داشهته و ثنهها در رابطهه    امنگت بگ  از آن كه واقعگتی بگرونی باشد، ما

ههای دیگرهمچهون  قهدرت، منهافع، اههداف، مصهالح، ثهدیهدها كهه          همن گنی یا جان گنی با مفهو 
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(، در كالی كهه  9: 1381یابد )ثاجگک،  های مبه  و سگالی هستند، مصدا  خود را می همگی مفهو 

وجو كنگ ، متغگرهای جدیدی از سویی  ی جستخواهگ  ثهدیدهای امنگتی خود را در دنگای واقع می

ههایی   ی امنگتی با ثهدیدها و فرصهت  اند  هر پدیده دیگر، دست اندركار معماری دنگای مجازی شده

ثوان برای آن هویتی شفاف ثرسگ  نمود  از جمفهه ثهدیهدهای امنگتهی كهه ممکهن       قرین بوده و نمی

 ثوان به موارد زیر اشاره نمود: د، میها ثیرگر بس ایی داشته باش است فضای مجازی در آن

  های مسفح و غگر مسفح؛ های متل امنگت و برانداز اروه اقدا 

 های اجتماعی از قبگل مواد متدر، فساد اخلاقی، جرائ  اجتماعی، سرقت و     ؛ استرش نابسامانی 

 نه قومی؛های ثج یه لافبا های قومی، متهبی و زبانی با نظا  و اف ای  ارای  شکاف بگن اقفگت 

  های ثروریستی، خرابکاری و هکتگویس ؛ اقدا 

 ها؛ آماده سازی افکار عمومی عفگه دولت 

 اقدا  سریس های الالاعاثی بگگانه به عمفگات جاسوسی در بستر اینترنت و فضای مجازی 

شود  در  ثر نسبت به اتشته در مسائل امنگت مفی ثفقی می مو وعات در عصر الالاعات، متنوع

اگهرد،   ردش آزاد الالاعهات در سراسهر جههان كهه از راه فضهای مجهازی صهورت مهی        این عصر ا

 (  641: 1393مو وع امنگت الالاعات را ثا سطح مسائل امنگت مفی بالا می برد )پالگ ان،

 ازیتوصیف محیط امنیتی در فضای مج

برای داشتن درک صحگح از و عگت امنگت مفی، لاز  است ماهگهت فضهای مجهازی و محهگط     

امنگتی و راهبردی مترثب بر آن را بهتر ب ناسگ   در فضای مجازی سهرعت و اهردش الالاعهات در    

بگن بازیگران مفی و فرامفی دارای افه ای    همگگری اسهت  در بسهتر فضهای مجهازی افه ون بهر         

ها و كتهی   های جنایی و ثروریست های غگر دولتی، اروه ها، شركت های  ند مفگتی، سازمان دولت

کن است به جن  الالاعاثی و ثتریبی اقدا  نمایند  فناوری الالاعات ثوانایی بهازیگران را  افراد مم

آوری  برقراری ارثبهاط بها نگروههای ثحهت امهر را افه ای  و بهه جمهع         و در زمگنه فرماندهی، كنترل

كنهد    الالاعات دقگق درباره اهداف، ثوانمندی ها و عمفکردهای دشمنان بالقوه و بالفعل كمک می

های دفهاعی، اقتصهادی و سگاسهی بهه دولهت هها        ظر داخفی فناوری الالاعات در ایجاد ثوانمندیاز ن

كمک می نماید  در محگط امنگتهی جدیهد مبتنهی بهر فضهای مجهازی، افه ای  سهرعت الالاعهات،          

ثوانمندی و انعطاف پتیری اردش الالاعهات سهبب كنتهرل دشهوار دولهت هها بهر ورود و خهروج         
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ههای نظهامی    ( اف ای  ثیرگر فضای مجهازی بهر فنهاوری   13: 1386ن اد، الالاعات می شود  )سفطانی 

هایی دسترسی پگهدا   های شبه نظامی، به سلاح های متوسط و كتی اروه موجب شده است كه دولت

كنند كه آنها را قادر می سازد در جنگی نامتقارن به مقابفه با قدرت های پگ هرفته نظهامی برخگ نهد     

ه فرد فضای مجازی به اونه ایی است كه خلافکاران، ثروریست هها  قابفگت و خصوصگت منحصر ب

های الالاعاثی ك ورهای ب رگ، از آن برای مقاصد متتفز از جمفهه جاسوسهی    و به وی ه دستگاه

كننهد  فضهای مجهازی بهه انهدازه ایهی        ایی اسهتفاده مهی   به شگوه جدید یعنی جاسوسی به شگوه رایانه

مگت ك ورها را با م کل مواجه نموده ، به لاوریکه یک دولت استرده شده است كه اقتدار و كاك

واكد نمی ثواند آن را به راكتی كنترل نماید  در جهان امروز ارثبالاات و ثبادل الالاعات می ثواند  

ثوانهد باعهث نقهایص و     برثری های اقتصادی، نظامی و    ، را به ارمغهان داشهته و یها فقهدان آن مهی     

ایی ظههور پگهدا    سابقه های امنگتی جدید یا بی د و به این ثرثگب مو وعها ارد م کلات برای دولت

كرده است  بنابراین محگط امنگتی و راهبردی نو مبتنی بر فضای مجازی، بسگار پگچگده ثهر از محهگط   

امنگتی كنونی خواهد بود به لاوری كه این فناوری ها در عرصهه ههای سگاسهی، اقتصهادی، نظهامی،      

رزشی نمود پگدا خواهد نمود  بنابراین لاز  است برنامه ری ان و قانونگهتاران  اجتماعی، فرهنگی و ا

در كوزه امنگت مفهی  همن درک كامهل شهرایط محهگط امنگتهی و راهبهردی نوظههور، قهوانگن،  و          

 (640: 1394)پالگ بان، راهبردهای ثیمگن امنگت را در فضای مجازی ثدوین و ثبگگن نمایند 

 جرائم در فضای مجازی

ای و فضهای مجهازی    ههای رایانهه   لت در دسترسی و جستجوی الالاعات موجود در سگست سهو

ثوأ  با امکانات، در مبادله و ثوزیع الالاعات، بدون ثوجهه بهه فواصهل جغرافگهایی، منجهر بهه رشهد        

ثواند باعث پگدای  انواع جرای   در این  آور مقدار الالاعات اردیده كه این به نوبه خود می سرسا 

ههایی سهاخته اسهت  جهرائ       های جدید مفاهگ  قانونی موجود را د ار  هال   دد  فناوریكوزه ار

ای یا جرائ  در فضای مجازی )سایرجرائ ( دارای دو معنی و مفهو  است  در ثعریز مضگق،  رایانه

دههد  در ثعریهز موسهع،     ای صرفًا عبارت از جرائمی است كه در فضای سایبر رخ می جرائ  رایانه

دههد و   لاور مستقگ  یا غگرمستقگ  رخ می هثرک فعفی كه در اینترنت یا از لاریق آن،  ه بهر فعل و 

ای نامگهده   قانون آن را ممنوع كهرده و بهرای آن مجهازات در نظهر ارفتهه شهده اسهت، جهر  رایانهه         

ثوان به سه دسته ثقسگ  نمود: دسته اول: جرائمهی هسهتند    براین اساس اینگونه جرائ  را می .شود می



 

  

30 

 یمل تیبر امن رآنیو تأث یمجاز یها بر فضا دولت یحقوق تیحاکم

 1402 زمستان  |  صد و بیست و پنجمشماره   |سی و دوم سال 

شوند  مانند سرقت، ثتریب و غگهره،   در آنها رایانه و ثجهگ ات جانبی آن مو وع جر  واقع میكه 

ها رایانه به عنوان اب ار وسگفه ثوسط مجر  برای ارثکهاب جهر     دسته دو : جرائمی هستند كه در آن

مگد  این ای محض نا ثوان آنها را جرائ  رایانه دسته سو : جرائمی هستند كه می .شود بکار ارفته می

نوع از جرائ  كاملاً با جرائ  كلاسگک ثفاوت داشته و در دنگای مجازی به وقوع می پگوندند، لگکن 

ای  اولهگن   ههای رایانهه   شود، مانند دسترسی غگرمجاز بهه سگسهت    ها در دنگای واقعی ظاهر می آرار آن

ال، مجرمانهه ثفقهی و   ارائهه و لاهی آن پهنج دسهته اعمه      1983ای در سال ثقسگ  بندی از جرائ  رایانه

فنی، ایهن پهنج    -ای شورای اروپا، پس از بررسی كقوقی پگ نهاد اردید كمگتۀ منتتب جرائ  رایانه

عنوان،  دو لگست ثحت عناوین لگست كداقل و لگست اختگاری را به كمگته وزراء پگ نهاد و آنان نگ  

های دیگر نگ  اقدامات م ابه را انجا  دادند  نقطهه م هترک در همهه     آن را ثصویب نمودند  سازمان

 ( 20: 1395باشد )انجی، ها و پگ نهادات، جرائ  عفگه امنگت می این بررسی

های ارثبالای است كه در آن محتوا و خدمات در  فضای مجازی، فضایی مت کل از شبکه
شود كه این خود علاوه بر داشتن  ها  وقوانگن و مقررات ك ورها ارائه می  ار وب  مبانی و ارزش

ثواند بستری را برای بروز جرائ  سایبری)درون مرزی و فرامرزی( فراه  نماید   محاسن فراوان، می

ثوان به عنوان اب اری  رقراری امنگت در فضای مجازی كاری بسگار دشوار است  زیرا از آن میب
متعارف برای كمفه به ث کگلات دولتی، نهادهای مالی، زیر ساخت های انرژی، كمل و نقل مفی و 
همچنگن روكگه عمومی استفاده نمود  لتا ناامنی در فضای سایبری شامل ثما  زیرساخت هایی كه 

های ژئوپفتگک فضای  نحوی با فناوری الالاعات در ارثباط هستند، می باشد  با ثوجه به وی ای به

مجازی، از جمفه؛ مدیریت و كنترل، هویت، همگرایی و همکاری، رقابت و ستگ ، ثولگد قدرت و 
آفرینی در ثولگد  ها و نق  ثواند در فرآیند رقابت بازیگران سگاسی و كکومت كاكمگت مفی، می

های جهانی به كار ارفته شود  لتا ثعامل و همکاری مطفوب  ت و مناسبات آن در سگست قدر
ثواند ارر بت  باشد، لگکن عوامفی همچون  ك ورها در مبارزه با جرائ  و ارثقاء امنگت سایبری می

المففی، نبود نظا  كقوقی منسج  جهانی برای مقابفه با جرائ  سایبری فرامفی،  ثعار  قوانگن بگن
اكمگت مطفق آمریکا بر اینترنت و    ، باعث اردیده كه عفگرغ  اقدامات ارزشمند و مؤرر، ك

موفقگت  ندانی در این خصو  كسب نگردد و این به نوبه خود باعث وقوع مداو  جرائ  سایبری 
ها بر منافع مفی ك ورها )وكدت مفی، امنگت مفی و  ناپتیر بودن آن اجتناب و با ماهگت فرامفی

 (276: 1397)رامک و همکاران،  اردد  مفی( میقدرت 
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 تأثیر فضای مجازی بر امنیت ملی

ثواند اهداف  المففی است كه مفت در  ار وب آن می امنگت مفی، شرایط و فضای مفی و بگن
 های كگاثی موردنظر خوی  را در  و ارزش

های داخفی و ها را در برابر ثهدید آن ك ، المففی استرش دهد و یا دست سطح مفی و بگن
  خارجی و دشمنان بالقوه و بالفعل كفظ نماید 

ها و منافع مفی یک ك ور را ثهدید كند یا  صورت عگنی یا ذهنی، ارزش بنابراین هر آنچه، به
شود  این ثهدیدات  ثهدید امنگت مفی محسوب می مانعی برای رسگدن ك ور به اهداف  باشد

 مجازی فضای امنگتی و سگاسی خی از كاركردهایستت یا نر  باشند  بر ممکن است ستت، نگ 

 اند از:  عبارت (72: 1398 )ندری و همکاران، است شده كه ثاكنون اكصا مفی امنگت با مرثبط

 ملی باورهای و ها ارزش الف( تضعیف

و  قواعهد  بهه  دهنهده  م روعگت و همبستگی كفظ مفی باورهای و ها ارزش كار وی ه ثرین مه 
یک  سگاسی نظا  كننده ربات بی ثواند می ها آن به معطوف ثهدید هراونه است؛ اجتماعی  وابط
مانایی  و پایداری در اهمگتی  نان از جامعه بر كاك  های ارزش است معتقد باشد  جانسون ك ور

 عمهده  ثحهول  یک بروز ساز زمگنه ثواند می ها آن به ثوجهی بی هراونه كه برخوردارند نظا  یکی

برد  این پدیهده سهبب    ها، م روعگت و مقبولگت یک نظا  را زیر سؤال می ثوجهی به ارزش بی.باشد
های جدیهد   شود  ازنظر جانسون، ورود ارزش نوعی ناهماهنگی بگن نظا  اجتماعی و نظا  كاك  می

و نامناسب با یک نظا  اجتماعی بهه آن جامعهه، سهبب ناهمهاهنگی نظها  اجتمهاعی بها نظها  كهاك           
هها مبهانی دوا  و قهوا      ساز ثغگگرات بنگادین در آن جامعه خواهد شد  بنابراین ارزش زمگنه شود و می

ها و باورهای مفی جامعه ایران، باید به دو بعد  ربات جامعه هستند  در بررسی ثهدید فرهن ، ارزش
صهورت غگهر عامدانهه و ثنهها ناشهی از ورود       هها و باورههای مفهی بهه     ثوجه كرد: یکی ثهدیهد ارزش 

صهورت یهک    ها و باورهای مفی بهه  ها به ك ور است  بعد دیگر، ثهدید ارزش ناخواسته این فناوری
منظور ثغگگر نظا  سگاسهی ك وراست)سهفطانی نه اد و     شده وغگرخ ونت آمگ  به برنامه از پگ  ثعگگن

هها را   اونهه فعالگهت   ( امروزه ظهور اینترنت و فضای مجازی شهدت و دامنهه ایهن   95: 1392دیگران،
ثر ساخته است  این ثهدیدها كه در قالب جن  نر  صورت ارفته و با ثهدیدهای سابق یعنی  وسگع

ههای غربهی بهه     نظامی و اقتصادی ماهگت متفهاوثی دارد و در راسهتای دیهدااه اب ارارایانهه دولهت     
شهده اسهت، بهر ایهن نکتهه       های نوین قرار دارد  بگ تر نظریاثی كه در مورد جن  نهر  ارائهه   فناوری
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ثیكگددارند كه هدف اصفی و ماهوی عاملان جن  نر ، ایجاد لغ ندای، شک و ثردیهد در باورههای   
افراد یک جامعه نسبت به الگوهای ارزشی، فکری و فرهنگی موجود در آن جامعه است ثا در مركفهه  

 (73: 1398) ندری و همکاران ، بعد، الگوهای موردنظر خود را بر این افراد ثحمگل كنند 

 
 (73: 1398  بررسی ارر ثهدیدها )ندری و همکاران، 3شکل

 سیاسی نظام ناکارآمدی القای و ب(تخریب

 مهرد  معرفهی   بهه  قهدرت  و از كکومهت  ثصویری  نان ثوانند می مجازی اجتماعی های شبکه

 ثوسط مرد  كکومت پتیرش و شود كکومت با ها آن بگن شکاف و جدایی ایجاد سبب كه كنند

 كاكمگهت  از ناكارآمد و غگر دموكراثگک  هره ارائه با بگ تر كار این كند؛ می مواجه  ال  با را

 از ساختاری زدایی م روعگت كوزه در نر  جن  شود  می انجا  عمومی خواست با آن و مغایرت

 نسهبت  مهرد   ادراک ثغگگهر  به معطوف دیگر سوی از و سگاسی نظا  ثتریب به معطوف سو، یک

 (74: 1398) ندری، نظا  سگاسی است   به

 ج( انسجام زدایی ساختاری:

های اصفی جن  نر  است  برای انجا  ایهن   ثتریب انسجا  اجتماعی یکی از اهداف و ن انگاه

های معار  با  ها و دیدااه های جامعه را بر مبنای انگاره كنند لایه كار، عاملان جن  نر  ثلاش می

ری د و جامعه رو   عگت، انسجا  اجتماعی به ه  مینظا  سگاسی هدف به ثحرک وادارند  در این و

سهازی   ربهات  انسجا  زدایهی سهاختاری از جامعهه بهه بهی       اگرد  بنابراین درروی نظا  سگاسی قرار می

به اذعان بسگاری از متتصصان فضای مجازی و كوزه جنه  نهر  ، یکهی از     شود  سگاسی منجر می

های نهوین ارثبهالای ثهلاش     عنوان فناوری مجازی به های اجتماعی ای وی ه اینترنت و شبکه كاركرده

 ( 37: 1391)عالمی، جهت انسجا  زدایی از جامعه مورد هدف نظا  سفطه دارند
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 تشویق به نافرمانی مدنی و ایجاد تنش سیاسی: د(

انهدازی   ها، راه كمتر كسی است كه در رابطه با نق  بارز فضای مجازی در سازماندهی فعالگت 

اگهری از نمادههای هماهنه  ماننهد رنه  خها  و        ثجمعات و اعلا  روز و ساعت دقگق آن، بهره

زمان كوثاه و در كد وسگع، ثنها بها اسهتفاده از اب ارههایی  هون      ه  در مدت شعارهای م تص، آن

متعهدد بها مو هوع     2و فگهدهای  1اجتماعی ثردید داشته باشد  وجود صفحات، پست وال های شبکه

ههای   هها، دلالهت بهر نقه  وسهگع شهبکه       ثوجهه اعضهای آن   ج ا ا  و شمار قابل 96ماه  اغت اشات دی

هر نهد ایهن    .هایی  ون ثفگرا ، فگس بوک و ثویگتر در این كهوادث داشهت   رسان اجتماعی و پگا 

نظ  و من ی ثولگد شایعه و پراكندن درور بود؛ اما  هال    سگار  د و نقگض و بیاخبار و الالاعات ب

ویه ه از سهویی اخهتلاف مگهان دولهت و مهرد  و كهاه          شد  این  ال  به امنگت مفی محسوب می

ثوانهد من هی    م روعگت دولت از دیدااه معتر ان بوده كه به عقگده بهاری بهوزان  نهگن ثن هی مهی     

 (99: 1378تیری باشد)بوزان،پ ثرین  عز و آسگب ب رگ

 ه( جاسوسی و پایش اطلاعات کاربران:

مند باشهند،   الالاعات، منبع اصفی قدرت است  انسان به هراندازه كه از الالاعات و آااهی بهره

های متتفهز سگاسهی، اجتمهاعی، فرهنگهی و نظهایر آن، ایفهای        به همان اندازه قادر است در عرصه

هها و   رونی الالاعات كری  خصوصی كاربران را در اختگهار دولهت  های اجتماعی بگ نق  كند  شبکه

دهنههد و ایههن الالاعههات ثوسههط ك ههور مبههدأ مههورد    هههای ثجههاری و جاسوسههی قههرار مههی  شههركت

لاور مثال هنگا  نصب برنامه بر روی دستگاه ثففهن همهراه از كهاربر     اگرد  به وثحفگل قرار می ثج یه

ها را  های او دسترسی داشته باشد و آن به شماره ثففن كند: اول اینکه ثییگد  ند مو وع را لافب می

هها   اتارد و ثییگد همه ایهن  های او را ه  به اشتراک می ها و پگج ها و پگا  به اشتراک بگتارد  عکس

 شهود   اگرد و اار كاربر یکی از موارد را ه  قبول نکند برنامه نصب نمهی  را قبل از نصب برنامه می

شهده و   باه  ثففگهق  4مصنوعی و باهوش 3كاوی ی همراه با ثکنگک دادهالالاعات دفتر ه ثففن اوش

شهود كهه صهاكب     آوری الالاعات م هتص مهی   شود و با جمع ای از ارثبالاات ایجاد می یک شبکه
 

1. Post wall 
2. Feeds 
3. data mining 
4. Artificial Intelligence 
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هها و   ثففن همراه با  ه كسهانی ارثبهاط دارد و ایهن افهراد كهه بها او در ارثبهاط هسهتند  هه وی اهی          

واپای  الالاعات در عصر جدید، اهر  اصفی قهدرت بهازیگران    به بگان رابگنسون م تصاثی دارند 

 (11: 1390)كسگنی، جهانی، مفی و محفی است 

 و( تهدید حریم خصوصی کاربران

اش از آن آااهی یابند یا با  خواهد دیگران بدون اجازه اش نمی كری ، قفمرویی است كه دارنده

 برداری از آن آااهی اقدامی كنند   بهره

ههای درون آن بهه    ند مکان، سند یا جسمی باشد كه از دستگابی به الالاعهات و داده ثوا كری  می

نهوعی باكگثگهت و    ثهی باشد؛  راكه كهری  اشهتا ، بهه    لار  ناروا باید جفواگری شود، كتی اار

ثواننهد كهق    آبروی افراد در ارثباط است  اشتا  ه  از لاریق كهری  و هه  از لاریهق كرمهت مهی     

كنند؛ لتا بعضی از امهور در دایهرۀ كهری  اشهتا ، شهاید مسهتقلًا كرمهت         باكگثگت خود را استگفا

هایی را فراه  آورند كه بهه هتهک    شتص را مورد ثعر  قرار ندهد؛ اما ممکن است زمگنۀ داوری

ههایی از   برخهی، كهری  خصوصهی الالاعهات را كهوزه      (11-38: 1391كرمت  بگنجامد  )انصهاری، 

ان ثسهتگرناپتیر اسهت  در ثعریهز ایهن كهق بایهد ثوجهه        زندای اشتا  دانسته كه از سوی دیگر

داشت كه قفمرو این كق، ناظر به مسائفی است كه صرفاً در كگطۀ مو وعات شتصی افراد بهوده و  

وجه ثمایفی به اف ای آن نداشته باشد و نگ  اف اشدن بت هی از الالاعهات خصوصهی     هگچ كق به ذی

ه اف ای بقگۀ الالاعات یها انت هار مجهدد بته      شود ك ها باعث نمی افراد و نقض كری  شتصی آن

فاش شده را مجاز محسوب كهرد  بحهث كهری  خصوصهی در فضهای مجهازی، بحهث كمایهت از         

ها  یابد؛  راكه از كق بر داده هاست و كق بر كری  خصوصی به اشتا  كقوقی نگ  ثسری می داده

كننههدۀ  ثضهمگن  نههوعی برخوردارنهد، ازآنجاكهه كههق بهر كهری  خصوصههی از كقهوقی اسههت كهه بهه       

امنگت،آزادی، آسای  و كرامت شهروندان است، ثدوین قوانگن و مقررات شفاف و كارآمدی كه 

های شتصی صگانت به عمل آورد و با ناقضگن آن برخهور د كنهد،    بتواند از كری  خصوصی و داده

قهانونی،  كه كتی دولت نگ  نتواند ج  در مهوارد مصهرح    نحوی ای برخوردار است؛ به از اهمگت وی ه

 ( 126: 1399زاده،  متعر  آن اردد )رئگسی، قاس 
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 گذاری در فضای مجازی ی قانونها مدل

 گذاری ملی ( قانون1

انگهاری در فضهای    اهتاری و جهر    اتاری مفهی نسهبت بهه قهانون     در این روش، نهادهای قانون 

در فضهای مجهازی،    ثوان از جر  انگاری ثما  جرائ  كنند  در این روش اولاً، نمی مجازی اقدا  می

ثواند موجب ثعار  قهوانگن در فضهای مجهازی شهده و      الامگنان خالار داشت و رانگاً، این روش می

اصل قانونی بودن جر  و مجازات و اصل منع مجازات مضاعز را ثحت ثیرگر قرار دهد  ازآنجاكهه  

ثوانهد   این روش، مستعد ثصویب قوانگن فراسرزمگنی و انحصاری سازی فضهای مجهازی اسهت، مهی    

ثوسط ك ورها برای جفواگری از اعمهال صهلاكگت ك هورهای     1منجر به ثصویب قوانگن انسدادی

اهتاری كهداكثری،    خارجی شود  از سوی دیگر، عمفکرد برخی ك ورها ازجمفهه  هگن در قهانون   

اتاری در فضای مجازی ثوسط مراجهع   منجر به خودسانسوری در فضای مجازی شده است  قانون

صورت متتصر به آن  هار صلاكگت سرزمگنی، شتصی، واقعی و جهانی است، كه بهمفی مبتنی بر  

 (235: 1392)افضفی و همکاران، شود: پرداخته می

 الف( صلاحیت سرزمینی

لازمه ثوسل به صلاكگت سرزمگنی در فضای مجازی، وجود مرزهای دقگهق اسهت ثها مقهررات      

ت سرزمگنی در این فضا، ناپگدا بودن محل دولتی در كگطه آن عگنگت یابد  یکی از معضلات صلاكگ

ثوان محل وقوع جر  را شناسایی كهرد  عهد  امکهان     ارثکاب جر  در فضای مجازی است، كه نمی

 ههای دیگهر ایهن فضاست )افضهفی و همکهاران،      اجرای قواعد سنتی بر فضای مجازی از پگچگهدای 

1392 :235) 

 ب( صلاحیت شخصی

مستف   اكراز ثابعگهت مجهر  یها به ه دیهده اسهت         اعمال صلاكگت شتصی در فضای مجازی،

راكتهی بها اسهتفاده از     كه فرد بهه  ی اوست  دركالی شناسایی مجر  در این فضا منوط به ثعگگن شناسه

ی خود است  همچنگن، لازمه اعمال صلاكگت شتصی منفعل  ای، قادر به جعل شناسه های رایانه برنامه

های واقع در خارج از ك هور)ولو از راه دور(اسهت كهه موجهب      در این فضا، انجا  ثحقگقات در رایانه

 (232: 1395) گایی،شکگب ن اد، نقض كاكمگت سرزمگنی ك ور محل الالاعات خواهد شد 

 

1. Blocking Laws 
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 ج( صلاحیت واقعی

اشکال اعمال صلاكگت واقعی این است كه  ابطه دقگقی برای ثوسل به آن وجود ندارد  البته 

واقعی كاملاً بازنگست و باید از اعمال موسع صلاكگت واقعی ها برای اعمال صلاكگت  دست دولت

امتناع كرد  لتا در این زمگنه لاز  است مگان اعمال صلاكگت واقعی و اصل آزادی اینترنت، 

ای عادلانه برقرار شود كه درنتگجه آن، اعمال صلاكگت واقعی در فضای سایبر در  ار وب  موازنه

دااه آلمان در قضگه ثوبن در رابطه با انکار هولوكاست موازین كقو  ب ری صورت پتیرد  دا

ثوسط یک استرالگایی در ثارنمایی در استرالگا، صلاكگت واقعی را اعمال كرد  همچنگن لابق قانون 

های صوثی  های پست دوستی امریکا، اداره ثحقگقات فدرال مجاز است با قرار قضایی، به پگا  مگهن

ای افراد را  مجاز بدون رعایت ال امات قانون شنود، الالاعات رایانه افراد، دسترسی داشته یا مقامات

 (232: 1395شکگب ن اد، ) گایی، رهگگری كنند 

 د( صلاحیت جهانی

اتاری در فضای سایبر اسهت  برخهی اقهدامات در     صلاكگت جهانی، یکی دیگر از مبانی قانون

هها   برخی منالاق، مورد ادعای صلاكگت هگچ دولتی نگست و لتا اعمال صهلاكگت در خصهو  آن  

آن منطقهه بهه   شدن  ها نگست، بفکه برای جفواگری از ثبدیل ثنها مداخفه در كاكمگت دیگر دولت نه

اقهدامات مجرمانهه در    لاز  اسهت  « 1قهانون  سرزمگن بی»اگری متتففگن و پرهگ  از شکل پناهگاه امن

كنوانسگون جرائ  سایبری شهورای   22ماده  های این و عگت است  اینترنت در زمان كا ر از نمونه

كنهد  مبهانی    صلاكگت جهانی در فضای مجازی را ثییگهد مهی   ( جایگاه2)كنوانسگون بوداپست ااروپ

المففهی   ك هی در معاههدات بهگن    ی برای برخی جرائ  سایبری مانند ثحریک به نسهل صلاكگت جهان

ها، برخی جهرائ  سهایبری را م همول صهلاكگت جههانی قهرار        موجود است  و قوانگن داخفی دولت

 (45: 2010،اابل كگفیاند  ) داده

 المللی گذاری بین ( قانون2

اتاری  نترنت و م کلات ناشی از قانونالمففی با ثوجه به یکپار گی ایاتاری بگن روش قانون

المففی این شگوه در بهترین شکل با انعقاد معاهدات بگن (،97: 1389فراهانی،  )جلالی مفی مطرح شد
 

1. Lawless Territory 
2. Council of Europe Cybercrime Convention, Budapest, (Adopted 2001, Entered into Force 2004). 
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ثهرین كنوانسهگون در خصهو  جهرائ  سهایبری اسهت  بها         شود كنوانسگون بوداپست مه محقق می

امع ثفقی شود،  ه آنکهه اولاً، ثمها  جهرائ     ای ج عنوان معاهده ثواند به كنوانسگون نمی كال، این این

الاجراسهت    اگرد و رانگاً، این كنوانسگون صهرفاً بهرای ك هورهای اروپهایی لاز      سایبری را در برنمی

ای و دوجانبه، پاستگوی كل م کلات نبوده و معاههده اینترنتهی در    درهرصورت، معاهدات منطقه

المففهی نگه  در فرآینهد    ههای بهگن   سهازمان  (،5: 1،2010سهولون  ) المففهی موردنگهاز اسهت   سطح بهگن 

انهد  آنسهگترال بها ثصهویب قهانون       ثوجهی داشهته  اتاری در فضای سایبر، نق  قابل المففی قانون بگن

سازی قوانگن مفی ك ورها درباره مسهائل مربهوط بهه     نق    مگگری در هماهن  2نمونه آنسگترال

ای را بهرای   كمگته فرعی جرائ  رایانهه  1997در سال  3اروه ه ت ثجارت الکترونگک داشته است 

مقابفه با جرائ  سایبری ثیسگس و یک برنامه اقدا  ده اصفی را در این رابطه ثصهویب كهرد  مجمهع    

هایی برای امنگت الالاعهاثی و سهایبری   ثلاش 2003و  2000های عمومی سازمان مفل متحد در سال

فهارس، سهازمان    عربهی، شهورای همکهاری خفهگج     متحده به پگ نهاد ایالات اثحادیه عرب انجا  داد 

 ی، سهازمان همکهاری و اقتصهادی آسهگا    سك ورهای آمریکایی، سازمان همکاری و ثوسعه اقتصاد

ههایی  المففهی ثهلاش  سهازی قواعهد بهگن    المنافع نگ  در یکسان اقگانوسگه و سازمان ك ورهای م ترک

 2003معه الالاعات داشت كهه در سهال   ثرین ثلاش را اجلاس جهانی جا در این مگان مه  .اندداشته

المففی ای اینترنتی پگ نهاد شد  اثحادیه بگن المففی اینترنت و انعقاد معاهدهدر آن ث کگل سازمان بگن

انگهاری سهایبری    متابرات، آژانس جهانی جرائ  سایبری را باهدف ارائه پگ هنهادهایی بهرای جهر    

 (10: 2009 )سولون ، بنگانگتاری كرد 

 قانونگذاری خود انتظامی( 3

ازنظر برخی كقوقدانان، به جهت ماهگهت یکپار هه و فرامهرزی فضهای مجهازی، قواعهد سهنتی        

صلاكگت، مناسب بافت اینترنت نبهوده و بایسهتی بهرای اینترنهت، كهاكمگتی جدااانهه بهه رسهمگت         

ود  در اتاری در فضای مجهازی خواههد به    نتگجه این نگرش، شگوه خود انتظامی در قانون شناخت 

های سایبری یا مالکان ثارنما مف   به ایجاد محدودیت  ها، شركت روش خود انتظامی به جای دولت

ثرین دلگل خود انتظامی فضای مجازی این است كهه فضهای مجهازی     در فضای مجازی هستند  مه 
 

1. Solange 

2. UNCITRAL Model Law on Electronic Commerce with Guide to Enactment, 1996. 

 شامل؛ نانادا، فرانله، آلمان، ژاژن، ايتاليا، امريكا، بريتانيا و روسيه   3
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ههها، غگرمتمركهه  و جهههانی اسههت  همچنههگن ایههن روش، عههلاوه بههر اینکههه كههارایی  بههرخلاف دولههت

ثر بوده و به دلگل نق  پگ گگرانه این روش،  ثر و ارزان مراثب، ساده اتاری مفی را داراست، به قانون

(، روش خهود انتظهامی   16: 2013،لاند مولی) از آمار جرائ  در فضای مجازی نگ  كاسته خواهد شد

جهب  عنوان ركنی فرادستی، مو روست  اولاً، به دلگل كتف نهاد دولت به در عمل با م کلاثی روبه

، الهه ا  «م ههتركات ابتکههاری »ومههرج در فضههای مجههازی خواهههد شههد  رانگههاً، ازنظركامگههان    هههرج

ال عاع قهرار   كننداان خدمات اینترنتی به خودسانسوری، خلاقگت در محگط دیجگتال را ثحت ثیمگن

هاست،  ی اقدا  نهادهای فنی و صاكبان ثارنماها، داشتن پ توانه قانونی ثوسط دولت دهد  لازمه می

 (77: 2007)اندریو ماریا ، كنند  ها در كال كا ر از این نظر كمایت نمی كه دولت دركالی

 گذاری مختلط قانون (4

التكر در خصو  م روعگت یها اجهرا، اشهکالاثی دارد      اتاری فو  هر یک از سه شگوه قانون

دار اسهت  خهود   ثرین سطح م روعگت برخور المففی از بالاثرین سطح اجرا و پایگن اتاری بگن قانون

اهتاری مفهی، كهالتی     ثرین سطح اجراسهت  قهانون   انتظامی دارای بالاثرین سطح م روعگت و پایگن

انتتهاب روشهی متهتفط،     بگنابگن بوده و همواره با  عز نسبی در اجرا و م روعگت مواجهه اسهت   

بهازیگران  زمگنه را برای كل معضلات ناشی از م روعگت و اجرا و همچنگن نگل به ثفاه  مگان همهه  

سهازی   المففهی بهرای یکسهان    فعال در فضای سایبر بازخواهد كرد  در ایهن خصهو  همکهاری بهگن    

بهه همکهاری    23كقوقی لاز  است  كنوانسگون بوداپست به شگوه متهتفط ثوجهه داشهته و در مهادۀ     

 (238: 1395 ) گایی،شکگب ن اد، اتاری متقابل ثوجه كرده است  به قانون 11المففی و در ماده  بگن

 اکم بر فضای مجازی در حقوق ایرانقواعد ح

 گذاری در فضای مجازی ان در قانونالف( رویکرد ایر

بر ثعامل سهازنده و متهوازن در روابهط     1404انداز جمهوری اسلامی ایران در افق  در سند    
 فضای ثولگد و ثبهادل الالاعهات ك هور، بهر ارثقهاء سهطح       های كفی نظا  در المفل و در سگاست بگن

المففی در زمگنه امنگت فضای مجازی ثیكگد شده است  رویکرد جمهوری اسلامی  های بگن همکاری
اتاری مفهی اسهت  پهس از ابهلار      ایران برای كنترل و مدیریت فضای مجازی مبتنی بر روش قانون

از سههوی مقهها  معظهه  رهبری)نامههه  « ای ای رایانههه هههای الاههلاع رسههانه هههای كفههی شههبکه سگاسههت»
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دفتهر مقها  معظهه  رهبهری(، شهورای عهالی انقهلاب فرهنگههی        1380/ 13/03ثهاری    1/1072شهماره 
به ثصویب رسانگد  همچنهگن   1380را در سال « ای رسانی رایانه های الالاع مقررات و  وابط شبکه»

المففهی،   نامه نحوه اخت مجوز و  وابط فنی نقطهه ثمهاس بهگن   ی دیگری مانند آیگن مقررات پراكنده
، مصهوبات كمگسهگون   1(ISPرسهانی و اینترنهت رسها)    كننده خدمات الالاع های ارائهنامه واكد آیگن

سهاله ثوسهعه و قهانون ثجهارت الکترونگهک نگه         ، قوانگن پهنج 1384ثنظگ  مقررات ارثبالاات درسال 

و 1388ای، مصهوب   وجود دارد، لگکن نتستگن قانون جامع و متمرك  در ایران، قانون جرائ  رایانهه 
است )كه در رأس آن رسگدای  1392ن، مندرج در قانون آیگن دادرسی كگفری قوانگن اصلاكی آ

اار ه رویکرد قهوانگن داخفهی ایهران بهر روش      شده است(  به جرائ  ثهدیدكننده امنگت ك ور بگان
های سهایبری   اتاری مفی ثکگه دارد، لگکن، نگرش انتقادی ایران به نحوۀ مدیریت زیرساخت قانون

اهتاری   مبهگ ن پهتیرش روش قهانون    2انتصاب اسامی وكهدهای رقمی)آیکهان(   در سازمان اینترنتی،
آیکان یکی از مراجع مه  در شگوه خهود انتظهامی در    المففی در این عرصه از سوی ایران است  بگن

هها بهه    كنهد  انتقهاد دولهت    كال از قوانگن داخفی آمریکها ثبعگهت مهی    فضای مجازی است كه درعگن
این سازمان است كه لابق آن، وزارت بازراانی آمریکا دارای كق وثهو   آیکان، مربوط به اساسنامه

 بههر ثصههمگمات سههازمان بههوده و ثغگگههرات سههازمان بایههد بههه ثصههویب دولههت آمریکهها برسههد           

نویس  هار  اه ارش دبگهر كهل     جهت در یادداشت ایران بر پگ  ، بدین3(2: 2008 كگسی، )ریبگس
های اینترنت كه مربهوط بهه سگاسهت     ثرین بت  مه »المففی متابرات  نگن آمده است: اثحادیه بگن

المففی نگسهت، بفکهه ثحهت    های بگن ها یا سازمان عمومی است ثحت كاكمگت همکاری مگان دولت
ها كنترل اساسهی   بار آن است كه برخی دولت های انفرادی است   ، مو وع فاجعه كاكمگت دولت

المففی متابرات كهه   نتایج اجلاس اثحادیه بگنكمایت ایران از « های كگاثی اینترنت دارند  بر بت 
متحده و ثغگگر اساسنامه آیکان شد، مؤید عد  متالفت ایران بها شهگوه    منجر به ایجاد ف ار بر ایالات

المففی متابرات  المففی عادلانه است  رأی مثبت ایران به سند اصلاكی اثحادیه بگن اتاری بگن قانون
المففهی اسهت  رویکهرد ایهران در كنهار ك هورهای        ز رویکرد بگننگ  بگانگر كمایت ا 2012در سال 

متحده بهر ایهن فضها، مبتنهی بهر م هاركت بگ هتر         دیگری نظگر  گن و كوبا در ثقابل با سگطره ایالات

 (10: 4،2006بری )جان ها در مدیریت كلان فضای سایبر است  سازمان مفل و دولت

 

1. Internet Service Provider 
2. Internet Corporation for Assigned and Numbers (ICANN) 
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و مجموعههه قههوانگن كههاك  بههر فضههای سههایبر در ایههران،   1امههروزه لاههرح شههبکه مفههی الالاعههات

كهال، اعمهال روش    اهتاری در فضهای سهایبر اسهت  بهااین      دهنده رویکرد مفی ایران بهه قهانون   ن ان

المففی در مدیریت آینده این فضا كاكی از  اتاری مفی در قوانگن داخفی و پتیرش روش بگن قانون

)كسهگنی و ظریهز مهن ،     اتاری در این فضها اسهت    ثمایل ایران به اعمال روش متتفط در قانون

1396 :44) 

 گذاری در فضای مجازی ان در قانوناقدامات حقوقی ایر ب(

در ایهران آغهاز شهد  سوءاسهتفاده از رایانهه بهرای        1370ثهدریج از دههه    ای بهه  وقوع جر  رایانه

وده بهه ویهروس،   ههای واژه آله   ها از لاریق ثوزیهع كامهل   كاراگری ویروس ارثکاب جرائ  سنتی، به

انهد كهه در    ای ای ازجمفهه جهرائ  رایانهه    اف ارههای رایانهه   های مالی و ثکثگر غگرمجاز نر  سوءاستفاده

واقع شده و با قوانگن كگفری مرسو  در آن زمان مورد رسهگدای   1370مقگاس بسگار اندک در دهه 

در  2كگفهری   65شهعبه  – 88/ 4/ 3هها صهدور دادنامهه مورخهه      قرار ارفتند؛ ازجمفه این رسهگدای 

ایی از آرایی است كه  باشد كه نمونه اف اری از شركت دیگر می خصو  شکایت یک شركت نر 

اهتار   اولگن اقهدا  قهانون  ای است  كاراگری قوانگن كگفری سنتی در خصو  جرائ  رایانه بگانگر به

قانون مطبوعهات   1به ماده  3ای و با الحا  ثبصره  در برابر برخی از جرائ  رایانه 1379ایران در سال 

، از رهگتر ثصویب قانون مجازات جرائ  1382اتار در سال  صورت پتیرفته است  همچنگن قانون

ایههن قههانون، جعههل  131مجفههس شههورای اسههلامی، در مههاده  9/10/1382نگروهههای مسههفح مصههوب 

رادی كهه صهلاكگت   ها به اف ای، ثسفگ  و ان ای غگرمجاز الالاعات و داده های رایانه الالاعات و داده

ههای مهالی از لاریهق     ههای داده و سوءاسهتفاده   دسترسی به آن را ندارند، سهرقت یها ثتریهب كامهل    

برداری و اختلاس( از جانب نظامگان جر  انگاشهته شهده و مرثکهب كسهب      كاراگری رایانه)كلاه به

 شد  های مقرر محکو  می مورد به مجازات

به ثصویب و پس از ثییگد شورای نگهبان در  1388داد ای ایران در پنج  خر قانون جرائ  رایانه

جمهور برای اجرا ابلار اردید   ثوسط رئگس 1388ثگرماه سال  10هفت  ثگرماه همان سال، در ثاری  

در خصو  جرائ  فضای مجازی مربوط به امنگت مفی در ایران، مرك  بررسی ثهدیهدات سهایبری   

 

شيبكه م يي    9قانون برنامه ژنجلاله توسعه و مصوبه ج له ژانيدهم شورای عالي فضای مجازی در تاريخ  16ماده  2تبصره   1

 اطلاعات و راهكارهای ايجاد آن را تبيين نردهاند 
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یافتهه اجتمهاعی، اقتصهادی،     اسایی و انهدا  جرائ  سازمانمنظور شن سپاه پاسداران انقلاب اسلامی به

هها در اینترنهت    جاسوسی، فرهنگی و ثروریستی در فضای مجهازی و سهاماندهی و ههدایت فعالگهت    

ههای معانهد را رصهد و بها ثوجهه بهه ماهگهت         جهت مقابفه با ثهدیدات فضهای مجازی،ثمها  فعالگهت   

ههای غگراخلاقهی و    عمفگات نفوذ و ههک سهایت   ثهدیدات، اقدامات لاز  ازجمفه نابودی سرورها،

موردكمایت غرب و ناامن كردن فضا برای معاندان و شناسهایی و دسهتگگری مجرمهان در داخهل و     

(، قراراهاه دفهاع سهایبری نگه  در راسهتای      16: 1389دهد )شریعت پناه، خارج از ك ور را انجا  می

عات است كه ثوسط مقا  معظ  رهبری های كفی در بت  امنگت فضای ثولگد و ثبادل الالا سگاست

ههای آن عبهارت اسهت از رصهد ثهدیهدات سهایبری عفگهه         شهده اسهت كهه ازجمفهه میموریهت      ابلار

های نظا  در بت  فتها، اعهلا  ه هدارهای     های امنگت مفی ك ور، اجرایی شدن سگاست زیرساخت

ه ثهدیدات سهایبری  های ك ور نسبت ب سازی زیرساخت مفی در برابر ثهدیدات امنگتی ك ور، ایمن

و ایجاد ثوان بازدارندای در كوزه سایبری و نهایتاً ثدوین سند دفاع غگرعامل و ثهگهه برنامهه جهامع    

ای رهبهر معظه     الله خامنهه  دفاع سایبری  شورای عالی فضای مجازی ه  بهه دسهتور كضهرت آیهت    

ین دسهتور آمهده   باشد  در ا جمهور می ث کگل و ثحت ریاست رئگس17/12/1390انقلاب در ثاری  

هههای الالاعههاثی و ارثبالاههاثی، شههبکه جهههانی اینترنههت و آرههار    اسههترش ف آینههده فنههاوری »اسههت:

اهتاری وسهگع و هدفمنهد در جههت        مگگرآن در ابعاد زندای فردی و اجتماعی، و ل و  سرمایه

 جانبه ك ور و ارائه خدمات های ناشی از آن در جهت پگ رفت همه اگری كداكثری از فرصت بهره

ریه ی و همهاهنگی مسهتمر     استرده و مفگد بهه اق هار اونهااون مهرد  و همچنهگن  هرورت برنامهه       

كنهد كهه نقطهه كهانونی متمركه ی بهرای        ههای ناشهی از آن اقتضها مهی     منظهور صهگانت از آسهگب    به

اگری و هماهنگی در فضای مجازی ك ور به وجود آیهد  در همهگن راسهتا     اتاری، ثصمگ  سگاست

اهردد و   جمهور ث هکگل مهی   جازی ك ور با اختگارات كافی به ریاست رئگسشورای عالی فضای م

 (46: 1396)كسگنی و ظریز من ،  لاز  است به كفگه مصوبات آن ثرثگب ارر قانونی داده شود

یکهی دیگهر از مراجعهی اسهت كهه در آن در خصهو         1392قانون مجازات اسلامی مصهوب  

كهه   اشد، بحث اردیهده اسهت  بها عنایهت بهه ایهن      ب جرائ  فضای مجازی كه ثهدیدكننده امنگت می

اتاری مفی است، در قانون مجهازات   اتاری فضای مجازی، رویکرد قانون رویکرد ایران در قانون

ثقریبهاً در ثمها  مهواد قهانون      باشهد   اسلامی در خصو  صلاكگت، اصل بر صلاكگت سرزمگنی می
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بهدون ثوجهه بهه    «  ههركس » گفهری، عبهارت  ای و مواد مرثبط در قانون آیگن دادرسی ك جرائ  رایانه

ثابعگت مرثکب به كار رفته است  هر ند معگار صهلاكگت سهرزمگنی در جهرائ  اونهااون سهایبری      

)شنود غگرمجاز( و  2)دسترسی غگرمجاز( ، ماده  1متفاوت است، معگار صلاكگت سرزمگنی در ماده 

در قفمرو ایهران  « ای های رایانه سامانه»قوعای، معگار و قانون جرائ  رایانه ای( )جاسوسی رایانه 3ماده 

در قفمهرو ایهران را نگه     « ذخگهره الالاعهات  »قانون آیگن دادرسهی كگفهری    664ماده( الز) بند است 

قانون مجهازات اسهلامی    5دهد  صلاكگت واقعی در ماده  م مول صلاكگت سرزمگنی ایران قرار می

دانهد    رجی را در كگطهه صهلاكگت ایهران مهی    آمده است و صراكتاً اقدا  عفگه امنگت داخفی یها خها  

قانون آیگن دادرسی كگفهری، ارثکهاب جهر  در خهارج از ایهران       664ماده (  )همچنگن مطابق بند 

ههای رسهمی دولهت،     اانه، نهاد رهبری، نمایندای ها یا ثارنماهای مورداستفاده قوای سه عفگه سامانه

، كمفه استرده به ثارنما در خصو  صلاكگت كننده خدمات عمومی و علاوه بر این نهادهای ارائه

المففهی ثحهت    ها و مقررات بهگن  قانون مجازات اسلامی، جرائمی را كه لابق عهدنامه 1جهانی، ماده 

داند  در قهوانگن ایهران    صلاكگت جهانی قرارارفته در صلاكگت ثمامی ك ورها و ازجمفه ایران می

ی كدك هوری را در شهمول صهلاكگت    در این خصهو  صهراكتی وجهود نهدارد اهای مرثبهه بهالا      

 (241: 1395) گایی،شکگب ن اد، محاك  ایران كرده است 

 گیری نتیجه

باشهد    ها مهی  ی كکومت در جغرافگای سگاسی، یکی از مفاهگ  بنگادی در مطالعه كاكمگت مفی،

هها در اعمهال     امنگت مفهی، ناشهی از شناسهایی عوامهل مهورر دركهاه  یها افه ای  ثهوان كکومهت          

ت مفی محسوب، و این مه ، همگ ه از دغدغه های اصفی دولت ها برای كکمرانی مهورر و  كاكمگ

 مفگد بوده است 

ثهرین منهابع قهدرت در هه اره سهو        های وابسهته بهه آن، یکهی از مهه      فضای مجازی و فناوری

اردد  با استرش روز اف ون فناوری الالاعات و ثعریز نو، از ثهدیدهای نوظههور در   محسوب می

ثوان امنگت مفهی   فضای مجازی،  من قائل شدن ابعاد  ند وجهی برای امنگت مفی، دیگر نمی بستر

را همانند اتشته در ارثباط با مسائل نظامی و مرزهای داخفی و خارجی ثعریز كرد  ثهدیدات در 

كوزه فضای مجازی بنا به دلایفی از جمفه؛ غگهر مفمهوس بهودن، محهرک بهودن، ههدف قهراردادن        
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مفههو  بهودن زمهان و مکهان، نامتقهارن بهودن،        ی شهروندان، نداشتن مرز جغرافگایی، بهی كگفگت زندا

های كافی و    ، ثهدیهداثی  نهد بعهدی و  نهد سهویه       فقدان هویت متالابگن، برخورداری از جتابگت

باشد  پر وا ح است كهه اینگونهه    رسانی آن بر مراك  هدف، بسگار بالا می بوده و به همگن دلگل آسگب

   كاراگری ارث  و نگروی قهری مهار كرد  های سنتی همانند به ثوان به شگوه دات را نمیثهدی

قانونگتاری از ال امات بنگادین و اساسی در راستای اداره بهگنه جامعه و برقراری نظه  و امنگهت   

ها موظهز هسهتند از لاریهق كنتهرل و      اردد  دولت باشد، محسوب می كه هدف غایی كاكمگت می

ت، در جهت كفظ كقو  شهروندان و نظ  عمهومی ثهلاش نمهوده و بها ثهدوین قهوانگن       اعمال نظار

مناسب و مورر، نسبت به ایمن نگه داشتن بستر فضای مجازی، امنگت شهروندان در همه كوزه های 

مربوط به آن ثیمگن نمایند  استرش روز افه ون فنهاوری ارثبهالای و در رأس آن فضهای مجهازی و      

ی  اهتران و مسهئولگن امهر در كهوزه     در بستر آن، مهی لافبهد ثها سگاسهت     همچنگن ثهدیدات متصور

ثهدیدات، درک واقع بگنانه از ثهدیدات امنگتی بالاخص در كاركردهای امنگت مفی داشته و نسبت 

به این مه ، از ثما  ظرفگت های موجود در بستر جامعه استفاده نموده و بها نگهاه فرامفهی نسهبت بهه      

 زدارنده اقدا  نمایند صدور قوانگن كارا و با

 پیشنهادات

بر ثعامل سهازنده و متهوازن در روابهط     1404انداز جمهوری اسلامی ایران در افق  در سند    

های كفی نظا  در فضای ثولگد و ثبهادل الالاعهات ك هور، بهر ارثقهاء سهطح        المفل و در سگاست بگن

اسهت  بها ثوجهه بهه رویکهرد       المففی در زمگنه امنگت فضهای مجهازی ثیكگهد شهده     های بگن همکاری

اتاری مفی  جمهوری اسلامی ایران برای كنترل و مدیریت فضای مجازی، كه مبتنی بر روش قانون

ثهوان از جهر  انگهاری ثمها  جهرائ  در فضهای        است، باید ثوجه داشت كه در این روش اولاً، نمهی 

انگن در فضهای مجهازی   ثواند موجب ثعار  قو مجازی، الامگنان خالار داشت و رانگاً، این روش می

 شده و اصل قانونی بودن جر  و مجازات و اصل منع مجازات مضاعز را ثحت ثیرگر قرار دهد 

با عنایت به منویات مقا  معظ  رهبری در خصو  كکمرانی دولهت در فضهای مجهازی مبنهی     

، «مبتکرانه ثغگگر رویکرد جمهوری اسلامی ایران از مواجهه انفعالی به مواجهه فعال، خردمندانه و»بر
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عمفکرد دولت در خصو  مدیریت و كنترل فضای مجازی، نگاز بهه همهاهنگی و پگهروی فعهال از     

 باشد در این كوزه، به منظور ثیمگن كداكثری امنگت مفی می 1404سند     انداز 

ایی و  دارا بودن افتمان امنگتی م ترک در بگن قانونگتاران و كاكمان، پرهگ  از اقدامات ج یره

پتیری دولت در سگاستگتاری عفمی و عمفی، مد نظهر قهرار دادن جوانهب امهر و      نی، مسئولگتمسک

ها  اگری از بسترهای قانونی مورر و هوشمند، شرط اصفی ثحقق بگ ترین منافع و كمترین آسگب بهره

اردد  ایجاد مركه  نظهارت و سگاسهتگتاری در     از فضای مجازی در كوزه امنگت مفی محسوب می

مجازی، ثحت نظر بالاثرین مرجع اجرائی و مدیریتی ك ور، ایجاد مرك  مطالعات در  كوزه فضای

كوزه فضای مجهازی، در ایهن راسهتا مهی ثوانهد كمهک بسهگار شهایانی بهه سگاسهتگتاران و مراجهع            

 قانونگتاری در این كوزه بنماید 

نبهودن  با ثوجه به ماهگت فرامفی بودن ثهدیدات در فضهای مجهازی و همچنهگن دولهت محهور       

ها بهه ثنههایی كهافی نبهوده و      امنگت، به لاور قطع، برای مقابفه و پگ گگری از وقوع آن، ثلاش دولت

لافبد  امنگهت مفهی مفههومی فرااگهرو      المففی را می ها در عرصه بگن جانبه دولت همکاری مؤرر و همه

ا كعبهه  م ترک در بگن ك ورها بوده و محصول ثلاش قانونگهتاران و كکمرانهانی اسهت كهه آن ر    

  دانند  آمال  خود در عرصه كکمرانی می
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 فهرست منابع

  ميقرآن نر

 رانيي قدرت در ا ديبازتول یها کيژهوهي ژروب مات ندهيو آ یمجاز ی(، دولت، فضا1397و همكاران،) يع  ،يآرزم

  26شماره  ،يژهوهشنامه انقلاب اسلام يژهوهش يمژس از انقلاب، تهران، فص نامه ع 

(، گفتاری دربياره امنييت م يي، فصي نامه امنييت م يي  تهران،ژهوهشيكده        1379، ادوارد ای، )اين مونآزر چونگ 

 مطالعات راهبردی 

 ( دانشنامه سياسى،تهران 1384آشورى داريوش،)

  روزبه صدر آرا، تهيران: نشير   یدولت، ترجمه  کيدئولوژيا یبرگ ها و سازو یدئولوژي، ا(1392) ييآلتوسر، لو

  چشمه

دفتير   قيم،  عبدالللاگ محمد بن هارون، ،ال غة سي؛ معجم مقا( 1404-1363)اياحمد بن زنر نيرس، ابوالحلابن فا

  م ق ياسلام غاتيتب 

 یتحيوتت مفهيوگ ميرز در فضيا     نييي تب (،1392،) ثميم ي،روزجائيف یمحمدباقر و احمد ،با يقال ،رسول  ي،افض 

  1، شماره  45دوره  ،يانلان یايجغراف یها ژهوهش ی،مجاز ياسيس

  راهبردی مطالعات ژهوهشكده مجازی، فضای در امنيت تامين برای م ي استراتهی ،(1382)اصغر، افتخاری،

  ؛ حقوق حريم خصوصي، تهران، نشر سمت(1386)انصاری، باقر

  )سمت( انلاني ع وگ نتب تدوين و مطالعه سازمان: تهران خصوصي، حريم حقوق (، 1391) باقر انصاری،

  چاپ هفتم، تهران، انتشارات سمت ،يحقوق ارتباط جمع (،1393)باقر، ،یانصار

 ي چاپ سوگ، تهران، انتشارات بهنام ،یاز بيهكار نينو یج وه ا ،ينترنتيو ا یوترينامپ ميجرا (،1386)برومند، ،يباستان

 سياسي تهران  10، صفحه 29/1/88به تاريخ  2536(، روزنامه جاگ جم، شماره 1388عباس،) ،یريبش

 تهران، دهخدا  ،يخارج استيالم ل و س ني(،اصول روابط ب1369)ديحم ،یبهياد

و  یسيپاه از بازنشليتگان در اسيتان خراسيان ر يو      یريگ عوامل موتر در بهره ي، بررس(1393)ژاسبان، ابوالفضل، 

  الللاگ هيع نينار مناسب، تهران، دانشگاه جام  اماگ حل ارائه راه

  96شماره  ،يدفاع استيتهران، فص نامه س ،ا ا ج يم  تيبر امن ريترنمنلتان و تات کي(، ژئوژ ت1395ژاسبان، ابوالفضل)

  3، شماره45دوره  است،يج ا ا، فص نامه س يم  تيو امن نترنتيرابطه ا ي(، بررس1394محلن،) يبان،يژال

 ،تهران، فرهنگ لقمان 1ايي بر امنيت م ي ج ا ا، رهيافت ها و راهبردها، ج د (، مقدمه1381)تاجيک، محمدر ا

ی، فصي نامه مطالعيات بيين الم  يي     بريسيا  یحانم بير فضيا   ينظاگ حقوق يقيطالعه تطب(، م1396زاد، مهرداد، ) تقي

  31ژ يس، شماره 

 migna.ir  در دسترسي مجازی، قابل اجتماعي های شبكه و نرگ (، جنگ1390حلين،) حليني،
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 دلهاگ  :تهران دارياني؛ شعباني داود ترجمة مجازی؛ فضای (1381ديويد؛) جفريس،

  یانتشارات خرسند ،یجرايم سايبر یفرين يدادرس نيبر آي ی(، درآمد1389) ن،يحل ريام ،يفراهان يجلال

 اسيت يامنييت م يي در جهيان سيوگ، تهيران، مج يه س       (، رويكردی نظری به مفهوگ1379چگني زاده، غلامع ي، ) 

  1، شماره 4سال ،يخارج

دانشيگاه   ييايع وگ جغراف هينشر ،ا ا ج يقدرت م  ييايجغراف يمبان لي، تح (1382)گران،يمحمدر ا و د ايحافظ ن

 مع م  تيترب

 .migna.irدر  يهای اجتماعي مجازی، قابل دسترس (، جنگ نرگ و شبكه1390)ن،ي،حلينيحل

  حفياظتي  هيای  ژيهوهش  نشورها، فص نامه سايبری دفاع ساختار تطبيقي (، مطالعه1392منش،) حليني،ژرويي،ظري 

  5 ی شماره دوگ، ، سال(الللاگ ع يه)حلين اماگ جام  دانشگاه امنيتي

اتي، های اجتماعي، فص نامه مطالعات جامعه اطلاعي  (، فضای سايبر و شبكه1390خانيكي، هادی و بابائي، محمود، )

  1دوره اول، شماره 

  1380/ 13/03 تاريخ 1/1072شماره رهبری، نامه معظم مقاگ دفتر

(، ارائه الگوی راهبردی همكاری بين الم  ي برای ارتقا  امنيت فضای مجيازی و  1397رامک، مهراب و همكاران، )

  33امنيت م ي، سال نهم، شماره  .   ، تهران،  

و  يشخصي  یهيا  در نقي  داده  رانيا ينظاگ حقوق یها چالش(، 1398ياسي، ف ور،)رييلي دزني، ليلا، قاسم زاده ل

  110، تهران، مج ه حقوقي دادگلتری، شماره بريسا یفضا دري خصوص ميحر

(، ناربرد فناوری اطلاعات در سياست، جيوه درسي دنتری، دانشيكده حقيوق و ع يوگ    1386س طاني نهاد، احمد)

 سياسي دانشگاه تهران 

رواييات،   و آييات  منظر از اشخاص خصوصي حريم از (، حمايت1391قهفرخي،سجاد، ملعوديان،مصطفي) شهباز

 دوگ  شماره سوگ، نريم، سال قرآن های رشته ميان های ژهوهش تخصصي دوفص نامه

  36(،فضای مجازی،تهران، نشريه ژياگ انقلاب، شماره1389شريعت ژناه، ر ا،)

 حقيوق  و الم يل  بيين  حقوق سايبر؛ رويكرد فضای در (، قانونگذاری1395،) يايي،سيد ياسر، شكيب نهاد، احلان

   57الم  ي، شماره  بين حقوقي ايران،مج ه

 .تهران، نتابفروشى مرتضوى ن،ي؛ مجم  البحر(1416)نيفخرالد ،يحيطر

 سيال  روز، مطالعيات سياسيي   نرگ، فصي نامه  جنگ در مجازی اجتماعي های شبكه نقش ،( (،1391 حميه،) عالمي،

  44 شماره يازدهم،

 جوششي بر امنيت م ي، تهران: دانشكده ع وگ و فنون فارابي  (،1387حلين،) نهاد، عصاريان
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 يمج يه حقيوق  ی،مجاز یدر فضيا  يخصوصي  ميگلتره و ق ميرو حير   (،1395فتحي، يونس، شاهمرادی، خيراله، )

  13 يييشماره نود و نهم، ژا ،81سال  ،یدادگلتر

سازمان  چاپ  ،، تهران2روزمره  يفرهنگ وزندگ 20ی ارغنون شماره ؛یدئولوژي(، فرهنگ و ا1381جان ) لک،يف 

 و انتشارات 

 آن از انيواع حماييت   و خصوصي حريم و شخصي های داده اهميت و (، مفهوگ1399 قناد، فاطمه، ع يق ي، اميره،) 

  1 تابلتان و بهار ،1 شمارۀ اول، دورۀ ن،نوي فناوريهای و قراردادها حقوق مجازی، دوفص نامة فضای در
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