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 چکيده
های متعاار    طور چشمگیری تغییر کرده و از تهدیدات فیزیکی جنگ جنگ طی چند دهه گذشته به

هاای   است. جنگ اکنون به سمت تهدیدات اجتماعی و ایدئولوژیک ناشی از گسترش رسانهفاصله گرفته 

کند. ظهور این نوع جدید جنگ با هار چیازی کاه ًادید دیاده       های فناوری حرکت می جمعی و پیشرفت

کناد.   تر از پیشینیان خود می بودیم متفاوت است و دسترسی و سطح تأثیری که دارد آن را بسیار خطرناک

ایم؛ بناابراین شاناخت مفهاوم و ماهیات جناگ       گذاری کرده این راه جدید جنگ را جنگ شناختی نامما 

منظور مقابله باا تهدیادات آیناده و کااهز میازان       های غیر جندشی به شناختی و تفاوت آن با سایر جنگ

 یگیاری از روش توصایف   رو در این پاووهز تایش نماودیم باا بهاره      پذیری ضرورت دارد. ازاین آسیب

های اینترنتی به این پرساز پاساد دهایم کاه مفهاوم و       ای و پویز تحلیلی و با استفاده از منابع کتابخانه

هاای غیرجندشای داردد در پاساد باه سا ا        ماهیت جنگ شناختی چیست و چه تفاوتی با ساایر جناگ  

ور و پووهز، این فرضیه مطرح است که جنگ شناختی درواًع ندرد برای کنتر  ذهن جمعیت یاک کشا  

تنهاا بار آن اه افاراد ماوردنظر فکار        تغییر ادراکات و باورهای اساسی یک ملت است. جنگ شناختی ناه 

گذارد و به دندا  ایان اسات    ها نیز تأثیر می ها و درنهایت بر نحوه عمل آن کنند، بلکه بر نحوه تفکر آن می

ی بین جنگ شناختی باا ساایر   های مختلف که دشمنان خود را از درون نابود کنند. هم نین اگرچه شداهت

مصادیق جنگ غیرجندشی نظیر جنگ روانی، جنگ سایدری، جنگ اطیعاتی و جنگ الکترونیاک وجاود   

  فرد است. دارد اما درنهایت در اجرا و هد  خود منحصربه

 یهوش مصنوع ،یشناخت یها یفناور ،یرجندشیجنگ غ ،یجنگ شناخت ها:  واژهکلید
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 مقدمه

داشته، اما چهره و سيماي جنگ در هر دوره متفاوت است. لذاا سذااماو و   جنگ هميشه وجود 

 21هاي قرو  رو درگيري کند. اااین هاي متفاوت جنگ تغيير می ساخت سلاح و مفاهيم نيز با چهره

هذا بذه    واسطه پيشرفت دانش و فناوري، دستيابی دولت نياامند رویکرد و فلسفه جدیدي است که به

الملذ،، ماهيذت   تی پيشرفته و تغييرات در محذي  امنيتذی کشذورها و ن ذان بذين     هاي تسليحاتوانمندي

هاي متعارف بين دولتی در مقياس  ها و منااعات متحول شده است. درواقع، دوراو جنگکشمکش

هاي مذههم، وذوینی و بلاتکليذر در یذک محذي        شود و درگيري بزرگ به پایاو خود نزدیک می

شذک، اسذت، درواقذع     گرفتذه کذه بذی    ت جدیدي اا تعارض شک،پيچيده در حال ظهور است. روای

شده است و خطوط نهرد مشخص نيست. جنگ نوظهور  دشمن بی چهره است و مراهاي ملی خنثی

هاي فيزیکی و روانی  که مههم و نامن م است، اکنوو در داخ، و خارج اا مراهاي امينی، در حواه

هذاي رقيذا اسذتفاده     هشذی کذه توسذ  دولذت    هذاي جنهشذی و ريذر جن    در حال انجان است. تاکتيک

شوند در حال تکام، هستند و در دهه آینده نيز به تکام، خود ادامه خواهنذد داد  امذا در تذلا      می

هذاي نذوین،    واسذطه پيشذرفت در حذواه فنذاوري     ها بذه هاي ن امی متعارف دولت براي کاهش هزینه

شذناختی احتمذایب بذه سذمت اسذتفاده اا      هذاي   هذاي اولاعذات و ارتهاوذات و فنذاوري     ویژه فناوري به

هایی که کمتر متکی به تخریا فيزیکی هستند و تأکيد بيشتري بر ایجاد تأثيرات روانی دارند  رو 

 جاب خواهند شد.

هذاي خودکارسذااي، هذو      هذاي خهذري، الرذوریتم    هاي اجتماعی، شذهکه  رود رسانه انت ار می

ها در تلا  هستند تا ما را بيشذتر بذه    نند. همه اینسرعت تکام، پيدا ک مصنوعی در آینده نزدیک به

کذه   هم متص، کنند و اولاعات بيشتري را هدایت کنند و بر افکار عمومی تأثير براارنذد. درحذالی  

ها را در اختيار دیرراو نيز قرار  اماو اولاعات و داده وور هم کنند، به مردن اولاعات را دریافت می

هاي رير  عملياتی در دهه آینده احتمایب با استفاده فزاینده اا تاکتيکرسد محي   دهند. به ن ر می می

هاي سذایهري   ویژه حواه هاي رقابتی، به اي اا حواه جنهشی، نامتقارو و رير فيزیکی در تعداد فزاینده

اي گسترده اا دشمناو بالقوه مشخص شود. درواقع ميذداو نهذرد    شناختی توس  مجموعه-و سایهري

تذر بذراي قذدرت خواهذد بذود. اسذتفاده        ختی و درگيري جدید یک رقابت بذزرگ جدید حواه شنا

ها، واقعيت جدیذدي را   ویژه اا وریق تأثيرگااري بر آگاهی توده هاي شناختی، به گسترده اا سلاح
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گذاارد کذه هذيی دیذوار فيزیکذی بذراي        کند. جنگ شناختی مستقيماب بر ذهن فرد تأثير می ایجاد می

هاي اجتماعی، اجذرا   هاي مختلر، ااجمله رسانه ناختی با استفاده اا پلتفرنمحاف ت ندارد. جنگ ش

تواو تحت تأثير قرار داد، متقاعد کرد  ها را می ها و روایت ها، باورها، دیدگاه شود، جایی که پيان می

 و جوامع را اا دروو تضعير کرد.

هسذتند و رقابذت بذراي     هذا  هاي معانی و ایده هاي قرو بيست و یکم جنگ دیرر جنگ عهارتی به

هذا اسذت  بنذابراین، عمليذات نذه بذراي        ترین مشک، رویارویی سياسی بين دولت آگاهی انسانی مهم

شود. چنين عملياتی  هاي انسانی انجان می گيري و جایرزینی هویت تصرف شهرها، بلکه براي شک،

کاري ذهن  د، ایرا با دستتر براي ورف مهاجم خواهد بو تر اا همه امن تر و مهم چندین برابر ارااو

انساو و در حواه ادراک انساو، ورف مهاجم بدوو خطر جنگ آشکار و بدوو استفاده اا اور و با 

وپذرور  و درنتيجذه تغييذر     تخریا تصاویر نمادین و با تأثيرگااري بر تذاری،، فرهنذگ و آمذوا    

راي تغيير افکذار و  کاري اولاعات ب کند. هدف جنگ شناختی، دست آینده ملت موردن ر عم، می

رفتار است. در اص،، هدف راههردي تأثيرگااري بذر ثهذات اخلاقذی، انسذجان سياسذی و درنهایذت       

 کاهش اراده رقيا براي مقاومت و فروپاشی آو اا دروو است.

شده است و کشورها اا  فضاي مجااي به ميداو جنگ ترجيحی تهدی، بنابراین با توجه به اینکه

کنند و همچنين تأثيرات شناختی گسذترده و قدرتمنذدي    برداري می هري بهرهاینترنت براي مقاصد ق

ها ایجاد کنند، هدف ایذن   توانند بر نحوه تفکر و عم، ملت هاي شناختی و اولاعاتی می که فناوري

تحليلی، شناخت مفهون و ماهيذت جنذگ شذناختی و تفذاوت آو بذا       -مقاله مهتنی بر رو  توصيفی

باشذد.   پذایري مذی   من ور مقابله با تهدیدات آینذده و کذاهش آسذيا    به هاي رير جنهشی سایر جنگ

سذرعت و باقذدرت بذراي دفذا  در برابذر تهدیذدات فعلذی در         چراکه جمهوري اسلامی ایراو باید به

 حواه جنگ شناختی و تلا  براي محدود کردو تهدیدات آینده، سااگار شود.

 شناسی تحقیق روش

تحليلذی اسذت.    -و اان ر ماهيت و رو  تحقيق توصيفی پژوهش حاضر اا نو  کاربردي بوده

شذده اسذت. ایذن     هذاي اینترنتذی انجذان    اي و پویش ها نيز با اتکا به مطالعات کتابخانه گردآوري داده
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صورت کيفذی   پژوهش رویکردي کيفی داشته و اولاعات با استفاده اا استدیل و تحلي، عقلایی به

 و تفسيري مورد تحلي، قرارگرفته است.

 پیشینه پژوهش

هاي علمی  ها، مقاله هاي صورت گرفته اا وریق مراجعه به آثار مکتوب اعم اا کتاب در بررسی

هذاي   اي جنگ شناختی با سایر جنذگ  و منابع الکترونيکی، منهع فارسی که به موضو  برسی مقایسه

  پذژوهش مذرته    نوعی با موضذو  رير جنهشی پرداخته باشد  یافت نشد، اما برخی منابع یتين که به

 است به شرح ذی، احصا گردید:

نهذرد بذراي مغذز    "نذاتو:   "جنگ شناختی"پشت »اي تحت عنواو  (: در مقاله2021بن نورتوو ) -

پذردااد کذه نذاتو     بذه ایذن موضذو  مذی    « 1شذده اسذت   هذاي رربذی بذه راه انداختذه     توس  ارتش "شما

کارتذ،   اسذت.  "نهذرد بذراي مغذز   "توسعه اشکال جدیدي اا جنگ براي به راه انداختن یک  درحال

هذاي جدیذدي اا جنذگ ترکيهذی را عليذه دشذمناو خذود         متحده، شذيوه  ن امی ناتو به رههري ایایت

ااجمله جنگ اقتصادي، جنگ سایهري، جنگ اولاعاتی و جنگ روانذی آامذایش کذرده اسذت و     

اختی گااشذته  توسعه نو  کاملاب جدیدي اا نهرد است کذه نذان آو را جنذگ شذن     اکنوو، ناتو درحال

هذک کذردو   »شود، شام،  توصير می« سلاح سااي علون مغز»عنواو  این رو  جدید که به .است

تذر   پيچيذده « مهندسذی اجتمذاعی  »من ذور اجذراي    به« پایري مغز انساو آسيا»برداري اا  با بهره« افراد

 د بذود ميذداو نهذرد قذرو بيسذت و یکذم خواهذ      « مغذز »است. نویسنده در این مقاله معتقذد اسذت کذه    

(Ben Norton, 2021). 

اي تحذت عنذواو    (: در مقاله2020جوایا دایکسترا، کریس اینرليس و توماس اس. والکات ) -

پذردااد کذه    بذه ایذن موضذو  مذی    « 2هاي جنهشی و سایهري براي بههود مهاراه یکپارچذه  تمایز سلاح»

یکی براي مخت، کذردو،  اي به قدمت خود بشریت، عمدتاب اا وریق اعمال نيروي فيز جنگ، باسابقه

حذال، ظهذور جنذگ سذایهري در      شده اسذت. بذااین   هاي فيزیکی انجان تخریا یا اا بين بردو دارایی

هذاي جنهشذی لزومذاب     گيري اا سلاح عصر مدرو نشاو داده است که فرضيات مورداستفاده براي بهره

یذک موشذک یذا بمذا      هاي سایهري کاربرد ندارد. براي مثذال، بذرخلاف   در مورداستفاده اا قابليت
 

1. Behind NATO’s ‘cognitive warfare’: ‘Battle for your brain’ waged by Western militaries 
2. Differentiating Kinetic and Cyber Weapons to Improve Integrated Combat 
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گيري تناسا حاص،، یا تخمين اثرات جانهی ناشی اا استفاده  بينی اثرات دقيق، اندااه فيزیکی، پيش

هذاي جنهشذی و    هذاي بذين سذلاح    اي دشوار است. نویسنده معتقد است تفاوت اا یک ویروس رایانه

اي دکترین ن ذامی  اي بر تشخيص و قاب، مدیریت است و پيامدهاي گسترده هاي سایهري قاب، سلاح

ریزي و استخدان عمليذاتی در هذر دو وذرح قذدرت و دفذا  دارد و بذراي بذه راه         استراتژیک، برنامه

صذورت   هذاي جنهشذی و سذایهري بایذد بذه      هاي سلاح انداختن و پيرواي در درگيري مدرو، ویژگی

 .Josiah Dykstra, Chris Inglis, and Thomas Sمجذزا و ترکيهذی کذاملاب درک شذوند )    

Walcott, 2020.) 

جنذگ ريذر جنهشذی:    »(: در گزارشذی تحذت عنذواو    2020مارتی لهتذو و گرهذارد هنسذلمن )    -

به عناصر فضاي نهرد رير جنهشی جنگ الکترونيک، جنگ « 1تغييردهنده بااي جدید در فضاي نهرد

پردااد که یک محي  جنگ ريذر جنهشذی    ها می اولاعاتی و جنگ سایهري و عمليات در آو محي 

هاي پيشرفته و جدید یک محي  کاملاب جدیذد ريذر    دهند. این قابليت ( را تشکي، میNKWکام، )

 شذوند.  دهند که در آو تهدی، به یذک تغييردهنذده بذااي در فضذاي نهذرد مذی       جنهشی را تشکي، می

 کنذذذد کذذذه اگرچذذذه بذذذين جنذذذگ سذذذایهري، جنذذذگ اولاعذذذاتی و    ایذذذن مقالذذذه اسذذذتدیل مذذذی 

هایی دارند  د دارد، اما این سه مفهون کاملاب مشابه نيستند و تفاوتجنگ الکترونيک همپوشانی وجو

(Martti Lehto and Gerhard Henselmann, 2020.) 

معتقذد اسذت کذه    « 20402ميداو جنگ شناختی »اي تحت عنواو  در مقاله (:2019جاو آنتال ) -

عنذواو یذک    هاکنوو در عصر شذناختی در حذال رقابذت هسذتيم. بشذریت چنذدین ميليذوو سذال را بذ         

شکارچی سپري کرده است، چندین هزار سال را در عصر کشذاوراي، چنذد صدسذال را در عصذر     

صنعتی، چندین دهه را در عصر اولاعات سپري کرده است و اکنوو ما در حذال شذتاب گذرفتن بذه     

عنذواو عصذري    عصذر شذناختی بذه    .عصر شناخت هستيم. جنگ در هر یک اا این دوراو تغيير کرد

گاارنذد و هذو     شذوند، اولاعذات را بذه اشذتراک مذی      شود که در آو اشيا باهو  مذی  تعریر می

کند، درست مانند برق که بيش اا یذک قذرو پذيش ایذن کذار را       اثر را انده می اجسان بی 3مصنوعی

 (.John Antal, 2019داد ) انجان می

 

1 Non-Kinetic Warfare: The New Game Changer in the Battle Space 
2 The Cognitive Battlefield of 2040 
3 AI 
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وضذو  پرداخذت     به ایذن م «1جنگ شناختی»اي تحت عنواو  (: در مقاله2018ماکيویی دیانا ) -
هاي عادي ما را نسذهت   که جنگ شناختی، داراي قدرت و ماهيتی موذیانه است و درک و واکنش

ي امنيذت ملذی    کند. اصطلاح جنگ شناختی مستلزن تشریح و تفسير درامينذه  به رویدادها مخت، می
اي ه وورکلی، جنگ شناختی یک فرآیند اولاعات نادرست است که اان ر روانی گيرنده است. به

هذاي   وور استراتژیک اا وریق منابع اولاعاتی ماننذد رسذانه   برد و این روند به اولاعات را اا بين می

هذذاي خذذارج اا امينذذه، منذذابع سذذاده ماننذذد   هذذا، عکذذس هذذا، منذذابع اینترنتذذی، فذذيلم  اجتمذذاعی، شذذهکه
اولاعات شده است که توليد  ریزي خوبی برنامه هایی که به سایت کاریکاتورهاي سياسی و حتی وب

 (.Mackiewicz-Diana, 2018شود ) کنند، منتشر می نادرست را تشویق می
تواو اذعاو داشت که حواه موضذو  پذژوهش، تحقيقذات     با توجه به منابعی که معرفی شد، می

وور جامع و روشن به بررسی مفهون و ماهيت جنگ شناختی و تفاوت آو با سذایر   صورت گرفته به
شده، متمایز  اند  بنابراین این پژوهش اا این حيث اا تحقيقات انجان ختههاي ريرجنهشی نپردا جنگ
 شود. می

 پژوهش نظریمبانی 

 2جنگ غیرجنبشی

جنگ رهرجنهشی داراي ماهيتی کاملاب متفاوت با جنگ جنهشی است. جنذگ جنهشذی نذاظر بذر     
عنصذر اساسذی آو   « خشونت»استفاده اا قدرت ن امی و تواو ن امی است  بنابراین موضوعی به نان 

هاي مهتنذی   ، ملموس و عينی است و اقدان«اجهارآميز« »قهري»است. این نو  جنگ مهتنی بر قدرت 
آميز، برانذدااي آشذکار و نيذز حذاف      هاي فيزیکی همراه با رفتارهاي خشونت بر آو متکی به رو 

یابذد کذه    ین ذامی اسذت و معمذویب امذانی موضذوعيت مذ       -ي نفوذ آو امنيتذی باشد. حواه دفعی می
هذاي معذارض    استقلال کشور درخطر )بالفع، و بالقوه( هجون نيروهاي ن امی کشور دیرر یا گذروه 

 معنذاي  به هاي جنهشی مهتنی بر استفاده اا قدرت سخت گيرد. درواقع، جنگ مسلح داخلی قرار می

 بذا  و همذراه « سذخت افذزاراو   »عينی  فيزیکی، منابع وریق اا ها خواسته تأمين و اراده اعمال توانایی

 (.Nye, 2009: 4است. ) اجهار و آميز خشونت رفتارهاي اعمال
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هاي رير جنهشی مهتنی بر استفاده اا ابزارهاي اولاعاتی، روانی، دیپلماتيک، اقتصادي،  اما جنگ

اجتماعی و فناوري یک دولت براي دستيابی به منافع و اهداف ملی اا وریذق رضذایت یذا تضذعير     

(، اثرگذااري  Popp, 2019: 7ن ذامی اسذت )   -وو توس، به ابزارهاي فيزیکذی اراده ملی دشمن بد

هذاي ريذر جنهشذی در هذر دو      هاي جنهشی عمدتاب در حواه فيزیکی است اما اثرگااري جنگ جنگ

باشد. جنگ روانی، سایهري، جنگ اولاعذاتی، جنذگ الکترونيذک     حواه فيزیکی و ريرجنهشی می

و کارشناساو ن امی اقدامات رير جنهشی تهاجمی و تذدافعی  تنها بخشی اا اسامی است که محققاو 

کنند. جنگ نوظهور ريرجنهشی که مههم و نامن م است، اکنوو در داخ،  خود را با آو توصير می

هذاي   هاي فيزیکی و روانی در حال انجان است. هذدف جنذگ   و خارج اا مراهاي امينی، در حواه

 او مردن است.ها، نهادها، افراد و حتی رو ريرجنهشی ملت

 مفهوم جنگ شناختی

هدف رقابت استراتژیک قرو بيست و یکم، مهذاراه بذراي آگذاهی انسذاو اسذت. اگرچذه اکثذر        

ماننذد، امذا ماهيذت جنذگ      شده جنگ باقی می هاي کنونی ایر آستانه تعریر سنتی پایرفته درگيري

. جنذگ شذناختی   انذد  تغيير کرده است و اشکال جدیدي اا جنگ مانند جنگ شناختی ظهور کرده

عنذواو نهذردي بذراي مغذز توصذير       باشد و بذه  مفهون جدیدي است که بستر آو حواه اولاعات می

عنذواو فضذاي نهذرد     دیرذر جنذگ شذناختی ذهذن را بذه      عهذارت  (  بذه Norton, 2021: 1شذود )  مذی 

دهد. در حال حاضر پنج حواه جنری که شام، امين، دریا، هوا، فضذا و فضذاي    موردبحث قرار می

کننذد کذه ششذمين     ن راو پيشنهاد مذی  شده و بسياري اا صاحا باشد، به رسميت شناخته هري میسای

 (.Torbet, 2020: 3باید به این ادبيات اضافه شود )« حواه شناختی»حواه جنگ تحت عنواو 

اگرچذه  «. نهرد براي کنترل ذهذن جمعيذت یذک کشذور اسذت     »جنگ در حواه شناختی درواقع 

هاي دیجيتال جدید و  ي نفوذ هميشه وجود داشته است، اما پيچيدگی فناوريها تهليغات و استراتژي

هاي اجتماعی این امکاو را براي باایرراو فراهم کرده است که با محتواي  استفاده گسترده اا رسانه

سفارشی و هدفمند و با سرعت بيشتر به مخاوهاو بيشتري دست یابند. جنگ شذناختی رویکردهذاي   

تنها با تذلا  بذراي تغييذر وذرا تفکذر       ع در اولاعات، سایهري و جنگ روانی را نهشده و بدی شناخته

بذرد. عذلاوه بذر ایذن،      ها به اولاعات را به سطح جدیذدي مذی   مردن، بلکه همچنين نحوه واکنش آو
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کنذد و احتمذایب اعمذال     هاي جنگ شناختی خطوط بين اهداف ريرن امی و ن امی را محو می رو 

 (.Bernal et al, 2020: 5دهد ) زیکی به حواه مجااي تغيير مینيرو را اا حواه في

فرایند ذهنذی  »عنواو  براي درک جنگ شناختی، شرو  با مفهون شناخت مفيد است، شناخت به

شود. درنتيجه، حذواه شذناختی شذام،     تعریر می« کسا و درک دانش و تفسير و درک اولاعات

هذا و فرهنذگ    راي تأثيرگااري بذر باورهذا، ارا   ادراک و استدیل اا محي  اولاعاتی است که ب»

(. بذر اسذاس   Ottewell, 2020: 246« )شذود  پيوسذته حاصذ، مذی    هم ها و یا جمعيت به افراد، گروه

اقذداماتی در  »عنذواو   ( جنگ شناختی را بذه 2020شده در بای، پ، اوتول ) تفسير حواه شناختی ارائه

من ذور کسذا    شده در بين مخاوهاو هذدف بذه   ينحواه شناختی براي ایجاد یک ادراک اا پيش تعي

(. تعریر دیرري توسذ  روانذر و   Ottewell, 2020کند ) تعریر می« ورف دیرر مزیت نسهت به

کذاري گفتمذاو عمذومی توسذ       دسذت »کنند جنگ شذناختی   شده است که ادعا می ارائه سيماو تاو

دو بذه اعتمذاد عمذومی    عناصر خارجی است که به دنهال تضعير وحدت اجتماعی یا آسذيا رسذان  

 (.Rosner & Siman-Tov, 2018: 1« )ن ان سياسی هستند. به

اسذت کذه انسذاو را موجذودي پذرداا  کننذده        1 اي درواقع جنگ شناختی مهتنی بر روانشناسی

هذایی اسذت    کند. این دیدگاه در پی تهيين رفتار اا راه مطالعه شذيوه  اولاعات و مسئله گشا تلقی می

بذرد. در ایذن    کنذد و بذه کذار مذی     ها را تفسذير مذی   کند، آو که شخص به اولاعات موجود توجه می

ا تأکيذد شذود، بذر اینکذه افذراد چرونذه اولاعذات را        ه دیدگاه بيش اا آنکه بر اميال، نيااها و انريزه

گذاه شذناختی نذه بذر      شود. برخلاف روانکاوي، تکيه کنند تأکيد می کارگيري می کسا، تفسير و به

وینسذنت  »ها و احساسات و تعارضات نهفته، بلکه بر فراینذدهاي ذهنذی اسذتوار اسذت. لنذرال       انريزه

ده و مدیر آلانس اولاعات ن امی آمریکذا موسذون بذه    متح اا تفنرداراو دریایی ایایت« 2استوارت

جنذگ شذناختی، عامذ،    »اشارات محدود اما مهمی درباره جنذگ شذناختی دارد:    2017، اوت «دیا»

هاي نهرد لزوماب فيزیکی نيست، بسذياري اوقذات    کننده در نهردهاي امرواي است. امروا عرصه تعيين

يروهاي محرکه ن امی نيست. مذا در مواجهذه بذا    ما در وضعيت جنری هستيم که وابسته به حرکت ن

گيذري شذما مختذ،     هاي نهرد هستيم. اگر اولاعات را کنترل نکنيد یا چرخه تصميم تغيير در ویژگی
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هاي شما تحلي، رفته باشد، در آو صورت پيروا نخواهيد شد و قادر به مهاراه مؤثري  باشد و قابليت

م، موفقيت، پيرواي در عرصه اولاعات است، آنچه ، عا21هاي مدرو قرو  نخواهيد بود. در جنگ

امنيتی بلندپایه آمریکایی تأکيذد   -این مقان ن امی« نهيم. گيري نان می اصطلاحاب آو را فضاي تصميم

 1کند که نهرد مدرو، نهرد شناختی است و براي موفقيت باید کوشيد تا اولاعات را کنترل کنذيم  می

(Bernal et al, 2020: 5.) 

شذده اسذت و    تعریذر « فرایند اولاعات نادرست به لحذا  روانذی  »عنواو یک  ختی بهجنگ شنا

کند. این  کند و درنتيجه گفتماو عمومی را هدایت می تدریج گيرندگاو اولاعات را تضعير می به

شذود.   کار براي ایجاد شکاف در هماهنری اجتماعی و آسيا رساندو به اعتماد به نهادها انجان مذی 

هذاي آنلایذن، درا    هاي اجتماعی، اخهار جعلذی، پلتفذرن   وور هدفمند اا وریق رسانه هاین اولاعات ب

من ذور کسذا مزیذت رقذابتی، منتشذر و تقویذت        ویدئوها، اولاعات حساس سياسذی و همچنذين بذه   

یذک کشذور اسذت را بذا     « قدرت استراتژیک»تواند اعتمادي که محور  شوند. جنگ شناختی می می

رسذد. جنذگ شذناختی همچنذين      که نتایج به حداکثر مذی  فی کند، درحالیحداق، استفاده اا منابع ن

هاي مربوط به حکومت، براندااي فرآیندهاي  تواند براي اهداف صریح ایجاد و گستر  نررانی می

جنگ  .ولهانه انجان شود هاي جدایی دموکراتيک، برانريختن ارتشاشات داخلی، یا تحریک جنهش

کنذد کذه در    است که فرآیندهایی را بررسی مذی « اجتماعی -نیمهندسی ف»شناختی همچنين سلاح 

گاارد. جنگ شناختی تلا   ها و تأثيرات اجتماعی بر افکار، ادراکات و اعمال تأثير می آو فناوري

کند ادراکات مردن که مهناي اساسی عم، است را تغيير دهد، ادراک محصول شناخت اسذت و   می

 نگ شناختی اا آو بهره بهریم.شود در ج است که تلا  می« مکانيسمی»

« هذا بذراي تغييذر شذناخت اهذداف انسذانی       هنر استفاده اا فناوري»جنگ شناختی را  2دو کلوال

هذذاي نذذانوتکنولولي،  هذذا شذذام، حذذواه کنذذد کذذه ایذذن فنذذاوري کنذذد. او خاورنشذذاو مذذی تعریذذر مذذی

جنذگ  »و ، اسذت. او معتقذد اسذت کذه درمجمذ      3بيوتکنولولي، فناوري اولاعات و علون شذناختی 

« کذاري کنذد   توانذد بيشذتر مغذز را دسذت     سذااد کذه مذی    شناختی نوعی کوکت، بسيار خطرنذاک مذی  

(Norton, 2021: 1دو کلوال در ادامه توضيح می ) ورریا حملذه   دهد که رو  جدید و عجيا
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جنگ شناختی فق  مهذاراه بذا آنچذه مذا     "فراتر اا جنگ اولاعاتی یا عمليات روانی )روانی( است. 

کنيم نيست، بلکه مهاراه با ورا فکر ما است، اگر بتوانيم ورا فکر مردن را تغيير دهيم، ایذن   یفکر م

بسيار قدرتمندتر است و بسيار فراتر اا جنگ اولاعات و جنگ روانی است. دو کلوال معتقد است 

یک بااي بر روي شناخت ما اسذت، درروشذی کذه مغذز مذا       که بسيار مهم است درک کنيم که این

کند، نه اینکه صرفاب یک بااي اولاعذاتی   ها را به دانش تهدی، می کند و آو عات را پرداا  میاولا

کنيم، بلکه اقدامی عليه وذرا   تنها اقدامی عليه آنچه ما فکر می این نه .هاي روانی مغز ما باشد یا جنهه

ال، کذارتر،  (. برنذ 1: 2021فکر ما، نحوه پرداا  اولاعات و تهذدی، آو بذه دانذش اسذت )نورتذوو،      

نهاد خارجی،  سلاح افکار عمومی، توس  یک»سينگ، کائو و مادرپری معتقدند که جنگ شناختی 

« ثهذات کذردو نهادهذاي عمذومی اسذت.      من ور تأثيرگذااري بذر سياسذت عمذومی و دولتذی و بذی       به

(Bernal, Carter, Singh, Cao & Madreperla, 2020: 3 .)  اليور بکز و اندرو سواب جنذگ

دانند که اا وریق ابزارهاي اولاعاتی، بر تغيير نحذوه تفکذر یذک     عنواو یک استراتژي می ی را بهشناخت

 Oliver Backes and Andrewجمعيت هدف و سپس نحوه عمذ، آو جمعيذت متمرکذز اسذت )    

Swab, 2019: 36.) 

کنند. همه ایذن تعذاریر اسذتدیل     این تعاریر باهم عناصر اصلی جنگ شناختی را برجسته می

ثهات کردو اا وریق تغيير نحوه تفکذر و عمذ، مذردن اسذت.      کنند که هدف تأثيرگااري و یا بی یم

وذرف دیرذر    کنند که هدف نهایی کسا نوعی مزیت نسهت بذه  ها همچنين تأکيد می حال، آو بااین

است. درمجمو ، هدف اا جنگ شناختی ایجاد تغيير در سياست جامعذه هذدف، اا وریذق فرآینذد     

فع دولت مهاجم )باایرر ريردولتی( است. درنتيجذه، هذدف جنذگ شذناختی احتمذایب      شناختی، به ن

 باشد. هاي جنری براي تحمي، اراده بر دولت دیرر می مشابه سایر حواه

یذذک عمذذ، »... ایذذن بذذا یکذذی اا عناصذذر اصذذلی تعریذذر کلاواویتذذز اا جنذذگ مطابقذذت دارد:   

(. وهذق ن ذر   Clausewitz, 1968« )اآميز باهدف وادار کذردو حریذر بذه انجذان اراده مذ      خشونت

ها صرفاب براي ارتکاب خشونت وارد  شود. دولت کلاواویتز، جنگ براي هدفی درجه دون انجان می

 شوند. شوند، بلکه براي تحمي، اراده خود بر سایر کشورها وارد جنگ می جنگ نمی

حذواه   هذاي مهمذی بذين اعمذال در حذواه شذناختی و در       باوجوداین ویژگی مشترک، تفاوت .1

اول، جنگ شناختی رير جنهشی است. ادعا این است که پيروا شذدو در   .فيزیکی وجود دارد
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پایر اسذت، یعنذی    رقابت استراتژیک در حواه شناختی بدوو استفاده اا نيروي متعارف امکاو

ن ذراو   قه، اا اینکه ورف موردن ر متوجه شود که منافعش درخطر اسذت. برخذی اا صذاحا   

کننذد کذه اقذداماتی کذه شذام، بخذش اول تعریذر کلاواویتذز )خشذونت           یاین ایده را رد مذ 

عنواو اقدامات جنری توصير کرد برخی دیرر معتقدنذد کذه    تواو به شود را می فيزیکی( نمی

 (.McCarthy, 2011: 1خشونت فيزیکی تنها شک، خشونت نيست که باید مهم باشد )

 
 ها و ابزارهای جنگ شناختی )مندع: نگارندگان( . اهدا ، ویوگی1شکل 

ایجاد تأثیر و نهایتاد تغییر رفتار نفوذ به حوزه شناخت، ذهن و ًلب دشمن جهت  -

 دشمن؛

 تأثیرگذاری بر ذهن و اراده مردم و رهدران؛ -

 اهداف

 مدتنی بر عنصر شناخت؛ -

 افزاری؛ دارای فضای مجازی، سیا  و نرم -

نظمی و آشوبناکی، هویت ذهنی و انتزاعی، سیالیت، غیر شرایط عدم ًطعیت، بی -

های عریف دًیق پیروزی و شکست بدون محدودیتسددی بودن روابط اجزاء و عدم ت

 فیزیکی )زمان و فضا(؛

 ای یا ًومی؛پیوندهای ایدئولوژیک، فرًه انسجام نیروها بر اساس -

 هاویژگی

 غیراز ابزار نظامی؛)دیپلماتیک، اطیعاتی، اًتصادی و...( به استفاده از تمامی ابزارها -

 برداری بیرونی از اطیعات؛ رهآوری اطیعاتی و بهکارگیری فنبه -

 ای؛ مد  فرماندهی و کنتر  مدتنی بر معماری شدکه -

 پذیر و پی یده در شرایط آشوبناک و مدهم؛ تربیت نیروهای چابک، انعطا  -

 روش /

 ابزار

تی
اخ

شن
گ 

جن
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 ماهیت جنگ شناختی

هذاي عذادي مذا را     شناختی، داراي قدرت و ماهيت موذیانذه اسذت کذه درک و واکذنش     جنگ

کند. جنگ شناختی یک فرآیند اولاعذات نادرسذت اسذت کذه اان ذر       نسهت به رویدادها مخت، می

وور استراتژیک اا وریذق منذابع اولاعذاتی     برد و به هاي اولاعات را اا بين می شناسی گيرنده عصا

هاي خذارج اا امينذه، منذابع سذاده      ها، عکس ها، منابع اینترنتی، فيلم ماعی، شهکههاي اجت مانند رسانه

شذده اسذت کذه توليذد      ریذزي  خوبی برنامه هایی که به سایت مانند کاریکاتورهاي سياسی و حتی وب

کذاري   شود. جنگ شناختی عهارت اسذت اا دسذت   کنند، منتشر می اولاعات نادرست را تشویق می

عناصر خارجی که به دنهال تضعير وحدت اجتماعی یا آسيا رسذاندو بذه   گفتماو عمومی توس  

 (.Rosner & Siman-Tov, 2018: 1ن ان سياسی هستند ) اعتماد سياسی به

ها با کمترین  اند آو شده هاي واقعی اخلال عمومی تهدی، هاي اولاعات نادرست به سلاح کمپين

، مغذز  1دارنذد. اان ذر پروفسذور جووردانذو     کنند و تأثير ایذادي  سرعت پخش و گرد  می هزینه به

هذا در مذورد جنذگ     که مذا مذدت   شده است. درحالی انساو به ميداو جنگ قرو بيست و یکم تهدی،

کنيم که هدف آو صرفاب کنترل جریاو اولاعات است، جنگ شناختی بسذيار   اولاعاتی صحهت می

لاعذات اسذت ایذرا اا وریذق     فراتر اا کنترل جریاو اولاعات است. جنگ شناختی، جنری براي او

اي  شذود و اا دانذش در دراامذدت بذه شذيوه      فرآیندهاي شناخت ذاتی در مغز ما به دانش تهدی، می

کنذد. هذدف فروپاشذی اعتمذاد مذردن بذه فرآینذدهاي انتخابذاتی، بذه نهادهذا، بذه             متضاد اسذتفاده مذی  

هذا و   يرگذااري بذر قلذا   سياستمداراو، به اتحادها و شرکا است. این در مورد تضذعير انسذجان، تأث  

پذذایري جوامذذع مذذا )مشذذروعيت و اقتذذدار نهادهذذاي   هذذا و اوال اراده بذذراي مهذذاراه و انعطذذاف ذهذذن

دموکراتيک( است  بنابراین، در جنگ شناختی، مرکز ثقذ،، بذيش اا همذه جمعيذت دروو جوامذع      

قائذ،  است. علاوه بر این، جنگ شذناختی بذين جنذگ و صذلح، بذين رامنذده و ريذر رامنذده تمذایز          

دیرذر، جنذگ شذناختی یذک گذان فراتذر اا        عهذارتی  بذه  .شود و هرکسی یک هدف بالقوه است نمی

مهاراه صرف براي کنترل جریاو اولاعات اسذت. بلکذه، ایذن مهذاراه بذراي کنتذرل یذا تغييذر نحذوه          

واکنش مردن به اولاعات است. جنگ شناختی به دنهال این است کذه دشذمناو را وادار بذه نذابودي     

نهذاد   عنواو سلاح به افکار عمومی، توسذ  یذک   دروو به بيروو کند. ما جنگ شناختی را به خود اا
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ثهذات کذردو نهادهذاي عمذومی      هاي عمومی و دولتی و بی خارجی، باهدف تأثيرگااري بر سياست

 (.Gladwell, 2000: 11ثهاتی و نفوذ اا اهداف اساسی جنگ شناختی است ) کنيم. بی تعریر می

شده است، اما اکنوو ایذن توانذایی    تزو و ارسطو شناخته قاعدسااي اا اماو ساواگرچه قدرت مت

وذور مذؤثرتري    هذاي شذناختی انسذاو بذه     هذاي جدیذد بذر ظرفيذت     وجود دارد کذه اا وریذق فنذاوري   

وور تصاعدي در  گيریم به تأثيرگااري شود. درواقع، کميت اولاعاتی که ما در معرض آو قرار می

هذا مذرته  اسذت. درنتيجذه، توسذعه ابزارهذاي        ناپذایري بذا فنذاوري    جداییوور  حال رشد است و به

هاي ارتهاوی، باااریابی، برند سذااي و علذون اعصذاب بذه      تر مانند هو  مصنوعی، استراتژي پيچيده

کذاري را تسذهي،    هاي شذناختی یذا اکتشذافی، دسذت     ها، یعنی سوگيري هاي ذاتی انساو دلي، ویژگی

دهذد. لذاا جوامذع بذه اهذداف آسذانی بذراي جنذگ شذناختی           ، مذی کند و چالش مهمذی را شذک   می

جاي اولاعات متنذاق،، بذه    ویژه اینکه احساسات بر عق، سلطه یافته است. افراد به اند، به شده تهدی،

هذاي جدیذد و    کنذد. فنذاوري   ها را تأیيذد مذی   کنند که ایدئولولي و تعصهات آو اولاعاتی توجه می

ااحذد اولاعذات    انذد. اکنذوو حجذم بذيش     هذا را تقویذت کذرده    هذاي اجتمذاعی ایذن سذوگيري     شهکه

کنند، درنتيجه حقذایق   خوانند و به محتوا توجهی نمی تأیيد( وجود دارد. مردن تيترها را می )ريرقاب،

شذود و ایمذاو بذه نهادهذا      شذود، شذکاف اجتمذاعی ایجذاد مذی      رود، تضادها تشدید می ایر سؤال می

 شود. تضعير می

وذور   کنند. همذاو  ار جعلی و ريره، این اختلافات را به نفع خود تقویت میدشمناو اا وریق اخه

در یذک جنذگ سياسذی، انزجذار ابذزاري      »انذد کذه    کند، مخالفاو فهميده که نيک رینولدا اشاره می

کشاند اما انزجار کشورها را اا  هاي رأي می پاي صندوق قدرتمندتر اا خشم است. خشم مردن را به

 (.Nick Reynolds, 2020: 15« )کند دروو متلاشی می

تذر اا   هاي اجتماعی نيز بسته به محتذوا بذراي انتشذار اولاعذات نادرسذت مناسذا       برخی اا شهکه

سایرین هستند. براي مثال، بسته به تویيتر، اینستاگران یا لينکدین، شک، محتوا متفاوت خواهد بذود.  

شده در دسذترس، توسذ     آوري هاي جمع ادهها، افراد با استفاده اا د درنهایت، با جدیدترین فناوري

گيرند  بنابراین مردن  مورد هدف قرار می گيري دقيق( گيري شخصی یا هدف هایی )هدف الروریتم

تنها اا ظرفيت عم، بلکه اا ظرفيت تفکر و قضاوت نيز محذرون خواهنذد شذد و دشذمن بذا چنذين        نه

 (.Matejic, 2020: 14خواهد انجان دهد ) تواند آنچه را که می مردمی می
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 های غیر جنبشی تفاوت جنگ شناختی با سایر جنگ

هاي مختلفی بين جنگ شناختی با سایر مصادیق جنگ ريرجنهشی ن يذر جنذگ    اگرچه شهاهت

روانی، جنگ سایهري، جنگ اولاعاتی و جنگ الکترونيک وجذود دارد امذا درنهایذت در اجذرا و     

سذی وجذوه تمذایز جنذگ شذناختی بذا سذایر        فذرد اسذت، لذاا در ادامذه بذه برر      هدف خود منحصذربه 

 پرداایم. هاي رير جنهشی می جنگ

 
 هاي رير جنهشی . جنگ2شک، 

 با جنگ شناختی 1تفاوت جنگ روانی

رسذد و   هذاي جنذگ جهذانی اول مذی     جنگ روانی پدیذده جدیذدي نيسذت. ظهذور آو بذه سذال      

ستم، جنگ روانی بيشذتر  حال، در قرو بي هاي آو توسعه یافت. بااین ااآو بود که اصول و رو  پس

عنواو یک پدیده مستق،  شده بود و به آسا اضافه ها، اسلحه و حملات برق به جنگ کلاسيک تانک

اما در حال حاضر وضعيت به دو دلي، تغيير کرده است. اول، به دلي، انقلاب  شد  در ن ر گرفته نمی

اسذت و سياسذت جهذانی     المللذی جهذانی شذده    هاي بذين  علمی و فناوري اولاعات، ماهيت درگيري
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تغييریافته و دون، این درک به دست آمد که وجود انوا  مدرو تسليحات کشتارجمعی، یک حمله 

کنذد و در شذرایطی کذه جهذاو اا تذک مرکذزي بذه         اي را ريذرممکن مذی   جانهذه هسذته   رعدآسا یک

(. Volkov, 2020: 4المللی در حذال تغييذر اسذت )    شود، خصلت تقاب، بين چندمرکزي تهدی، می

اسذت.   افذزایش  بذه  رو امذاو  درگذار  روانذی  جنذگ  نفذوذ  و پيچيدگی دیرر گستردگی، عهارتی به

 مذدیوو  روانذی  هذاي جنذگ  تأثيرگذااري  بذایي  قذدرت  پيچيذدگی و  گستردگی، عام، ترین مهم

 پژوهشذرراو  گذرفتن  کار به و جمعی وسای، ارتهاط گرفتن خدمت به گوناگوو، علون اا برداري بهره

 اا هذا  تلقی تعدد و تنو  است. بوده این عرصه در راههردي مسائ، متصدیاو و سياستمداراو سوي اا

 موضذو   دقيذق  شذناخت  به تجویزي نسهت ارائه یا و تحلي، هرگونه اا قه، تا ولهد می روانی، جنگ

 پرداایم. ابتدا به تعاریر حاضر اا جنگ روانی می من ور، این براي شود. اقدان

 وذرف  دادو قرار تأثير تحت براي ها انساو چراکه دارد  ووینی بسيار اي پيشينه روانی جنگ

 فذرد  دو چهذره  بذه  چهذره  ارتهذاط  اا فعاليذت  این و شدند می متوس، ترفندهایی و ها شيوه به مقاب،

 هذاي  اماو در اقدامات و ها فعاليت نو  است. همين تر بوده بزرگ و کوچک اجتماعات تا گرفته

 افتذاده  اتفذاق  گونذاگونی  و مختلذر  صورت به محلی هاي نزا  ها، جنگ ها، بحراو همچوو خاص

 سذقوط  و گيذري  در شذک،  هذا،  نذزا   هذا و  جنذگ  در همذواره  افذراد،  احساسات کاري است. دست

 در مذورد  (. ااآنجاکذه 13: 1377اسذت )داقرتذی،    آمذده  شمار به کننده تعيين عنصري ها، حکومت

 تعریذر  ارائه در ندارد، وجود ن ر اتفاق آو، حدومرا و روانی جنگ به مربوط هاي فعاليت حواه

 در حتذی  ن ذر  اخذتلاف  این شود. می دیده ن ر اختلاف نيز جنگ نو  این براي و مشخصی روشن

 شذک،  بذه  را مفهون این سااماو، هر و داشته وجود نيز واحد دولت در یک مختلر، هاي سااماو

 کند. می تفسير و تعهير دیرري

 ایذن  مذورد  در شذد. او  عنذواو  روانذی  جنذگ  بذراي  که کند می یاد هایی تعریر اولين اا نصر

 بر روحيذه  تأثيرگااري من ور به اي وسيله نو  هر اا استفاده یعنی روانی جنگ»نویسد:  می تعریر

 در اصذطلاح  ایذن  دون، جهذانی  جنذگ  پایذاو  در«. مشذخص  ن ذامی  باهذدف  گذروه،  یک رفتار و

 تشذکي،  را اماو آو ن امی و سياسی هاي پردااي عهارت اا بخشی و شد وارد لغت وبستر فرهنگ

 در و شذده  چاپ 194۶ سال در آمریکا دریایی نيروي توس  مقاله که به نق، اا همچنين داد. نصر
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 تحميذ،  روانذی،  جنذگ  عمذده  وظيفه»نویسد:  است می شده تجدیدن ر آو نرار  در 19۵0 سال

 و ن ذامی  اي راهذه  اا ريذر  هایی راه اا آناو اعمال بر شدو حاکم من ور به است، بر دشمن ما اراده

 (.8۵: 1380)نصر، « وسای، اقتصادي اا رير وسایلی

 اا اسذتفاده  با ن امی فرد»که:  است صورت بدین شودمی روانی جنگ اا که تعاریفی اا یکی

 اسذت   ضرورت یک منابع این کليه اا استفاده و جنرد می روانشناسی، علمی، ااجمله منابع کليه

 اگرچذه  تعریذر  (. این110: 1380)نصر، « هستند جانهه همه هایی امرواي جنگ هايجنگ چراکه

 گيرد در برمی جانهه همه جنگ عنواو ذی، را نرن و سخت اا اعم منااعه انوا  همه و است فراگير

 نهوده کام، اما است، درست اگرچه جنگ، شناسانه رواو بعد به« جنگ روانی»کردو  محدود ولی

 بذدین  دارنذد  « هذاي روانذی   جنذگ »سذاختاري   و مفهومی پيچيدگی اا حکایت جدید هاي و تلقی

 گردد. تلقی ومانع جامع تعریفی تواند نمی« نصر»توس   شده تعریر بياو ترتيا

هاي سفيد، خاکسذتري و  وور خاص مربوط به استفاده اا داده متحده، جنگ روانی به در ایایت

هذاي سذفيد   داده .شوند هاي مختلر ارتش و سيا یا پيشينياو آو توليد می شاخهسياه است که توس  

هذاي خاکسذتري داراي   شذوند، داده  متحده تهيه مذی  شناسایی هستند که اا ایایت وور رسمی قاب، به

رسذد کذه گذویی اا یذک منهذع خصذمانه منشذأ         هاي سياه به ن ذر مذی  یک عنصر مههم هستند و داده

 اند. گرفته

روانی در مقایسه با جنگ شناختی، چند تفذاوت کليذدي دارد. اول، جنذگ شذناختی     اما جنگ 

قدر شذفاف هسذتند یذا بسذيار      هاي سفيد و سياه یا آوهاي خاکستري سروکار دارد. دادهبيشتر با داده

اعتمادي براي تأثيرگااري بر افکذار عمذومی باشذند.     هاي قاب، توانند رو  خطرناک هستند که نمی

هاي سفيدرنگ ن، عنصر خاصی اا انکار ذاتی در جنگ شناختی وجود دارد که در دادهعلاوه بر ای

 گيذرد. عذلاوه بذر ایذن، جنذگ روانذی       هاي سذياه در معذرض خطذر قذرار مذی     شده و توس  داده گم

ندرت با بخش بزرگی اا مردن سروکار داشته است و در جنگ روانی تأکيد بر فعاليت  درگاشته به

هاي جنگ شذناختی نيسذت، چراکذه در     وجود دارد که معمویب هدف تاکتيک ن امی یا خرابکارانه

دهنذد )ولکذوف،    ها را هذدف قذرار مذی    هاي اجتماعی ريرن امی و دولت جنگ شناختی ایرساخت

2020 :۵.) 
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 در شک، ایر  به تفاوت جنگ شناختی و جنگ روانی پرداخته شده است. 

 
 . مقایسه جنگ شناختی و جنگ روانی3شکل 

1الکترونیکتفاوت جنگ 
 با جنگ شناختی 

 اا گيذري  بهره با دشمن یا و مقاب، برورف تسل  و کنترل اا است عهارت الکترونيکی جنگ

 ساده صورت به بنابراین گيرد، می قرار مورداستفاده دور راه اا فناوري این الکترونيکی که فناوري

 دور فاصذله  اا دشذمن  شناسایی براي رادار و مخابراتی هاي بر سيستم تسل  و کنترل آو اا بخشی

 اندااي کار اا اصویب و شود می شام، را هاي مخابراتی سيستم سااي خنثی آو دیرر بخش و است

و  الکترونيکی صوتی، امواج تواند این می امواج که دریافت و ارسال اا گيري بهره با دشمن سلاح

اسذت   داده رخ الکترونيکذی  جنذگ  گوینذد  مذی  دهذد  مذی  رخ شذرایطی  چنذين  باشذد. وقتذی   ريذره 

 انذرلي  اسذتفاده اا  بذا  کذه  اسذت  هذایی  فعاليذت  کليذه  اا عهارت الکترونيکی جنگ دیرر عهارت )به

 الکترومغناويسذی  وير کاهش یا و سااي خنثی شناسایی، من ور به خود نيروهاي الکترومغناويسی

 

1. Electronic Warfare 

 جنگ روانی

 عمل مبتنی بر باورها

 شدهت تحریفادراکا

 توهم فرهنگی

 هاها و ترساضطراب

 ها یا قوتنقاط ضعف

 سرکوب شخصيت و ...

 جنگ شناختی

 عمل مبتنی بر شناخت

 سرریز حسی و ادراکی

 اشباع توجه

 رمزنگاری توجه

 خطاهای قضاوت

 های شناختیسوگيری
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 کذرد: جنذگ   گونذه تعریذر   ایذن  را الکترونيکذی  جنذگ  تذواو  مذی  شود(. درنهایت می کاربرده دشمن به

 دارد، و تهذاجمی  دفاعی جنهه دو است که روا الکترونيکی فناوري ترین پيشرفته اا استفاده الکترونيکی

انداخته شذود و   کار اا دشمن، دور راه اا ارتهاوی سيستم یا سلاح که است این هدف تهاجمی جنهه در

 جنذگ  اسذت بنذابراین   دشذمن  الکترونيکذی  جنذگ  سذااي  خنثذی  و پيشذريري  بذراي  تلا  دفاعی جنهه

فضذا،   و امذين  دریا، هوا، وریق اا تواند است و می جهاو ن امی هاي سيستم بخش ترین مهم الکترونيکی

 (.Rambo, 2009: 12شود ) گرفته به کار ريرانسانی و انسانی هاي سامانه وسيله به

بذه دشذمن، جلذوگيري اا    جنگ الکترونيک با استفاده اا ويذر الکترومغناويسذی بذراي حملذه     

اا برخی جهات، جنگ  شود. حملات دشمن، یا شناسایی و جستجو براي مواضع خاص تعریر می

سذيم اوليذه    و با اخترا  ارتهاوات بذی  1900الکترونيک مقدمه جنگ سایهري بود و ریشه آو به دهه 

سذيم،   هاي بذی  فناوري قرمز، ارتهاوات رادیویی و استفاده رواافزوو اا سااي مادوو گردد. خانه برمی

حذال، ایذن    این بخش را به یک بخش لجستيکی مهم در نيروهاي مسلح تهذدی، کذرده اسذت. بذااین    

شدت با مزایاي ابزار دقيق و تاکتيکی سذروکار دارد و بذا افکذار عمذومی و مغذز انسذاو کذه         رشته به

و رادیذو   هدف جنگ شناختی است سروکار ندارد و یا حتذی بذا فضذاي ريرن ذامی خذارج اا بذرق      

 (.Gortney, 2012: 4کند ) تراشی نمی خانری مانع

 با جنگ شناختی 1تفاوت جنگ سایبری

 او نرااریم حال درعين و بدانيم دشمن درباره را چيز همه تا شود می تلا  سایهري جنگ در

 اولاعات مواانه»ادو  هم بر سایهري جنگ اا اصلی هدف دیرر، بياو بداند. به درباره ما چيزي هيی

 باشد. بنابراین، نداشته وجود« رامی تواو مواانه»اگر  ویژه خودي است. به نيروهاي نفع به« دانش و

 به و کرده جهراو را نفرات و سرمایه ضعر دانش برتر، اا گيري بهره با تواو می سایهري جنگ در

 جنذگ »یسذد:  نو می سایهري تعریر جنگ در دوگاو دیوید و پارکز یافت. ریموند دست پيرواي

 سذایهر  دنياي در که شود می هایی اقدان شام، که اولاعاتی جنگ اا است اي ایرمجموعه سایهري

 هذا  و شذهکه  هذا  رایانذه  مجموعذه  توس  که است مجااي واقعيت هرگونه سایهر دهد. دنياي رخ می

 اي چندرسذانه  مطالذا  حذاوي  کذه  مرتهطذی  هذاي  شذهکه  و سایهر، اینترنت دنياي شود. در می ایجاد

 (.1۶: 1387)مرادیاو، « سایهر دارند. جنگ با را ارتهاط بيشترین هستند،
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 و اشذکال  دهذد  مذی  قذرار  هذدف  را ن ذامی  اهذداف  و شذده  انجذان  ن امياو توس  سایهر جنگ

هذاي   مذاهواره  هوشذمند،  هذاي  بذرد. سذلاح   مذی  بهذره  پيشذرفته  هاي فناوري انوا  اا و داشته متعددي

 و ريذره  جهذانی  یذاب  موقعيذت  فنذاوري  بای، پرواا مداومت با سرنشين بدوو هاي پرنده جاسوسی،

 هاي توانمندي به تواو می چنين هستند. هم سایهري جنگ در مورداستفاده هاي اا فناوري هایی نمونه

 دشذمن  اولاعاتی و ارتهاوی مدارهاي در نفوذ و بارگااري بيش الکترونيکی، فریا، کردو کور

 (.17: 1387 کرد )مرادیاو، اشاره

وجذود، بسذياري اا کشذورها     شدت موردبحث است. بااین بندي ن امی آو هنوا به جنگ سایهري و وهقه

برخذی   (.Grenoble, 2018: 5انذد )  گااري کرده هاي سایهري، تهاجمی و تدافعی سرمایه در توسعه قابليت

دهنذد.   هذا را هذدف قذرار مذی     نذه رایا« فق »ها  عنواو جنگ هستند ایرا آو نرراو تعریر چنين اقداماتی به

حال، روند جهذانی بذه سذمت دیجيتذالی شذدو و اینترنذت بذه ایذن معنذی اسذت کذه در حذال حاضذر               بااین

چيذز اا تجهيذزات    شود. همه ها کنترل می کنند توس  رایانه عملکردهاي بيشتري ااآنچه بسياري تصور می

أسيسذات ن ذامی اکنذوو بذه یذک شذهکه       هاي ريرن امی و حتی تا ت ساختمانی، مؤسسات مالی، ایرساخت

توانذد   اي مذی  هاي رایانه (. اا دست دادو چنين داراییLow, 2020: 11کامپيوتري پيچيده وابسته است )

تنها اان ر اماو و اا دست دادو اولاعات، بلکه اان ر آسيا فيزیکذی خسذارات هنرفتذی را بذه همذراه       نه

 (.Brenner, 2010: 44داشته باشد )

ها در یک مسير عمليذات   ایهري با جنگ شناختی عمدتاب به این دلي، است که آورابطه جنگ س
هذاي   اي خذود را اا وریذق رسذانه    هاي رایانه مواردي وجود داشته است که ویروس .مشترک هستند

حال، این موارد  اند. بااین اجتماعی باهدف قرار دادو دوستاو و یا مخاوهين فرد موردن ر منتشر کرده
هذاي هدفمنذد جنذگ سذایهري. جنذگ       عنواو جرائم سایهري توصير شذوند تذا تذلا     هبهتر است ب

کند. عوامذ، جنذگ    اي کاملاب متفاوت استفاده می هاي اجتماعی به شيوه هاي رسانه شناختی اا شهکه
کننذد. اسذتفاده اا    افزارهذاي مخذرب، اولاعذات بذدخواهاو  را منتشذر مذی       جاي انتشار نرن شناختی به
شذود.   هذا، اسذتفاده مذی    نذت  یعنذی بذات   DDoS هایی که در حمذلات  به با تاکتيکهاي مشا تاکتيک

کننذده را اا وریذق    توانند مقذدار ایذادي اا اولاعذات نادرسذت یذا گمذراه       عوام، جنگ شناختی می

حال، این تنها یک  رسند و تعام، دارند، پخش کنند. بااین هایی که به شک، انسانی به ن ر می حساب
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رود و تذا حذد ایذادي اا جنذگ سذایهري متفذاوت        جنگ شناختی به کذار مذی   تاکتيک است که در
 (.Costa, 2018: 6شود ) می

 با جنگ شناختی 1تفاوت جنگ اطلاعاتی

 واردشذده  ن امی هاي نامه واله به اخير هاي سال وی که است جدیدي ي واله اولاعاتی جنگ

 جنذگ  نذو   ایذن  .دارد وذوینی  قذدمت  جنذگ  در اولاعذات  اا استفاده که مفهون هرچند است 

 دهد. ارائه آو براي روشنی تعریر تواند نمی کارشناسی هيی که دارد وسيعی وير چناو آو

 و اا ابزارهذا  سوءاسذتفاده  بذا  بذالقوه  دشذمناو  کذه  دارد وجذود  احتمذال  ایذن  جنذگ  ایذن  در

 را یکدیرر ملی راههردي هاي دارایی ارتهاوات، فناوري و اولاعات انقلاب با مرته  هاي تکنيک

 تخریا هدف جنری، چنين دهند. در قرار نابودي معرض در ن امی، و ملی هاي مانند ایرساخت

 هذاي  دارایذی  عنواو به ارتهاوات و اولاعات در گسترده اختلال ایجاد بلکه هدف، نيست انفجار و

 هدایت ابزارهاي هم و اهداف به اشاره هم اولاعاتی باشد. جنگ می کشورها دیرر ملی راههردي

 اا یذا  دهذد  قرار هدف مورد را اولاعاتی ایرساخت تواند می دشمن دارد. یک آو به حمله براي

 & Nyeکند ) استفاده مسلح دشمن نيروهاي تخریا به کمک براي ابزار یک عنواو به اولاعات

William, 1996: 23.) 

 ملذی  دفذا   دانشذراه  بذه  وابسذته  راههذردي  مطالعذات  پژوهشذکده  محققذاو  اا ،2ليهيکی مارتين

 جنذگ  مفهذون  درک بذراي  تذلا  »نویسذد:   مذی « جنذگ اولاعذاتی چيسذت    »کتذاب   در آمریکا،

 برویند في، بدو یک مختلر اعضاي لمس با بخواهند نابينا نفر چند که است این مانند اولاعاتی

دیرذر   نفذر  است، درخت یک این گوید می کند لمس را پایش که کسی چيست  موجود این که

 في، یک مشابه نيز اولاعاتی جنگ و ريره است وناب یک این گوید می کرده لمس را آو دن که

 تا داشت جامع نرر  باید مفهون این تعریر هنران است. بنابراین متعدد و اجزاي مختلر شام،

 (.9: 1387)مرادیاو، « گيرند. مدن ر قرار اماو هم آو ابعاد همه

 اولاعات، ي پيشرفته فناوري نقش بر تأکيد ضمن د،خو تعریر در آمریکا ملی دفا  دانشراه

 هاي سيستم و اولاعات کاربرد یعنی اولاعاتی جنگ»داند:  می ن امياو فق  را این عرصه باایرراو
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 هذدف  یک اولاعاتی، هاي سيستم اولاعات و که هایی درگيري در سلاح یک عنواو به اولاعاتی

 (.174: 1382)اميدوارنيا، « روند. می شمار به مهم ن امی

 و اولاعذات  بذردو  بذين  اا آو، هذدف  کذه  دانذد  مذی  جنگ اا نوعی را اولاعاتی جنگ کلهر

 اسذت  معتقذد  وي است. خودي اولاعاتی سيستم و اولاعات حفظ با اولاعاتی دشمن هاي سيستم

 رهرذار  اا اولاعذاتی  برتذري  بذه  یذابی  دسذت  بذراي  اا عمليذات  اي مجموعذه »اولاعاتی  جنگ که

 اي رایانذه  هذاي  شذهکه  و اولاعذاتی  هذاي  پایه سيستم اولاعات فرآیندهاي دشمن، اولاعات تخریا

(. بنذابراین، تعریذر   20: 1379)کلهذر،  « اسذت  خذودي  اولاعذاتی  فرآیندهاي و سيستم حفظ ضمن

فردي در مورد جنگ اولاعاتی وجود ندارد. درمجمو  جنگ اولاعاتی دربرگيرنذده آو   منحصربه

تنهذا بایذد در    گيرند. براي نيذ، بذه ایذن هذدف، نذه      رتري صورت میاقداماتی است که براي کسا ب

اي دشمن نفوذ کذرد  هاي رایانه هاي اولاعاتی و شهکه اولاعات، فرایندهاي اولاعات محور، سيستم

دیرذر،   عهذارت  بذه  بلکه باید اا ایرساخت اولاعاتی در داخ، کشور خود نيز دفا  و محاف ت نمود.

ها ایجاد اخذتلال در منذابع اولاعذاتی     هایی است کذه هدف اا آوتجنگ اولاعاتی، مجموعه فعالي

ها است. جنذگ اولاعذاتی هذم     دشمن، نابودسااي این منابع و یا جلوگيري اا دستيابی دشمن به آو

شام، عمليات تهاجمی است و هم عمليات تذدافعی را در دروو خذذود دارد  امذا در ارلذا مواقذع،      

حذال جنذگ اولاعذاتی     جمی و تذدافعی( چشذمرير اسذت. بذااین    همپوشانی ميذاو ایذن دو بعذد )تهذا    

حال، تمذایزات کليذدي    ترین نو  جنگ با جنگ شناختی است. بااین ترین و درنتيجه آميخته مرته 

کند که تحت صذلاحيت خذود بذه     فرد می اندااه کافی منحصربه وجود دارد که جنگ شناختی را به

متحذده آو را   فرمانده سابق نيذروي دریذایی ایذایت    وور که استوارت گرین آو پرداخته شود. هماو

تذرین مفهذون اعتقذادي موجذود آمریکذایی بذراي جنذگ         توصير کرد، عمليات اولاعاتی، نزدیک

ها شام، جنگ الکترونيک، عمليذات شذهکه    شده است. این شناختی، اا پنج قابليت یا عنصر تشکي،

 (.Green, 2008: 16است )کامپيوتري، جنگ روانی، فریا ن امی و امنيت عملياتی 

کنذد. تمذایز اصذلی بذين      وور خلاصه، جنگ اولاعات براي کنترل جریاو اولاعات عم، می به
جنگ اولاعاتی و جنگ شناختی این است که اولی تمایزي بين اولاعات تذاکتيکی ميذداو نهذرد و    

 مثذال، جنذگ اولاعذاتی بذا حمذلات      عنذواو  بذه  .شود اولاعاتی که براي عمون مردن است قائ، نمی

DDoS هذا در حذواه جنذگ شذناختی      یذک اا ایذن   کذه هذيی   و ارتش ارواح سروکار دارد، درحالی
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تر این باشد که جنگ اولاعاتی بذه دنهذال کنتذرل     گيرند. شاید یک ترسيم دقيق موردتوجه قرار نمی
رل نحذوه واکذنش افذراد و    اولاعات نذاب در همذه اشذکال اسذت و جنذگ شذناختی بذه دنهذال کنتذ         

 شده است. ها به اولاعات ارائه جمعيت

 
 های غیرجندشی . تفاوت جنگ شناختی با سایر جنگ3شکل 

هاي جنگ شناختی و سایر اشکال جنذگ ريذر جنهشذی     ترین تفاوت وورکلی یکی اا بزرگ به 

هاي دیرر ارلا به دشمن نياا دارند تا اولاعات را به جمعيذت مذوردن ر منتقذ،     این است که رو 

هاسذت. مذردن    کند  اما در جنگ شناختی، هدف مردن، تغيير افکار مردن و همچنين نحوه عمذ، آو 

شوند، بلکه  مواجه می« حملات»کنند با  هایی که مکرر دریافت می ها یا تویيت اسطه پستو تنها به نه

اکنذوو، بذاایرراو متخاصذم بذا      کنذد.  فعاینه به دنهال اولاعاتی هستند که باورهایشذاو را تأیيذد مذی   

 هذاي  هذایی را بذراي تحریذک تذوده     ها و داستاو توانند روایت هاي اجتماعی می استفاده اا این شهکه

نهذاد   بزرگ جمعيت رواج دهند. درواقع، جنگ شناختی، سلاح سااي افکار عمذومی توسذ  یذک   

ثهذات کذردو اقذدامات و یذا      من ذور بذی   من ور تأثيرگااري بر سياست عمومی و یا دولتی یا بذه  خارجی، به

هذاراه  نهادهاي دولتی است. بنابراین ضرورت دارد قه، اا اینکه جمهوري اسلامی ایراو بتواند در جهت م

با اثرات جنگ شناختی گان بردارد، باید رویکردي پيشريرانه براي کشذر حمذلات و ایجذاد چذارچوبی     

 تر و مخرب ایجاد کند. براي تمایز یک عقيده آنلاین تصادفی اا یک کمپين شناختی بزرگ

 های انبوهاستفاده از روند/داده

 با افکار و رفتار سروکار دارد

ظرفيت برای دسترسی شدید 

 عمومی
 علاقه به گردش اطلاعات

جنگ 

 شناختی

جنگ 

 اطلاعاتی

جنگ 

 سایبری

جنگ 

 الکترونيک

 جنگ روانی
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اوري هاي فن ذ  ها و پيشرفت شدت توس  نوآوري امرواه سرعت و گستردگی انتشار اولاعات به

تواند بدوو اینکه جنگ ن امی جنهشی را آراا کند، تأثير ایذادي   یافته است و این مسئله می افزایش

ثهذاتی جهذانی، جنهذه اصذلی رویذارویی       انداا لئوپليتيکی جهاو داشته باشذد. در شذرای  بذی    بر چشم

ق تذأثير بذر   بنذدي جهذاو، اا وریذ    جهانی بين رقهاي استراتژیک، مهاراه براي آگاهی انسانی و شک،

اي یک اثر جنهشی، یعنی نابودي دشذمن بذا سذلاح     ميداو ادراک خواهد بود. هدف اا چنين مهاراه

من ذور کذاهش اراده بذراي     نيست، بلکه یک اثر شناختی اسذت، یعنذی تذأثير بذر آگذاهی دشذمن بذه       

ت کاري اولاعات براي تغيير افکار و رفتار است. درواقع جنگ شناختی ممکن اس مقاومت و دست

اي باشد که امکاو گاار اا پيرواي ن امی در ميداو نهرد به موفقيت سياسی پایدار را  عنصر گمشده

 کند. در حواه انسانی فراهم می

هاي پرداا  اولاعات براي اهذداف متضذاد    جنگ شناختی به دنهال استفاده اا دانش و ظرفيت

افکار عمومی را دچار مشک، کند و به  تواند ها می ها و الروها در مياو فرهنگ است. انتقال اسطوره

ها منجر شود. درواقع دشمن در جنگ شناختی به دنهال ایجذاد اخذلال در قذوه شذناخت      تغيير ارا 

مردن با استفاده اا خطاهاي شناختی مغز انساو است. دشمن به دنهال هدف قذرار دادو قذوه شذناخت    

ها و رفتارها اا وریذق   ها، باورها، نرر  عمون مردن و نخهراو جامعه هدف با تغيير هنجارها، ارا 

 مدیریت ادراک و برداشت است.

شذناختی و مهندسذی اجتمذاعی را     هاي سذایهري، اولاعذات، رواو   امرواه، جنگ شناختی قابليت

هذاي اجتمذاعی    براي دستيابی به اهداف خود ادران کرده است. جنگ شناختی اا اینترنذت و رسذانه  

هاي خاص و تعداد ایذادي اا شذهرونداو در یذک جامعذه      نفوذ، گروهبراي هدف قرار دادو افراد با

هاي متضاد، قطهذی کذردو افکذار، رادیکذاليزه      کند و به دنهال ایجاد شک، معرفی روایت استفاده می

توانذد یذک جامعذه منسذجم را      ها بذراي اعمذالی اسذت کذه مذی      ها و ایجاد انريزه در آو کردو گروه

هاي شناختی ما نيز ممکن اسذت توسذ     برد. توانایی را اا بين می ها تکه کند و مشروعيت دولت تکه

هاي شناختی و  تواند سوگيري هاي اجتماعی می هاي اجتماعی ضعير شوند. استفاده اا رسانه رسانه

گيري را افزایش دهد. فيدهاي خهري و موتورهاي جستجویی که نتذایجی را   اشتهاهات ذاتی تصميم
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موجذا آو   دهنذد و بذه   ت ما همسو هستند، سوگيري تأیيد را افزایش میکنند که با ترجيحا ارائه می

کنيم  بنابراین استفاده گسذترده   ساخته خود تفسير می اولاعات جدید را براي تأیيد باورهاي اا پيش

هاي اجتماعی در کشور ممکن است، جمهوري اسلامی ایراو را در برابر این نو  حمذلات   اا رسانه

يجه، مقابله با جنگ شناختی مستلزن اقدان نوآورانه ساامانی است که بذا یذک   پایر کند. درنت آسيا

شود. جمهوري اسلامی ایراو نيز در  توسعه پشتيهانی می هاي درحال تغيير مداون در مواجهه با فناوري

ابتدا باید براي ایجاد یک تعریر یا چارچوب کارآمد براي اقدامات شناختی جنگ تلا  کند که 

اي اا معيارها براي کشر حمذلات شذناختی در حذال وقذو  اسذت. دون، جمهذوري        شام، مجموعه

ها در برابر حملات شذناختی را در سذطح ملذی و شخصذی ارایذابی       پایري اسلامی ایراو باید آسيا

هذاي آینذده    هاي فنذاوري و مقابلذه بذا چذالش     هایی را براي ارتهاط با شرکت کند. سون، باید سااماو

  جنگ ایجاد کند.
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