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Abstract 

 There is now a competitive race between some countries to code the human 
brain. Technology is advancing in such a way that it has influenced and even 
controlled the brain and therefore the behavior of enemy soldiers. Ground-
breaking technologies in neuroscience have enabled mankind to achieve new 
types of non-destructive weapons to manipulate the human operating system 
(brain). These include neurotherapic drugs to change behavior, remote monitoring 
of human brain activity using electromagnetic waves, acoustic weapons that send 
sound beams directly into the soldiers' skulls, and even holographic projection and 
other symbols of a complex battlefield. In the current research, the author proves 
that the focal point of war activities now and in the future will be around 
achieving the psychological effects of war. In this situation, there is no need for 
military actions in the physical field and the costs will be significantly reduced. 
The descriptive-analytical research examines the functions of cognitive warfare 
using convergent technologies, neocortical and neural weapons as groundbreaking 
technologies. 
Keywords: disruptive and convergent technologies, cognitive warfare, 
neocortical and neural weapons. 
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 :یشناخت یها برهم زن در قلمرو جنگ یها یآور ظهور فن
         یو عصب کالینئوکورت حاتیهمگرا، تسل یها یآور فن

  1یکاف دیسع 

  دهیچک

هم اکنون یک مسابقه رقابت آمیز میان برخی از کشورها به منظور کدگذاری مغز انساان رر رریاان   

رور که مغز و رر نتیجه رفتار سربازان رشمن را تحت تأثیر قرار راره و  آوری به شکلی پیش می است. فن

امکان را باه بشار   های برهم زن رر علوم اعصاب این  آوری حتی آن را رر کنترل خور رر آورره است. فن

مخرب برای رساتکاری رر سیساتم عامان انساان (مغاز        راره است تا به انواع ردیدی از تسلیحات غیر

توان به راروهای نوروتراپیک برای تغییر رفتاار  نظاارت از راه رور بار     رست یابد. از رمله این موارر می

های صوتی به  کننده بیم ت آکوستیک ارسالفعالیت مغز انسان با استفاره از امواج الکترومغناطیس  تسلیحا

مستقیم به ررون رمجمه سربازان و حتی هولوگرافیک پرورکشن و سایر نمارهای یاک میادان    صورت

کناد کاه نق اه کاانونی      رزم پیچیده اشاره کرر. نویسنده رر پژوهش حاضر به صورت مستدل ثابات مای  

آثار روانی رنگ خواهد بور. رر ایان شارای     رنگی رر حال حاضر و آینده حول رستیابی به هایفعالیت

های مترتا  کااهش مشامگیری خواهاد یافات.       نیاز به اقدامات رنگی رر عرصه فیزیکی نبوره و هزینه

هاای   آوری شاناختی باا اساتفاره از فان      کارکررهای رناگ  بررسی به تحلیلی -پژوهش به روش توصیفی

 پررازر. های برهم زن می آوری همگرا  تسلیحات نئوکورتیکال و عصبی به عنوان فن

 یعصب و کالینئوکورت حاتیتسل  یهمگرا  رنگ شناخت و برهم زن یها یآور فن :هاواژهکلید
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 مقدمه 

 دشمن دنبال این است که بر مغزها تسلّط پیدا کندد  تسدلّط بدر مغزهدا بدران دشدمن ایلد  بدا        "

توانستند تصرّف کنند، آن ملّت سرزمین ها است  اگر مغز یک ملّت  را  تر از تسلّط بر سرزمین ارزش

ان  اودش را دودست  به دشمن تقدیم میکند  مغزها را باید حفظ کرد؛ تسلّط بر مغزهدا  یدک ّدد     

مراقب باشدید ایدن اهرهدا بدران      .اودشان دروغ نگفتند، ام ا متأس فانه دروغ دشمن را تأیید کردند

 (1401آذر  5مقام معظم رهبرن، ) ".نیدشما و بران مردمتان پیش نیاید؛ به مردمتان کمک ک

 اند تسلط بر مغز بدران کودورهان دنیدا از هملده     همان طور که مقام معظم رهبرن اشار  فرمود 

 ها از اهمیت ویژ  براوردار شد  است  تسلط بر مغز کاربردهان مختلف  دارد کده از آن  آمریکای 

 ن به آشوب کویدن کوورها و ایجاد ب توان از آن برا همله در را  اندازن یک هنگ ترکیب  م 

 چیدز را تددیدد وهدودن بدران حفدظ و بقدان ادود        3 ثبات  استفاد  کرد  ایرانیان باستان از دیربداز 

 هان آپادانا آمد  است که اداوندا، سرزمین ایدران را  دانستند  بر رون الواح گل  و دیوار نوشته م 

 یکد  از بددترین گناهدان در دیدن مبدین      از گزند دشمن، اوکسال  و دروغ حفظ کدن  دروغ کده  

 ها است، از همان ابتددا و پدیش از تودرف ایرانیدان بده دیدن       اسلام و کلید و درواز  ورود تمام بدن

 هان ترکیب  و شناات  همان طور که در بیاندا  مقدام   اسلام مترود بود  است  حال در ّصر هنگ

 دروغ یدک فدفت  باستان نیز مهدرح بدود،    معظم رهبرن مورد اشار  قرار گرفت و در آئین ایرانیان

 مضموم و ناپسند است که نسبت به شیوع آن در هامعه هودار داد  شد  است  ب  دلیل نیسدت کده  

 محور تمام  اقداما  شناات  پوشاندن و کتمان واقعیا  و الق تصورا  ذهن  است که به ظداهر 

وارد فرهندگ آکسدفورد    2019ل در سدا  1واژ  اابار هعلد   واقع  اما به باطن دروغ و کذب است 

درفدن تندا تا یک سال پدس از آن داشدته اسدت  زمدان  کده دنیدا در        365شد و از آن پس رشد 

شرف ابتلاء به پاندوم  کرونا ویروس بود، نتایج یک بررس  آمارن در چندین کودور دنیدا نودان    

چه چیزن کذب است  داد که حداقل نیم  از مردم هدان نگران این هستند که چه چیزن واقع  و 

گذارندد،   درفد از افرادن که اابار را به اشتراک مد   5/42 به موهب این بررس  موخص شد که

به واسهه وهود ابزارهان تأثیرگذار بر   (Van Gordan, 2022) نسبت به حقیقت آن تردید دارند

هدای  کده   مغز ترویج اابار کذب و اشاّه دروغ تبدیل به یک سلاح مخرب فکرن شد  است، تا 
 

1. Fake news  
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توانند به اوب  به ّمق بینش نیاکان اود در توخیص آثار ویرانگر تددیدهان ناشد  از   ایرانیان م 

هان اهرناک   شود و بور وارد حوز  دروغ پ  ببرند  اما تمام تددیدهان شناات  به اینجا اتم نم 

ه باشد  شیوع اابار تواند آثار و پیامدهان اهرناک  را بران حیا  آن در بر داشت شد  است که م 

هدان   هدا اسدت و روش   هان اهتماّ  تنددا یدک روش دسدتکارن مغدز انسدان      کذب از طریق شبکه

  دیگرن همانند استفاد  از داروها نیز در این اصوص مهرح است 

ان در برا  از کوورهان دنیا از هملده در   هان ایر  کنند  هم اکنون ّلوم اّصاب با پیورفت

آمریکا در حال پیورفت است  ّلوم اّصاب یک میان رشته است که به دنبال ادغام و اتصال ّلوم 

مولکول ، شیم  ّموم ، شیم  آل ،  شناس  زیست، ژنتیک، فیزیولوژن، شناس  زیستمحاسبات ، 

یم ، فیزیک، روانوناس  رفتارن، روانوناس  شناات ، روانوناس  ادراک ، فلسفه و نظریه زیست ش

 هان آت  موهب اثرگذارن بر امنیت مل  محاسبات  است  بدون تردید توسعه ّلوم اّصاب در سال

 تواند موهب آغداز یدک مسدابقه    ها در برا  از کوورها م  کوورها اواهد شد  حت  این پیورفت

 هدا در چندین بسدترن شدکل گیدرد و      هان ّصب  شود و به این شکل هندگ  آورن ر فنتسلیحات  د

 هدان هدیدد   هان ّصب  بدهند  در این پژوهش به روش ان هان اود را به قدر  هان هسته قدر 

اثرگذارن بر مغز و سیستم اّصاب مرکزن و به دنبال آن ظرفیت ذهن ، احساسا  و افکدار اشدار    

 هدا در  شود که حاک  از توهه راهبردهان نظام  و تمرکز هنگ ااته م اواهد شد و به نکات  پرد

بستر شناات  است  کورتکس مغز انسان به ّنوان محدل هیجاندا  و ّواطد  و مسدرول رفتارهدان      

انسان است  بران اّمال هر گونه تغییر در رفتار افراد نیاز است تا ابتدا کورتکس مغز آندا مهابق بدا  

د تسلیحا  ّصب  و هنگ کورتیکال در حال حاضر چیزن شبیه افسدانه  اهداف تحریک شود  شای

آورن کداملا   قابدل    یا واقعیت دور تصور شود، اما باید اّتراف کرد که تسلیحا  ّصب  از نظر فن

آورن آن نیز اارج از دسترس نیست  تسدلیحا  ّصدب  سدلاح  اسدت کده در       ساات است و فن

دهندد    عن  مغز و سیستم اّصاب مرکزن را هدف قرار م هنگ نروکورتیکال سیستم ّامل انسان ی

هدم اکندون    نوع تسلیحا  در هنگ نروکورتیکال موهود است  این هان اولیه حت  برا  از نمونه

کندد و   تسلیحات  موهود است که سیستم اّصداب مرکدزن انسدان را بدا کمدک امدواج اشدباع مد         

کدا  ّضدلان  بددن انسدان را تحدت کنتدرل در       نماید و حر هان مغز را با ااتلال مواهه م  سیگنال

آورد  داروهان مختل  نروفارمالوژن وهود دارد که بر ظرفیت مغز و رفتار انسان اثر گذاشته و  م 
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گیدرد  از هملده ایدن داروهدا بده مددافینال،        در سناریوهان نظام  مختلد  مدورد اسدتفاد  قدرار مد      

و نظار  بر فعالیدت مغدز انسدان از را  دور بدا      شود  دستکارن اوکسیتوسین و پروپرانولول اشار  م 

های  مانند امواج فرکدانس رادیدوی ، مدایکروویو، طید  نگدارن کدارکردن و        آورن استفاد  از فن

فروسرخ نزدیک یا امواج پالس اولتراسوند بدا هددف گیدرن منهقده دقیدق مغدز قابدل انجدام اسدت           

سدازن ّملکدرد مغدز،     ان کده در شدبیه   توهده هان قابدل   شود با توهه به سرمایه گذارن بین  م  پیش

"رایاندده –مغددز "اینتددرفیس 
و مددوارد موددابه فددور  گرفتدده اسددت، تسددلیحا  ّصددب  و هنددگ    1

آورن تدیه نقوه و کدگذارن مغز در مقایسه بدا هدر    قابل اهرا باشد  فن 2025نروکورتیکال در سال 

هدا   تیار و آزادن ّمدل را از انسدان  تر باشد و اا تواند به مراتب تحول آفرین م  آورن برهم زن  فن

هان زمین، دریا، هوا، فضدا و سدایبر وارد حدوز      سلب کند  به همین دلیل بور پس از هنگ در ّرفه

تواند آثار و ّواقب اهرناک  را در بر داشته  ها شد  است که م  اهرناک هنگ در ّرفه مغز انسان

وهب شد  است تا نیروهان کوچک قدر  پیدا آورن اطلاّا  و ارتباطا  نیز م  باشد  انقلاب در فن

بردارن را از بسترهان اطلاّات  بدران شدبکه سدازن ببرندد  یکد  از ایدن بسدترها         کرد  و حداکثر بدر 

 (Backes, etl., 2019) آورن اطلاّا  و ارتباطا  است  تأثیرگذارن شناات  با کمک فن

ّبدار  اسدت از اقددام      هنگ طبق تعری  کارل فون کلاوزویتس در کتاب در باب هندگ 

گیرد  حدال در   هان اود فور  م  قدرآمیز که به منظور وادارسازن دشمن به تن دادن به اواسته

هان اطلاّات  یدک هددف مددم مهدرح اسدت کده هنبده سدلاح نیدز دارد  ایدن هددف             هنگ ّصر

ن بده  ها در دست سدربازا  اطلاّا  است که موهب شد  است تا هر روز بیش از گذشته نقش رایانه

هدان رزم   تدرین سدلاح در ّصدر میددان     شدود  اطلاّدا  مخدوف    تدر   هان ادوا  هنگ  پدر رندگ  

هان نوین بده   آورن هان مد نظر در قالب اطلاّا  در بستر فن آید  حال داد  به شمار م  2آورانه فن

آورد   شود و تغییرا  لازم را به وهود مد   مثابه یک سلاح به سمت سیستم ّامل هوامع شلیک م 

داندد    تدرین سدلاح ادود را اطلاّدا  و نده بمدب اتمد  مد          ب  دلیل نیست که ارتش آمریکا مددم 

هدان   هان اثرگذارن شناات  متفاو  است که از آن همله به هنگ اطلاّات  در بستر شدبکه  شیو 

شدود  ّلدوم    اهتماّ  در قالب متن، فددا، تصدویر و فدیلم و داروهدان اّصداب و روان اشدار  مد        

 

1. Brain-Computer Interfaces (BCI) 
2. Techno – Battlefield  
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شود  تانه رمزگوای  از مغز انسان است  در نتیجه، مغز انسان تبدیل به میدان رزم  م اّصاب در آس

به ّنوان یک ّصب شناس، معتقد اسدت کده     1که حملا  متوهه آن اواهد بود  هیمز هوردانو

هدان فدحنه    مغز فحنه نبرد فعل  و آیند  است و بسیارن از اندیومندان بر این باورند کده ویژگد   

هان متفاوت  از هنگ مواهه اواهد شد که به تبع آن هوامع  واهد کرد و بور با ّرفهنبرد تغییر ا

کنند  ّلوم اّصاب منجر به تولید تسلیحا  اّصاب و روان و نروکورتیکال اواهد شد  نیز تغییر م 

که به موهب آن امکان دستکارن در حالا  روح ، ّواطد ، ادراک، تفکدر و رفتدار رقبدا از را      

توانندد از   تسدلیحا  مد    شود  همان طور که ولادیمیر پوتین به زبان آورد، این گونه م دور فراهم 

ان مقایسه شدوند و ایدن در حدال  اسدت کده بدرالاف تسدلیحا          نظر سهح تأثیر با تسلیحا  هسته

 (Aftergood, 2009)ترند   ان از نظر سیاس  و حقوق  پذیرفته شد  هسته

 بیان مسأله 

بور پس از تجربه هنگ در چدار ّرفه سنت  فیزیک  )زمین، دریا، آسمان و فضا( وارد ّرفه 

پنجم یعن  سایبرن و پس از آن ّرفه شوم یعن  شناات  شد  ّرفه شوم از بستر فضان سایبرن 

کند و ّرفه سایبرن نیز اود ندایدت اسدتفاد  را از شدبکه هددان       بران اهران ّملیا  استفاد  م 

شدود  هندگ شدناات  در     برد  اما همه چیز به این ها اتم نمد   و حت  اینترنت فضا پایه م  اینترنت

شود و هددف آن   بستر سایر ابزارها مانند داروها و امواج الکترومغناطیس و موارد موابه نیز اهرا م 

تأثیر گذارن و حت  به دست گدرفتن کنتدرل مغدز انسدان و بده تبدع آن رفتدار و اّمدال آن اسدت و          

ها است و این هدای  اسدت    ورتکس مغز به طور دقیق محل اثرپذیرن احساسا  و ّواط  انسانک

تدوان بده    که مد نظر هنگ شناات  قرار دارد  حال در فور  آشنای  بدا شدیو  هدیدد هندگ مد      

هان پدافند مناسب در برابر آن فکر کرد و در فور  ب  اطلاّ  از این سدبک هندگ بایدد بدا      را 

  بل دشمن ظاهر شد  در نتیجه، مسدأله پدژوهش حاضدر تبیدین کارکردهدان هندگ      چومان بسته مقا

هان  آورن هان همگرا، تسلیحا  نروکورتیکال و ّصب  به ّنوان فن آورن شناات  با استفاد  از فن

 برهم زن است  

 

1. James Giordano 
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 مبانی نظری

هم اکنون درگیر هنگ شناات  هستیم  چالش افل  نامرئ  بدودن آن اسدت  تمدام آنکده کده      

 "شدویم   شود آثار این هنگ است    اما موکل اینجاست که ایل  دیر متوهه آثار آن م  د  م دی

 )برنارد کلاورن و فرانکویس دو کلازل(

  1های برهم زن آوری پایه فن بر اصول جنگ شناختی

2برنارد کلاورن"هنگ شناات  بر اساس دیدگا  پروفسور 
آورن یدا   هان تاب مبتن  بر نظریه " 

هان شناات  و استعدادهان فهرن در بدروز اهاهدان    ضع  در ّلوم اّصاب، استفاد  از سوگیرن

و  3شناات ، دستکارن در قدر  شناات و توخیص، اشباع قددر  توهده و تمرکدز یدا تونلیندگ     

ند  بدر رقیدب و بده هدم      شود  پیامد ّملیا  شناات  در مغز غلبده ذه  ایجاد استرس شناات  اهرا م 

 (Giuseppe, 2018) ریختگ  سازمان فکرن افراد و در نتیجه هامعه اواهد بود 

در هنگ شناات  تمام ّنافر هنگ اطلاّات  و ّملیا  روان  و ّلوم اّصاب مبتن  بر 

گیرد  هنگ شناات  در تقاطع دو ّملیا   هان پیکیدگ  در ادمت اهداف هنگ قرار م  نظریه

)قدر  نرم( از یک طرف و از  4ّملیا  روان  و ّملیا  نفوذ فکرن"رار دارد: شنااته شد  ق

 "اطلاّات   -طرف دیگر ّملیا  سایبرن مبتن  بر استفاد  از ابزارهان فیزیک  

اساس این هنگ نه تندا راهبرد پیروزن بدون هنگ یا ورود به هر گونه درگیرن و اون ریزن 

هندگ ّلیده طدرز تفکدر و باورهدان رقیدب بدا افدلاح و         )افل منتسب به سدان تدزو( اسدت، بلکده     

ها و تحری  آندا است  بنابراین، هنگ شناات  هنگ ّلیه شیو  و طرز فکدر   دستکارن در واقعیت

دشمن، منهق ذهن  و تفکرا  غیر ارادن و فرآیندهان ادراک  آن است  هدف ایدن هندگ تغییدر    

ند افکار کل هوامع حت  هامعه اودن را بده  توا باورها و ّقاید مردم هدان است، اما این هنگ م 

فدرف نظدر از    19مد  طولان  دستخوش تغییر و تحول قرار دهد، همان طور که ویروس کووید 

 (Libicki, 2017). ّامل انتوار آن این کار را با کل هدان کرد

 

1. Disruptive Technologies  
2. Bernard Claverie 

 مد نظر و یکسونگری آن است. منظور از اشباع قدرت توره و تمرکز و تونلینگ ناتوانی مغز رر ریدن برخی از موضوعات. 3
4. Influence Operations 
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هندددگ شدددناات  بدددر اسددداس داندددش نسدددبت بددده روانوناسددد  بدددازیگران، هامعددده شناسددد    

هددا و تأثیرگددذارن فرهنگدد  بددر روابددط بددین بددازیگران ّمددل         و گددرو روانوناسدد  همعیددت  

اثرگددذارن "کنددد  دامندده فعالیددت هنددگ شددناات  گسددترد  بددود  و شددامل مددوارد زیددر اسددت:   مدد 

هددان شددناات ، درک و تصددور، تأثیرگددذارن بددا اسددتفاد  از قدددر   بددر تصددمیما ، هدددت گیددرن

هددا و پددادهددا و  ، اسددتفاد  از ربددا نددرم، روانوناسدد  سددایبرن، تددیم سددازن بددین انسددان و ماشددین   

هددان اهددران  آورن سددایبرن یکدد  از پایدده    فددن"سددازن مبتندد  بددر هددوش مصددنوّ   اددودگردان

1اُوودا"هنددگ شددناات  اسددت  چرادده  
بدده شددد   "تهبیددق، تصددمیم و اقدددام مودداهد ،"شددامل  "

ایددن چرادده اسددت  در فددورت  کدده بددازیگر در مرحلدده    وابسددته بدده مرحلدده دوم یعندد  تهبیددق در 

تهبیددق اددود دچددار اشددتبا  شددود، فددرف نظددر از موفقیددت و دقددت در مراحددل دیگددر، بددازن         

آورن بددا فددر   فدددم رفتددار انسددان در ارتبددا  بددا فددن  و نادرسددت  را اهددرا اواهددد کددرد  شددناات

گددذارد، بسددیار حیددات  اسددت  چددرا کدده مددرز و اهددو    آورن بددر همگددان تددأثیر مدد  ایددن کدده فددن

 (Mark, 2021)حقیق  و دنیان فضان سایبرن تیر  و مبدم است  وافل بین دنیان 

شددود کددده داران   هددای  اطدددلا  مدد    آورن هددان بددرهم زن بددده آن دسددته از فددن     آورن فددن 

آورن  هددان اهرایدد  پددیش از اددود را در زمیندده فددن  نددوآورن اسددت و بدده فددور  اساسدد  شددیو  

رن پدیش از ادود را بده کلد      بدرهم زن سیسدتم یدا ّدادا  رفتدا       آورن دهدد  فدن   مربوطه تغییر مد  

هددان برتددر  گددذارد و سیسددتم یددا ّددادا  هدیدددن را بدده دلیددل براددوردارن از ویژگدد    کنددار مدد 

ایددن  1995، اسددتاد دانوددگا  هدداروارد، در سددال    2کنددد  کلیتددون کریستنسددن   هددایگزین آن مدد  

آورن اطلاّددا  و  هددا در ّصددر فددن  واژ  را ابددداع کددرد   مثددال بددارز ایددن تعریدد  ظدددور رایاندده   

آورن  تدوان بده فدن    هدان دیگدر مد     ارتباطا  و تغییدر مود  و سدبک زنددگ  بودر اسدت  از مثدال       

هدد  ، واقعیددت مجددازن، هددوش مصددنوّ  و یددادگیرن ماشددین ،      5آورن  زنجیددر  بلددوک ، فددن 

هددا، شددیم   آورن نددانو، کددلان داد ، چدداع سدده بعدددن، چددت بددا   کوانتددوم، ادددما  ابددرن، فددن

  (Smith, 2022)د محاسبات  و موارد موابه اشار  کر

 

1. Observation, Orientation, Decision & Act (OODA) 
2. Clayton Christensen 
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 ها گرا در ارتش های هم آوری سازی علوم اعصاب و کاربردهای نظامی فن مسلح

نامدد  بسدیارن نیدز     دکتر هیمز هوردانو مغز انسان را فضان هدید نبرد در قرن بیست و یکم م 

وارد هندگ شدناات  شدد  اسدت  اتصدال فکدرن        1گویند که بودر از مرحلده هندگ فرسایود      م 

یکدیگر در فضان سدایبرن و بدارش بداران فکدرن بده فدور  شدبانه روزن بدر رون         شدروندان به 

آورن در ّلدوم اّصداب شدرایط را بدران      هان فدن  قدر  اندیوه آندا و انفجار اطلاّا  و پیورفت

هدان   هدان هدیدد از قبیدل شدبکه     ها محیا کرد  است  ظدور ابزارهدا و تکنیدک   دستکارن مغز انسان

عیت مجازن، هوش مصنوّ  و هوش لبه، توخیص فدا، اسکن مغزن، ّصب ، واقعیت افزود ، واق

بران تغییر رفتار، نظار  از را  دور بر فعالیت مغز انسان با استفاد   3نوروتراپیک 2ارتباطا  ماشین ،

هان فوت  به فور  مسدتقیم بده    از امواج الکترومغناطیس، تسلیحا  آکوستیک ارسال کنند  بیم

و سددایر نمادهدان یددک میدددان رزم و   4تد  هولوگرافیددک پروهکودن  درون همجمده سددربازان و ح 

هدا شدود  در    مواردن از این دست موهب شد  است تا مغز تبدیل به یک هدف هدذاب در هندگ  

شدناات  "شدود، بددین قدرار اسدت:      نتیجه، ّبار  راهبردن که با ّنایت به مهالب فو  مهرح مد  

 "ست ترین چالش آیند  بور ا کارکردهان مغز انسان مدم

 

های  های کشور را رر حوزه های ملی و پیشران بتدریج تمام ظرفیت  رنگی است که ”War of Attrition“رنگ فرسایشی . 1

شاور. حاال رر رناگ     برر و رفته رفته کشور تبدین به یک سرزمین بی حاصن مای اضمحلال میمختلف از رمله اقتصاری به 

ساربازان بای ریاره و    هاا و   شناختی مررم همان کشور به مور  رسوخ فکری که رر باورهای آنها صورت گرفته است  بارره 

  موار  کشور مهارم رر عرصه شناختی خواهند شد.  
2. Machine-Driven Communications (MADCOM) 

هاا   های اصلاح عملکرر مغز است. این تکنیاک  های ررمانی نوروفیزولوژیک مبتنی بر تکنیک ای از روش نوروتراپی مجموعه .3

 .ای است مغناطیسی فرارمجمههای  ای و تحریک   بیوفیدبک  تحریک الکتریکی فرارمجمهنوروفیدبکهای  شامن روش

رهاد.   ساه بعادی ارا اه مای     و باه شاکن  تمام رنگی با رزولوشن بالا و بدون محدویت مکاانی   را به صورت این سیستم تصویر. 4

توانند یک شئ یا شخص واقعی را روی صحنه ببینند رر حالی که با تصویر شئ و شخص مجاازی رر تعامان هساتند.     بینندگان می

ای به شدت نزریک به واقعیت را  شوند و تجربه شم انسان رر فضا با عمق و پرسپکتیو و به صورت معلق ریده میاین تصاویر رر م

هاای مخصاوا اسات و     پرورکشن عدم نیاز به استفاره از عیناک  کند. یکی از نکات مهم هولوگرافیک رر ذهن مخاط  ایجار می

هولوگرافیک پرورکشان کاربررهاای فراوانای     .مورر نظر ارتباط برقرار کند تواند به طور مستقیم و بدون واس ه با تصویر بیننده می

مدل سازی پزشکی  شبیه سازی پرواز  کنترل ترافیک هوایی  شبیه سازی میدان رناگ  تشاخیص پزشاکی      که از آن رمله بهرارر 

 شور.   ه میاشار...  تشخیص آب و هوا  سرگرمی  تبلیغات  آموزش  انیمیشن  واقعیت مجازی  روبوتیک و

https://pezeshkekhoob.com/blog/neurofeedback/
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آورن اطلاّا  و ّلوم شدناات  موهدب همگراید      آورن، فن آورن روان سایبرن، نانو فن فن

آورن )ندانو رباتیدک، ندانو حسدگرها، نانوسدااتارها و       نانو فن"چدار حوز  مجزا از هم شد  است: 

آورن ّلدوم رایانده    ژنومیدک، نوروفدارمولوژن،    (، فدن    –آورن )زیسدت   انرژن،     (، زیست فدن 

آورن ّلوم شناات  )روانوناس ، ّلوم اّصاب  لاّا  و ارتباطا ، میکروالکترونیک،    ( و فن)اط

گدرا )ندانو    هدان هدم   آورن رون پدروژ  فدن   2002وزار  دفاع آمریکدا از سدال    "و ّصب شناس ( 

کنددد  برادد   فعالیددت مدد  1آورن اطلاّددا  و ّلددوم شددناات ( آورن، فددن آورن، زیسددت فددن فددن

هدان آیندد  اقددامات  را بده ّمدل       آورن گراید  فدن   هان دیگر در دنیا نیدز در رابهده بدا هدم     سازمان

گیرن ابزارهای  به منظور انهبا  یا ارتقدان   گرا موهب شکل هان هم آورن اند  همگرای  فن آورد 

ود و مفداهیم بدداشدت ،   شد  ها در ترکیدب انسدان و ماشدین مد      آورن کارکردهان هر یک از این فن

دهد  امروز ، بودر تدا حددن شداهد      انهبا  م  2امنیت ، دفاّ  و غیر  را با موضوّات  مانند بیوتوع

هدان ندانو، محصدولا      آورن های  مانند ّلوم رایانده و فدن   فور  هزی  در حوز  این همگرای  به

زا  الکترونیک در مغز انسان شیمیای  به منظور تقویت ّلوم شناات  و استفاد  از کاشت تجدی هدید

ابر انسان  است که قدر  اطلاّات  برترن نسبت به رقیدب داشدته باشدد  بده      گیرن است  هدف شکل

  (Science & Technology Trends, 2020) ّبارت ، بور در حال رسیدن به ابر سرباز است 

و اقداما  ّملیات  شود، به ویژ  در فحنه نبرد  هنگام  که فحبت از مغزهان متصل به هم م 

شود  بسدیارن   گیرد، ابعاد آفندن و پدافندن هنگ شناات  مهرح م  که به موهب آن فور  م 

اندد  در حدال حاضدر فدحبت در ایدن اصدوص بیودتر شدبیه          از پژوهوگران متوهه این تددید شد 

کده   هدان اهرنداک  اسدت    هان تخیل  است  اما بور در حال انجام آزمایش در قالب پدروژ   داستان

طبق برنامه در حال پیورفت است  کاشت ابزارهدان ّلدوم اّصداب شدناات  یدا ترکیدب ابزارهدان        

 تقویددت حسددگرهان دیدددارن و شددنیدارن و حتدد  تقویددت ژنددوم در زمددر  ایددن مددوارد قددرار دارد  

(NATO Strat Com Centre of Excellence ,2017)  
 

1. Nanotechnology, Biotechnology, Info technology & Cognotechnology (NBIC) 

محی ای اسات کاه رایگااهی را بارای محان        س حی با شرای  یکنواخت زیست مفهوم زیستگاه یا به (Biotope) بیوتوپ. 2

نزریک است و رر بیشتر  زیستگاهای با واژه  اندازهاست. بیوتوپ تا   هم آوررهفرا حیوانات و گیاهان از ای ویژهزندگی مجموعه 

 ه باه واژبا این حال  رر برخی از ریگار کشاورها  ایان رو     .کشورهای انگلیسی زبان این رو واژه رارای استفاره مترارف هستند

یاا   زیستیرامعه است  رر حالی که موضوع بیوتوپ  یک  رمعیترر سرفصن زیستگاه سخن از "با هم تفاوت رارند:  روشنی

 .است بیولوژیکیرامعه 

https://fa.wikipedia.org/wiki/%D8%B2%DB%8C%D8%B3%D8%AA%DA%AF%D8%A7%D9%87
https://fa.wikipedia.org/wiki/%D8%AC%D9%85%D8%B9%DB%8C%D8%AA
https://fa.wikipedia.org/wiki/%D8%AC%D8%A7%D9%85%D8%B9%D9%87%D9%94_%D8%B2%DB%8C%D8%B3%D8%AA%DB%8C
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ر هنگ شناات  در بستر فضان سایبرن هان برهم زن و تأثیر آندا ب آورن در نتیجه، شناات فن

آورن اطلاّا  و ارتباطا  و بدر پایده تسدلیحا  نروکورتیکدال و ّصدب  بدران حفدظ         در ّصر فن

 امنیت کوورها در آیند  بسیار حیات  و ضرورن است  

آورن و ّلوم اّصاب بران مقافد نظام  و اطلاّات  یک واقعیت هدان امروز اسدت    استفاد  از فن

آورن  گزارش  منتور کرد مبن  بدر رشدد قابدل توهده ّلدوم اّصداب و فدن        2014کا در سال ارتش آمری

هدان   های  که ارتش این کوور بران استفاد  از چندین قدابلیت  در حدوز     مرتبط در این اصوص و تلاش

ان در دنیدا هسدتند کده بده      ّملیات ، امنیت ، اطلاّات  و دفاّ  به ّمل آورد  است  کوورهان قابل توهه

 (Moreno, 2017)باشند   دنبال پژوهش بران دستیاب  به کاربردهان ّلوم اّصاب با مقافد نظام  م 

هان مرتبط بران تقویت قدر  شناات و درک و  آورن پتانسیل موهود در ّلوم اّصاب و فن

ها موهب هذابیت کاربرد این ّلم  هان شناات ، ّاطف  و رفتارن رقیب و گرو  تأثیر آن بر توانای 

رویکرد  4هان امنیت ، نظام ، اطلاّات  و در ندایت در هنگ شد  است  بر همین اساس  در حوز 

 شود:  گرا به شرح زیر بیان م  هان هم آورن هارن در حوز  ّلوم اّصاب و فن

گدرا بددران ایجداد بصدیر ، فدددم و تواندای  اثرگدذارن بددر        هددان هدم  آورن ّلدوم اّصداب و فدن   * 

 رود    آورن و تحلیل اطلاّا  و ابعاد ّملیا  نظام  بکار م  مل ، همعرویکردهان متوهه امنیت 

 دهند    ان را در ااتیار کاربران اود قرار م  گرا توان قابل توهه  هان هم آورن ّلوم اّصاب و فن* 

هدان نظدام  ّلدوم     هان هدان در حال استفاد  از کاربردهان دوگانده برنامده   بسیارن از کوور* 

 گرا هستند    هان هم آورن اّصاب و فن

ان اواهدد شدد کده منجدر بده توسدعه        گیرد، موهب آغاز مسابقه این توانای  که در ااتیار بور قرار م * 

صاب و فن توانمندن لوم اّ   (Moreno, 2019) شود گرا م   هان هم آورن هان آفندن و پدافندن درّ 

گرا که بران مصارف نظام  کاربرد دارد، شدامل    هان هم آورن هان ّلوم اّصاب و فن تکنیک

 شود:  موارد زیر م 

هان اطلاّات ،  هان تعامل  ماشین و مغز انسان در حوز  هان ّصب  و شبکه سازن سیستم مدل* 

 آموزش  و ّملیات   

صاب و فنرویکردهانّ *  صب  در بدینه آورن لوم اّ ملکرد و تاب آورن پرسنل نظام   هانّ   سازنّ 

 آورن اّصاب   سازن مستقیم ّلوم اّصاب و فن مسلح* 
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 1آورن اّصاب ترین کاربرد تسلیحا  نروکورتیکال و ّلوم و فن نباید فراموش کرد که مدم اما

بران تأثیرگذارن بر روان همع  در هوامع بورن است تدا بدا حمدلا  آفنددن ندرم ّلیده سداکنین        

هوامع فروپاش  دشمن از داال به هان انددام فیزیک  آن از بیرون فور  گیرد  در واقع، هدف 

)هنگ  است که هددف   2تسخیر مغز هوامع با اهران ّملیا  اطلاّات  و نیز هنگ روان شیمیای 

فرماندده    2013هامعه مخاطب با استفاد  از داروهدان شدیمیای  اسدت( اسدت  در سدال       آن اذهان

 ّملیا  ویژ  اّلام کرد که مرکز تعال  ّملیا  ّلوم اّصاب در دانوگا  یال توکیل شدد  اسدت   

(Lynch, 2019)  

تواند در میدان رزم قدرن بیسدت و یکدم نقدش ایفداء کندد  تسدلیحا          هر یک از موارد فو  م 

تواند سهح  رود  این تسلیحا  م  ب و روان بران تضعی  دشمن به اشکال مختل  به کار م اّصا

هنگ غیرمخرب را ارتقاء دهد  بران مثال، ّملیا  روان  و هنگ اطلاّات  و نیز هنگ سدایبرن  

هان غیرمخرب هستند  امدا بدا اسدتفاد  از ّلدوم اّصداب و روان امکدان بکدارگیرن         در زمر  هنگ

لا  غیرمخرب وهود دارد  تسلیحا  اّصاب و روان با هددف تأثیرگدذارن، هددایت،    تسلیحا  کام

سازن افکار انسان، ّملکرد امواج مغزن، ادراک، تفسیر و رفتار انسان تا  تضعی ، سرکوب یا انث 

رود کده یدا از نظدر ذهند  مدورد سدوء        مرز ناتوان  موقت یا دائم  هامعه هدف به شکل  بکدار مد   

هان تحقق این امر اسدتفاد    رد یا از نظر کارکرد طبیع  ناتوان شود  حال یک  از را استفاد  قرار گی

هدا در   هدا را بدا گازهدان شدیمیای  بده چکدن       از تسلیحا  بیوشیم  است  اداطر  بودر حملده روس   

آورد  در این حمله از گازهان شدیمیای  بدران    به یاد م  2002گروگانگیرن مترون مسکو در سال 

هدا از مجمدوع    نفدر از گروگدان   128ها استفاد  به ّمل آمد که در پ  آن  تروریستبه اواب بردن 

رسدان  کودته شددند  اسدتفاد  از فنتانیدل نداقن کنوانسدیون         دلیل تأایر و نقص در امداد نفر به 800

هدا کداربرد آن را مغدایر بدا قدوانین بدین المللد          تسلیحا  شیمیای  نیسدت و بده همدین دلیدل دولدت     

ک  از این تسلیحا  هورمون ّصب  اکس  توکسین است  این هورمون به طور طبیعد   دانند  ی نم 

شود و محرک ّوق یا اّتماد است  از اکس  توسین بران دسدتکارن )موقدت( در    در مغز تولید م 

شدود    مغز سربازان دشمن به منظور هلب اّتماد و کاهش میل هنگ  و مقاومت آنددا اسدتفاد  مد    

 

1. Neuroscience & Neurotechnology (neuro S/T) 
2. Psychochemical Warfare 
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را بران انحراف ذهن  سدربازان دشدمن بدا بدرانگیختن میدل       1ن بمب هنس ارتش آمریکا بکارگیر

هنس  در آندا مد نظر قرار داد  است  حت  استفاد  از بمب زامب  قابل تصدور اسدت  بمبد  کده بدا      

کنددد   شددود و افددراد را بدد  اراد  مدد   از دسددته آلکالوئیدددها سددااته مدد    اسددکوپولامیناسددتفاد  از 

تواند رفتدار میزبدان را بدر اسداس      اند که م  های  را کو  کرد  زگ  انگلها به تا میکروبیولوژیست

ها تغییر دهد  رفتار انسان تا حدن به موهب ژنتیک آن  نیازهان اود با ااموش و روشن کردن ژن

شود و به همین دلیل تسلیحا  ژنتیک  غیرمخرب قادر به تغییر رفتار انسان هستند  تمام  موخص م 

روان نباید ماهیت فیزیک  داشته باشند  برا  شامل اطلاّات  هستند که بدران  تسلیحا  اّصاب و 

روند یا نرم افزارن هستند که با کاشت تراشه در مغز کار اود را انجام  دستکارن در رفتار بکار م 

دهند  دارپا به دنبال اهران پروژ  شبکه راویان اسدت  ایدن پدروژ  در پد  فددم چگدونگ  تدأثیر         م 

شناات مغز انسان و در نتیجه رفتار آن است  دارپا به دنبال فدم این مهلب است که چدرا   راویان بر

آیدد  در ایدن پدروژ      شوند و نسبت به برا  دیگر باورن به وهود نمد   ها پذیرفته م  برا  روایت

پروپاگانددا و   شدود و از نتدایج آن بدران ارتقدان سدهح      ها سنجید  مد   واکنش مغز نسبت به روایت

شدود و بده موهدب ایدن      هان دیگر استفاد  مد   ّلیه کوورها و ملت آمریکا ا  ّوام فریب درتبلیغ

شدود  ّملیدا     هان اهتماّ  بران تأثیرگذارن بر افکار ّموم  اسدتفاد  مد    نتایج از ظرفیت شبکه

پوتیبان  از ّملیا  نظام  در تقاطع امنیت سایبرن و ّملیا  سایبرن قرار دارد، زیرا هوامع بورن 

هان اهتماّ  حضور دارندد و تأثیرگدذارن بدر     اند و در شبکه ه فور  براط و مجازن شکل گرفتهب

تواند شرایط را به نفع یک ّملیا  نظام  تغییر دهد  استفاد  از تجدیدزا  ّصدب  بدران     ذهن آندا م 

هدا،   ها گزینه دیگر از تسلیحا  اّصاب و روان است  به این شکل الق و اون انسدان  هک مغز انسان

تواند دسدت بده    امواج مغزن، وضعیت روح  و ّاطف ، نگرش و رفتار فرد قابل تغییر است و حت  م 

تواند مغز مخاطب را شستودو دهدد     زند  این هک م  اقدامات  بزند که در حالت ّادن از آن سر نم 

کدارای    اندد کده   بنابراین، هک مغز نیز از نظر ّلم  ممکن اسدت  دانودمندان ّلدوم اّصداب دریافتده     

 (Pasternak, 2019) در تأثیرگذارن بر رفتار افراد ثابت شد  است  2هان پندان پیام

 

1. Gay Bomb 
از رفتار و عملکرر  اما بشنویمیا  ببینیمنیم اتو هایی که ما می ها یا محرک سیگنال (Sub minimal Messages) های پنهان پیام. 2

ها برای افزایش مین خرید مشاتریان اشااره    های پنهان به پخش موسیقی خاا رر فروشگاه . از رمله پیامخبریم بی تأثیر آنهاو 

 شور. می
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 آوری اعصاب در قرن بیست و یکم  کاربری اطلاعاتی علوم و فن

هدان هغرافیدای  آنددا و     با شد  گرفتن منازّا  بین کوورها بر سدر تصداحب مندابع و مزیدت    

ع بورن هر آن باید انتظار ورود ابزارهان هدیدد هندگ   افزایش ضرور  تأمین نیازهان اولیه هوام

هدا داشدت     ّصب  را به منظدور دسدتکارن اذهدان و افکدار انسدان      -شناات  در حوز  ّلوم شناات 

هان ّصب  موهب شد  اسدت تدا دامنده هندگ وارد محددود  مغدز        آورن توسعه دانش در ّلوم و فن

 ، اطلاّات  و امنیت  پیدا کند  ّلت اهمیدت مغدز   ها شود و این ّلوم در سهح مل  ارزش ّملیات انسان

هان شناات  در هایگا  ب  بدیل آن به ّندوان محدل    آورن اطلاّا  و ارتباطا  و هنگ در ّصر فن

 گیرن است   گیرن ّواط  و احساسا ، ذایر  و پردازش اطلاّا ، حل مسأله و تصمیم شکل

آورن اطلاّا  و ّلوم شناات   آورن، فن آورن، زیست فن گرا شامل نانو فن هان هم آورن فن

به همرا  پیورفت در ّلوم ژن شناس  و ژنوم و ّلوم اّصاب و تسدلیحا  ّصدب  و نروکورتیکدال    

هان دوگانه نظام  و غیرنظام  هستند  هم اکنون بور به دستاوردهای  مانندد   داران ظرفیت کاربرن

هدا از   د ّملکرد سربازان و توسعه تسلیحا  هدایت اندرژن دسدت یافتده اسدت  اسدتفاد  ارتدش      بدبو

هان برهم زن و ّلوم اّصاب با مقافد اطلاّات  و نظام  یک واقعیت است  محصولا   آورن فن

 آورن و ّلم در موارد زیر کاربرد دارد:  این فن

 سرّت حفظ، یادگیرن و شناات؛ 

  ،های  بران این موارد؛ میزان استگ  و هایگزینساّت اواب و بیدارن 

  کنترل تمایلا ؛ 

 هان رفتارن، پریوان  ذهن  و اود ادراک ؛ حالت 

 گیرن؛ تصمیم 

     حرکا  و ّملکرد فیزیک ؛ )بران مثال، به سرّت حرکا ، تدوان هسدم ، اسدتقامت و

 شود(  اشار  م  1یادگیرن حرکت 

در راستان مقابله با دشمن با تقویت قوان هسمان   توان هان فو  م  ّملیا  نظام  از ظرفیت در

 (Marks, 2019)و روح  نیروهان اودن و تضعی  همین موارد در دشمن استفاد  کرد  

 

1. Motor Learning 
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 ها تلاش برای فتح مغز انسان

اند و طبدق تعرید  آنددا هندگ شدناات        ها تعری  بسیه  را از هنگ شناات  ارائه داد  چین 

برتدرن  "آورن زیسدت  بده منظدور کسدب      ک ّلوم شدناات  و فدن  ّبار  است از کاربرد سیستماتی

  چین قلمرو شناات  را به ّنوان میدان رزم به منظور رانه ایدئولوژیک  با هدف تخریب و "ذهن 

هان ّملیات  تعرید    انددام روحیه و انسجام سربازان دشمن و نیز شکل ده  یا بازسازن توانمندن

آورن را در دو طبقده در نظدر گرفتده اسدت:      فدن  6تعرید   کرد  است  همدورن الق چین با ایدن  

هدای  کده بدر تواندای  شدخص بده منظدور تفکدر و ّملکدرد تدأثیر            آورن قدر  شناات  شامل فدن "

های  که مبندان احساسدا ، داندش، اراد  و باورهدان      آورن گذارد و طبقه زیرشناات  شامل فن م 

افزای  در ّلوم ادراک ، هوش مصنوّ  و  ها به دنبال هم آورن شخص است  چین با کمک این فن

آورن است و دستاوردهای  را بران آیند  ارتدش و قددر  رقابدت ملد  در نظدر گرفتده        زیست فن

 (Lynch, 2019) است 

هدف هنگ شناات  دستیاب  به برترن ذهن  با استفاد  از اطلاّا  به منظدور تأثیرگدذارن بدر    
ّملکرد شناات  رقیب در طی  هنگ و تصمیم گیرندگان آن و افکار ّمدوم  اسدت  بدا تکامدل     

هدا و سدرّت تحدولا  هندگ      ها باید شاهد تکامل در سهح پیکیددگ   هان هنگ شکل و ویژگ 
هدان هندگ شدناات  اسدت کده       رن الق چین به دنبال پاسخ بده چدالش  شناات  بود  ارتش همدو

شوند و این مسأله در کارکرد کداربران تدا رابهده بدین انسدان و       فرماندهان در آیند  با آن مواهه م 

تواندد کداربر یدک سدلاح را      تجدیزا  تأثیرگذار اواهد بود  بران مثال، قدر  هنگ شناات  م 
رابر هدف  کند که به هیچ وهه واقعیت نددارد و بدرّکس در برابدر    العمل در ب وادار به اتخاذ ّکس

یک هدف واقع  واکنو  نوان ندهد  ارتش همددورن الدق چدین ّلاقمنددن وافدرن نسدبت بده        
شدامل   شناس  زیستهان مرتبط با  آورن پژوهش پیرامون هوش مصنوّ ، ّلوم اّصاب و مغز، فن

هدان پدیش رون سدربازان دارد  تغییدر از رایانده       گزینهو بایو متریال به منظور ارتقان  1بایو سنسینگ
هان پیکیدد    سازن به اطلاّا  سازن یک ضرور  در پیش رون ارتقان ّملکرد انسان در هنگ

 2در نظر گرفته شد  است  چین حت  پا را از این فراتر گذاشته است و وارد حوز  ّلوم نظدام  مغدز  
گیدرد موهدب شدد  اسدت تدا       م شناات  فور  م شد  است  در واقع، تغییرات  که در ّرفه ّلو

 

1. Bio Sensing  

2. “Military Brain Science (MBS) 
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تعری  میدان رزم فور  گیرد  در شااه نظام  ّلوم مغز و اّصاب و روان  و باز "هنگ مغزن"
آیدد    هان ّلوم انسان ، پزشک ، آنتروپولدوژن، روانوناسد  و غیدر  اسدتفاد  بده ّمدل مد         از رشته

(Cohen, 2020) 
تدوان بده تعرید      چین و ناتو بازتعری  شود، مد   چنانکه هنگ شناات  با برداشت از تعاری 

هنگ شناات  حاون تمام  ّنافر مدورد نظدر ارتدش چدین شدامل هندگ اطلاّدات ،        "زیر رسید: 

هنگ سدایبرن و ّملیدا  رواند  اسدت و ّدلاو  بدر ایدن مدوارد بایدد ّنافدر ناشد  از همگراید              
آورن اّصداب را   ّلوم و فدن  آورن اطلاّا  و ّلوم شناات  و آورن، فن آورن، زیست فن فن نانو

تدر در   اضافه کرد  در نتیجه، بسیار ضرورن اواهد بود تا هر چه سریع به آنهان نظام   در کاربرن
    (Marks, 2020) "هان پدافند شناات  در ّرفه هدید هنگ فکر کرد  اصوص شیو 

 رشد علوم اعصاب نظامی 

، 2013مدا، رئدیس همددور آمریکدا در سدال      ان اهمیت دارد کده اوبا  ّلوم اّصاب نظام  به انداز 

میلیون دلار دیگر به بودهه پژوهو  آن اضافه نمود   100مهرح کرد و  "مغز"ابتکارن را به نام ابتکار 
برد  این پدروژ  مودابه    این بودهه در شرایه  تخصیص یافت که آمریکا از کسر بودهه شدید رنج م 

ها بلکه میلیاردها نفر در کر  زمین را متدأثر کندد     ه میلیونتواند زندگ  ن پروژ  ژنوم انسان است که م 
های  با ّنوان مغز انسان فعال شد  اسدتفاد    پروژ  2014و ژاپن در سال  2013در اروپا و کانادا در سال 

هان مد نظدر یدا اسدتفاد  از داروهدان حقیقدت یداب        هان مغزن بران کنترل از را  دور سوژ  از کاشت
آورد( از همله اقدامات  بود  اسدت کده در ایدن     حقایق را به این شکل به زبان م  )مصرف کنند  دارو

افدزایش  "هدان ّلدوم اّصداب مدد نظدر اسدت:        ابتکار فور  گرفته است  دو هدف مدم در پژوهش
  هدف از افزایش ّملکرد رفتارن تقویت سدربازان ادودن   "ّملکرد و کاهش ّملکرد رفتارن انسان

هان نظار   شود  روش استرس، افزایش هوشیارن و موارد موابه محقق م است  این هدف با کاهش 

"الکتروانسدفالوگراف  ندوار مغدزن   "بر ّملکرد مغز بدا اسدتفاد  از   
کده در درون کدلا  سدربازان کدار      1

آورد  بده ایدن    گذاشته شد  است، امکان نظار  بر فعالیت مغزن سربازان را بران فرماندهان فراهم م 
امکدان تولیدد    "انسدان  -مغدز "هوشیارن آندا در هر زمان موخص اواهد شدد  اینتدرفیس   شکل سهح 

اقدامات   آورد  را بران بکارگیرن تسلیحا  تحت کنترل فکر سرباز فراهم م  2اندام مصنوّ  ّصب 

ان از ابدام قرار دارد  گیرد، همکنان در حاله که بران تضعی  کارکرد مغز سربازان دشمن فور  م 

 

1. Electroencephalography (EEG) 

2. Neuroprosthetics 
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ّا  چندان  از آن منتور نود  است  یک  از دلایل این امر برچسب  اسدت کده بده کودورهان     و اطلا
کند و وهده ّموم   شود و آندا را از نظر االاق  و حقوق  پاسخگو م  آورن زد  م  فاحب این فن

ی  ها برد  از سون دیگر، در فور  اطلاع رقبا از چنین فعالیت آندا را نزد افکار ّموم  زیر سوال م 
 (Canna, 2022)یابد   کارای  چنین تسلیحات  به دلیل اتخاذ اقداما  متقابل کاهش م 

"زنجیر  اندددام " از نظر تولیدکنندگان این تسلیحا  انسان در
تدرین حلقده محسدوب     ضدعی   1

ها نیازمند مصرف آب، غدذا و   شود  ّلت این تصور نواقص فیزیک  و فکرن انسان است  انسان م 
ها نداشدته اسدت  حدال سده      د و تا کنون بور توفیق چندان  در کاهش این محدودیتاوابیدن هستن

داروشناسد  اّصداب، تحریدک ّصدب  و     "شدود:   رویکرد از نظر ارتقدان ّصدب  بودر مهدرح مد      
 (Bland, 2021)  "رایانه -هان مغز اینترفیس

 داروشناسی اعصاب  

اند که منجر بده   مغز دست یافته هان مناسب  در اصوص شیم  دانومندان ّلوم اّصاب به یافته

( شد  است  پژوهوگران امیدوارند کده نده   2)پروزاک تولید داروهان روان گردان مانند فلوکستین
طریق  هان ذهن  را از تندا افسردگ  و سایر ااتلالا  روان  را درمان کنند، بلکه در ندایت توانای 

 4تواند داروها را به سد اون  مغزن نانو م   آورن ارتقاء دهند  فن 3داروهان به افهلاح نوتروپیک
رساند  و تدأثیر داروهدا را بیودتر کندد  یکد  از داروهدان امیدوارکنندد  در حدوز  ارتقدان قددر            

اسدت  هدم اکندون     5شناات  که در دست بررس  چندین ارتش هدان قدرار دارد، دارون مددافینیل  
 

1. Kill Chain 
شاوند و نیااز باه انجاام      ای که برطرف نمای  برای ررمان افسررگی  وسواس فکری (افکار آزاررهنده (Prozac) . قرا فلوکستین2

اختلالات خوررن و حملات وحشت یا پنیک (حمالات ناگهاانی و غیرمنتظاره از تارس شادید       اقدامات خاا رارند   برخی از 
 شور. استفاره می

تواند برای تقویت عملکارر   ها و ترکیبات اشاره رارر که می ای از مکمن به طیف گسترره” راروهای هوشمند“ها یا  نوتروپیک. 3
رر از رمله ترکیبات مصنوعی ساخته شده توس  انساان گرفتاه  تاا    استفاره شور. این اص لاح شامن همه موا” سلامت مغز“و 

 شور.  های عصبی می ها  موار معدنی و انتقال رهنده موار مغذی  ویتامین
خونی مغزی یک لایه از غشاهای خاا و فرآیندهای سلولی است که به منظور رلوگیری از عباور ماوار ناخواساته از     سد. 4

ارزشمند مغز طراحی شده است. رر حالی که سد خونی مغزی مغز را از بسیاری از میزهاای   های مهم و رریان خون به بافت

های خاصی قارر باه عباور از ایان ساد      مولکول. رارر  اما غیر قابن نفوذ نیست بد خارج از سیستم عصبی مرکزی رور نگه می
های خاصای مانناد ماکروفاژهاا وراور      . سلولخونی مغزی هستند مانند گلوکز و اکسیژن که برای بقای مغز بسیار مهم هستند

 .توانند از سد خونی مغزی نیز عبور کنند ها مهم هستند و می رارند که برای مبارزه با عفونت

یک محرک شیمیایی مرکزی است که رر ررمان خواب آلورگی شدید روزانه مرتب  با سندرم نارکولپتیک  آپنه اسانداری  . مدافینین 5
 .شور اب شیفت کاری مصرف میخواب و اختلالات خو
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ااتلالا  اواب این دارو را مدورد تأییدد   و  1سازمان غذا و دارون آمریکا بران درمان نارکولدس 
هدان هددان قدرار     قرار داد  است  آنکه که موهب شد  است تا دارون مدافینیل مورد توهه ارتدش 

گیرد، اثربخو  آن در هوشیارن و بیدارن کامل به هان سرکوب استگ  است  سایر داروها نیدز  
ند کده سدربازان از اادتلال پدس از     شدو  کنند و مانع از آن م  به کاهش استرس یا اضهراب کمک م 

هان غرب  پیش از ورود بده میددان رزم    رنج ببرند  این داروها توسط سربازان برا  از ارتش 2رویداد

هدان   شود تا ضمن هلوگیرن از ابتلاء آندا به ااتلال پس از رویداد به دلیل مواهد  فدحنه  استفاد  م 
  (Armstrong, etl, 2022)گ سر بزند  ترن از آندا در هن دلخراش هنگ رفتار ب  رحمانه

 تحریک مغز و اتصال به رایانه 

از محرک الکتریکد  مغدز بدران درمدان بیمدارن رواند  اسدتفاد          19رواندزشکان از اواار قرن 
اند  درمان با تنش برق  کده بده موهدب آن هریدان بدر  از طریدق الکترودهدا بده مغدز ارسدال            کرد 
ان مدورد اسدتفاد  قدرار گرفتده اسدت  انجمدن        فدور  گسدترد    بده  1950و  1940شود، از دهه  م 

هان  افسدردگ ، اسدکیزوفرن  و شخصدیت دو     روانوناس  آمریکا این روش را بران درمان ااتلال
هان هدیدن بران تحریک الکتریک  مغز  روش 1980داند  رواندزشکان از اوایل دهه  قهب  امن م 

هدان شددید    غدز روشد  اسدت کده بده موهدب آن میددان       اند  بران مثال، تحریک الکتریکد  م  یافته
شود  الکترومغناطیس  با شد  هزاران ولت از طریق یک دستگا  کلا  مانند در بالان مغز تولید م 

هان روان  مدثثر   تا مناطق ااف  از مغز را فعال کند  این روش در درمان افسردگ  و سایر ااتلال
درمان مغز تردیددهای  وهدود دارد  پژوهودگران ّلدوم     بود  است، اما هنوز نسبت به امنیت آن در 

اسدتفاد    3اّصاب به تدازگ  از روش تحریدک الکتریکد  مغدز بدران تحریدک قودر حرکتد  مغدز         
اند  این اقدام به ارتبا  مغز با مغز بران کنترل از را  دور حرکا  دست شخص دیگر کمدک   کرد 

 

گذارر. افرار مباتلا باه    خواب یک اختلال عصبی است که بر کنترل خواب و بیداری تأثیر می  حمله یا (Narcolepsy) نارکولپسی 1.
این کنند.  های متناوب و غیرقابن کنترل خوابیدن رر طول روز و خواب آلورگی روزانه را تجربه می خواب روره  نارکولپسی یا حمله

 .حملات ناگهانی خواب ممکن است رر طول هر نوع فعالیت و رر هر زمان از روز رخ رهد
2. Posttraumatic stress disorder (PTSD) 

هایی است کاه رر   قرار رارر و رارای نورون شیار مرکزیاست که رر رلوی  مخقشر قسمتی از  (Control Motor) حرکتی اولیه قشر 3.
نقش رارند. اگر پژوهشگری قسمتی از س ح قشر حرکتی اولیه را با رریان برق کمی تحریک کند  بخش خاصای از بادن    کنترل حرکت

های سمت مقابن اتصال رارند  تحریک قشار حرکتای اولیاه     به هر یک از اندام مخهای  هبه حرکت رر خواهد آمد. از آن رایی که نیمکر

قشار حرکتای    .رر نیمکره راست  سمت مپ بدن و تحریک قشر حرکتی سمت مپ  سمت راست بدن را به حرکت رر خواهاد آورر 
 .ز سه بخش قشر حرکتی بوره و وظیفه تنظیم حرکات بدن را بر عهده رارراولیه یکی ا

https://fa.wikipedia.org/wiki/%D9%82%D8%B4%D8%B1_%D9%85%D8%AE
https://fa.wikipedia.org/w/index.php?title=%D8%B4%DB%8C%D8%A7%D8%B1_%D9%85%D8%B1%DA%A9%D8%B2%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/wiki/%DA%A9%D9%86%D8%AA%D8%B1%D9%84_%D8%AD%D8%B1%DA%A9%D8%AA
https://fa.wikipedia.org/wiki/%DA%A9%D9%86%D8%AA%D8%B1%D9%84_%D8%AD%D8%B1%DA%A9%D8%AA
https://fa.wikipedia.org/wiki/%D9%85%D8%AE
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تواند اولین گدام در   موفقیت آمیز بود و م  2013کند  این تجربه در دانوگا  واشینگتن در سال  م 
های  بران تحریک مغز مهرح اسدت کده از آن    رایانه باشد  هم اکنون طرح با اصوص ارتبا  مغز

اشدار    2ان تحریدک الکتریکد  فراهمجمده    و 1تحریک الکتریک  از رون همجمده همله به روش 
ها بران اتصال بده کدلا  سدربازان مفیدد هسدتند  بده ایدن شدکل، هریدان ضدعی             شود  این روش م 

رسد و از آن بران افزایش سهح تمرکدز و   الکتریک  از طریق الکترودها به همجمه سر سربازان م 

شدکل   های  در دست اقدام است تدا بده ایدن    آید  پروژ  توانای  شناات  سربازان استفاد  به ّمل م 
وضعیت روان  سربازان، تقویت سهح هوشیارن، کاهش درد و موارد مودابه را در سدربازان تحدت    

 (RAND Corporation 2020)نظار  و کنترل در آورند  

هان اتصال مغز با رایانه است که  هان مرتبط با ّلوم اّصاب ساات رابط هدف ندای  در پژوهش

هان ابتدای  اتصال مغز به رایانه بدا اسدتفاد     کند  نمونه رایانه م شخص را قادر به دریافت اطلاّا  از 

وهود دارد  این چوم انداز شرایط را بران هدایت تسلیحا  با اسدتفاد  از کنتدرل    لکتروانسفالوگراف ا

توانند در فحنه نبدرد بده اشدراف اطلاّدات       آورد  در چنین شرایه  سربازان بدتر م  ّصب  فراهم م 

هان  نسبت به تددیدها در کمترین زمان واکنش نوان دهند  دارپا به ّنوان مرکز پژوهش دست یابند و

آورن شناات  اسدت تدا    نظام  در آمریکا در حال ساات یک سامانه هودار تددیدها با استفاد  از فن

انندد  تو به سرّت نسبت به تددیدها واکنش نوان دهد  در واقع، سربازان با اتصال مغز اود به رایانه م 

تجدیزا  بدون سرنوین را در ّمق مناطق مورد ّلاقه نبرد نفوذ دهند و از وضعیت آندا به فور  در 

لحظه مهلع باشند و به سرّت نسبت به تددیدها واکنش نوان دهند  در واقدع، نحدو  برقدرارن ارتبدا      

هدان نبدرد    میددان تواند فرماندده  و کنتدرل را در    میان سربازان در حال تجربه یک انقلاب است و م 

توانندد تنددا بدا     دستخوش یک تحول اساس  قرار دهد  به ّبارت ، آندا بدون نیاز به فحبت کردن مد  

 (Ottewell, 2020)کمک فکر اود ارتبا  با یگدیگر را برقرار کنند  

هنای   آوری پیشینه، تعاریف، مبانی عملکرد و بازیگران جنگ شناختی مبتنی بر  فنن 

 کورتیکال و عصبیهمگرا، تسلیحات نئو

تدوان   هان بسیارن فور  گرفته است که از آن همله م  در اصوص هنگ شناات  پژوهش

اشدار  کدرد  ایدن     "هدا  هنگ شناات : الق مفدوم شدناات درحدوز  هندگ   "به پژوهو  با ّنوان 

 

1. transcranial Direct Current Stimulation (tDCS) 
2. Transcranial Pulsed Ultrasound Stimulation (TPU) 
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در آمریکا  2021ژوئن سال  21پژوهش در هلسه نخست نوست ّلم  در مورد هنگ شناات  در 

تش فرانسه حام  این نوست بود  دستاوردهان این نوست در حوز  هندگ شدناات    مهرح شد  ار

وابسته به ناتو منتور شد  این سند به تعری  هندگ   "هال"در سندن با ّنوان فو  از طرف سازمان 

المللد  اطلاّدا  و امنیدت در     پردازد  سند دیگر در ژورنال ّلم  بدین  هان آن م  شناات  و مثلفه

نوشدته شدد  اسدت و ّندوان آن      1شد  است  این سند بده قلدم هدوره  پوکدتسدو     منتور 2016سال 

است  سند به بررس  هنگ شناات  روسیه در شبه هزیدر  کریمده    "نخستین هنگ شناات  هدان"

پردازد  سند سوم مربو  به قرارگدا  محتدوای  شددید     و چگونگ  الحا  آن به ااک این کوور م 

هنگ روسیه و اوکراین: هنگ "کش با ّنوان  ولتن تحلیل  اطمحسن وزوای  است  این سند در ب

منتودر شدد  اسدت  سدند از      2022م   8در  "اطلاّات ، روان  و ّملیات  در نزاع روسیه و اوکراین

، رئیس کمیته مودترک  "اس دن  پرادان"طرف قرارگا  محتوای  ترهمه شد  است و نویسند  آن 

است  این سند به مباحث ّملیا  روان  در هنگ روسدیه   اطلاّات  و معاون مواور امنیت مل  هند

ّندوان سدند بعددن     و اوکراین پردااته است و مبحث هنگ شناات  آن به نسدبت ضدعی  اسدت    

و تدزو ون   "تدزو چد  هوندگ   "است  این سدند بده قلدم     "چگونگ  ّملکرد هنگ شناات  چین"

ه شدد  اسدت  موضدوع سدند     در ژورنال مرکز مهالعا  امنیت هددان  نوشدت   2021در سال  "هونگ

بررس  شیو  و ّملکرد هنگ شناات  چین با محوریت تایوان است  اسناد قابل توهه دیگدرن نیدز   

این نوشتار است، اما  حوفله از اارج آندا در اصوص هنگ شناات  وهود دارد که بررس  تمام

ه قابل توهده ایدن   پژوهوگر تا حد امکان از آندا بران غنان پژوهش حاضر استفاد  کرد  است  نکت

که هیچ یک از اسناد به فور  تفضیل  به موضوع هنگ شناات  مبتن  بر تسلیحا  نروکورتیکال 

  (National Research Council, 2019)و ّصب  ندردااته است  

 "بده قلدم فرانکدویس دکدلازل    " هنگ شناات ، نبردن بران تصرف مغز"در سند ناتو با ّنوان 

رایج  که بران هنگ شناات  مورد قبول باشد وهود ندارد، تا هدای   آمد  است که هیچ تعری  

شدمرند کده بدا مفداهیم هندگ       که اندیومندان مفدوم هنگ شناات  را هنوز مفددوم  ادام بدر مد     

های  که در تعرید  آن   شود  اما این واژ  به رغم سردرگم  اطلاّات  و سایبرن به اشتبا  گرفته م 

  به ّندوان شدیو  و ابدزارن شدنااته شدد  اسدت کده بده موهدب آن          وهود دارد، بنا به سنت تاریخ
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هان ذن نفوذ در مکانیزم اودکار شناات  رقیب یا ساکنین کودور دشدمن دسدت     کوورها یا گرو 

برد  تا به این وسیله زمینه تضعی ، نفوذ و رانه، اثرگذارن و حت  مهیع سازن یا نابودن تدریج  

هدان سدایبرن هندگ اطلاّدات  الدق شدد         نگ از درون تکنیکو نرم آندا را فراهم آورند  این ه

است و داران وهه انسان  قدر  نرم اسدت و هددف آن دسدتکارن در آنکده کده ّملیدا  رواند         

شدود و در اغلدب مدوارد بدا      شود، است  در این هنگ واقعیدت بدازالق و بدازتعری  مد      نامید  م 

این شدکل تحقدق اهدداف ادودن تقویدت شدد  و       کند تا به  استفاد  از ابزارهان دیجیتال  تغییر م 

یابد  فضان سایبرن داران دو وهه به ّنوان فرفت طلای  بور است  نخسدت آنکده بسدیار      تسدیل 

فراگیر و تمام شمول است و به دلیل اشاّه اّتیاد دیجیتال  تبدیل به غذان روح بودر شدد  اسدت و    

انجام هر ّمل  در فضان سایبرن با کمترین ردپا در ها است  دوم این که  در کنار انسان  ثانیه به ثانیه

 مقایسه با فضان فیزیک  ممکن است و به راحت  امکان انکار هر گونه ّمل  را فراهم آورد  است 

(Rogers E., &, etl. ,2018)  پدذیرن در ایدن    همین مسأله موهب شد  است تا هسار  و ریسک

هدان حجدیم کده بده      فضا افزایش یابد  این هنگ داران سدهوح ّملیدات  و راهبدردن اسدت و داد     

گیرد، امکان تفو  اطلاّات  و در نتیجه ارائده   گران قرار م  موهب فضان سایبرن در ااتیار تحلیل

آورد  است  هنگ شدناات  بدا بدازن هندگ و اسدتفاد  از       را  کار بران حملا  شناات  را فراهم

هدان اهتمداّ  در ّصدر     هوش مصنوّ  و فرفت بدر  بردن از انبو  اطلاّات  که به موهب شبکه

آیدد، کدل سدرزمین و هوامدع دیجیتدال  را بده اددمت         اطلاّا  و ارتباطا  به دست م  آورن  فن

ندابراین، فضدان سدایبرن تبددیل بده بسدتر       هدان شدناات  را متصدرف شدود  ب     گرفته است تا سرزمین

هان هنگ شناات  شد  است  نکته هالب توهه در این هندگ حمدلا  ازندد ،     پیورون محموله

ااموش و بدون سرو فدا و در زیر آستانه هوشیارن و تحریک رقیدب اسدت  بدر حسدب معمدول،      

شدود   یت مد  هان فکرن همع رقیب هنگام  متوهه حضور بیگانه در ّمق ااک اود و زیرساات

توان انجام داد  ب  دلیل نیست که یک  از اسدام    که دیگر ایل  دیر شد  است و کار دیگرن نم 

یابد  دانند، چرا که همانند موریانه به فور  ااموش گسترش م  ان م  این هنگ را هنگ موریانه

هدان   شدود  انفجدار داد    و هنگام  که اانه فرو ریخت فاحب اانده متوهده غدافلگیرن ادود مد      

هان اهتماّ  زمینه را بران درک هدر چده بیودتر پژوهودگران اطلاّدات  از       رفتارن در قالب شبکه

هان بدزر  بدراط فدراهم آورد  اسدت  ترکیدب مدندسد  سیسدتم و ّلدوم          دینامیک افراد و گرو 
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هدای  کده هددف هندگ شدناات        اهتماّ  به این مسأله کمک شایان  کرد  است  هامعه و انسدان 

ّ  از وقوع هنگ در سرزمین فکر و اندیوه اود ندارند و دشمن بدون رضایت آنددا  هستند، اطلا

شود  داستان اسب تروا تا حددن بده درک    اما با کمک اود این افراد! وارد سرزمین فکرن آندا م 

  (Narula, 2004) کند  این تددید کمک م 

ان از  ناات  ادود زیرشدااه  تر از آنکه بیان شد، باید به این نکته اشار  کرد کده هندگ شد    مدم

هنگ ترکیب  است که هدف آن تغییر فرآیندهان شناات  دشدمن، بددر  بدردارن از رفتارهدان از     

هدا بده منظدور تحرید ، تغییدر در تصدمیما  و حتد          یا سدوگیرن  1رون ّاد  و غیر ارادن ذهن 

ردن و همعد   هلوگیرن از انجام برا  اقداما  به منظور ایجاد پیامددهان فاهعده بدار در سدهح فد     

  (Dunn, 2020)است  

آورن اطلاّا  و ارتباطا  و توکیل هوامدع   هنگ شناات  به له  بستر سایبرن در ّصر فن

هان اهتمداّ  قددر  فدو      ها در شبکه حافل از ّضویت افراد و گرو  "فرا پیوندهان"مجازن و 

ا بدا هندگ سدایبرن اشدتبا      ان در رانه به اّما  افکار بور پیدا کدرد  اسدت، امدا نبایدد آن ر     العاد 

گرفت  نقهه کانون  و تمرکز این هنگ اطلاّا  نیست، بلکه قدر  شناات افراد )آنکه که مغز 

گیرد  تدأثیرا  شدناات     دهد( است و بران تحقق این امر از اطلاّا  بدر  م  با اطلاّا  انجام م 

گیرد،  و مدندس  برنامه انجام م  ها به موهب اقدامات  که در بستر فضان سایبرن با استفاد  از ربا 

شددود، بلکدده هدددف ایددن هنددگ اسددت    بدده ّنددوان پیامددد ایددن قبیددل اقددداما  در نظددر گرفتدده نمدد  

(Fruhlinger, 2020)  

بازیگران دولت  و غیردولت ، "دهند:  بازیگران هنگ شناات  طی  بسیار متنوّ  را توکیل م 

هدان   هان ایدئولو  محدور، گدرو    ا و حرکته هان تروریست ، هنبش ها، سازمان ندادها و شرکت

سیاس  و اقتصادن همگ  بازیگران بالقو  با سدهح تواندای  متفداو  در هندگ شدناات  محسدوب       

هدان اطلاّدات     هان بسدیار مجدرب و تخصصد  و سدرویس     شوند  این هنگ با استفاد  از یگان م 

هدان همگدرا      آورن   در فدن امدا تنددا ابدزار هندگ شدناات      "شود  مسلط به دانش دیجیتال  اهرا م 

 شود  آورن اطلاّا  و ارتباطا  نیست و در ادامه به سایر موارد پردااته م  فن
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 هدف پژوهش

هان همگرا، تسلیحا  نروکورتیکدال و   آورن شناات  با استفاد  از فن  تبیین کارکردهان هنگ

 .هان برهم زن آورن ّصب  به ّنوان فن

 پژوهش  پرسش

هدان همگدرا، تسدلیحا  نروکورتیکدال و      آورن ات  بدا اسدتفاد  از فدن   شدنا   کارکردهان هنگ

 هان برهم زن کدام است؟ آورن ّصب  به ّنوان فن

 روش و ابزارهای پژوهش

تحلیلد  اسدت  ابزارهدان     –این پدژوهش از نظدر هددف کداربردن بدود  و روش آن توفدیف        

ها با روش قیاس ّقل  مورد تجزیه و  ان است  داد  بردارن کتابخانه پژوهش در مهالعه اسنادن فیش

 تحلیل قرار گرفته است  

 قلمروی پژوهش  

، از 2022الد    2017قلمرون پژوهش از نظر مهالعه اسنادن معهوف به اسدناد و مددارک سدال    

ا محوریت تسلیحا  نروکورتیکال و ّصب  و از نظر کاربردن نظر مکان  قلمرون هنگ شناات  ب

 سال آت  است   5در افق 

 های پژوهش پردازی و یافته داده

با ّنایت به آن چه بیان شد هنگ شناات  در حال ایجاد تغییرا  اساس  و بدرهم زن در نحدو    

نظدام  مبتند  بدر     هان نبرد از شکل فیزیک  و زدو اوردهان هان نبرد است  میدان مدیریت فحنه

هدان ذهند  و رواند  بده مصداف       ادوا  سنت  میدان رزم اارج شد  و رقبا بیوتر مبتند  بدر انگدار    

آورن، زیسدت   هدان همگدرا یدا انبیدک شدامل ندانو فدن        آورن روندد  در ایدن میدان، فدن     یکدیگر م 

شدت  آورن اطلاّدا  و ارتباطدا  و ّلدوم شدناات  نقدش اساسد  را در تعیدین سرنو        آورن، فن فن

شاید در ابتدا تصور شود که پرواز یک پدداد با قدر  فکر تندا یک افسدانه   کنند   ها ایفاء م  هنگ

است، اما ّلوم اّصاب و روان ثابت کرد  است که تحقق ایدن مدوارد بدا اتصدال مغدز سدربازان بده        

هندگ را   کند تا آثدار رواند    ها واقعیت دارد  داروهان اّصاب و روان به سربازان کمک م  رایانه
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آورن ندورال   کمتر حس کنند و از شدجاّت و هسدار  بیودترن در هندگ برادوردار شدوند  فدن       

سدیم بده    ابزارهان بسیار ریز یک میلیمترن یا کمتر که با استفاد  از منبع تغذیه بد   به ّنوان 1داست

 هدا  ، شرایط را بران کارکردهان هدید مغز در ّرفده هندگ  کنند ّنوان حسگر در مغز فعالیت م 

)دارپا( در حال تحقیق بر رون ساات  سازمان تحقیقا  پیورفته دفاّ  آمریکافراهم آورد  است  

یدک میلیدون    ّملکدرد هان نمک اسدت تدا    هان ّصب  به انداز  دانه ایمدلنت با استفاد  از ریزتراشه

در  هان همگرا یا انبیدک  آورن فن .را به فور  دیجیتال به رایانه ااره  ارسال کند سلول ّصب 

بسیارن از کوورهان دنیا داران اسناد چوم انداز و نقوه را  هستند و به این شکل به دنبدال کسدب   

رویکدرد هنگد  بدران     3 باشند  طبق دکترین ارتدش چدین   هایگا  در اور بران اود در هدان م 

 رویکرد اول هنگ باورها است  رویکرد دوم هنگ روان  یا آنکه کده "مقابله با رقبا مهرح است: 

 از چددین بددا اسددتفاد  "بدده ّملیددا  رواندد  مرسددوم اسددت و رویکددرد سددوم هنددگ حقددوق  اسددت   

هان همگرا از سهح نانو تا مقیاس هدان  به دنبال افزایش برترن ادود در مقایسده بدا رقبدا      آورن فن

است  قواّد هنگ  تغییر کرد  است و هر روز  تعدادن از کودورها و هوامدع در هندگ شدناات      

آید، ب  آن کده ادود    دهند و سرزمین شناات  آندا به تصرف در م  ، تلفا  م اورند شکست م 

هدان   حت  از این شکست مهلع باشند  هدم اکندون، روسدیه در هندگ اوکدراین بده رغدم درگیدرن        

هان مورد تصرف در هنگ را بدا برگدزارن    فیزیک  باید به شکل  رفتار کند که در ندایت سرزمین

تواندد مکمدل    نماید  بنابراین، هنگ شدناات  در ایدن مرحلده مد     همه پرس  به ااک اود ضمیمه 

هنگ فیزیک  باشد تا ساکنین و شدروندان با کمترین مقاومت و بلکه با رضایت ااطر بده آغدوش   

هان همگرا یک ویژگ  موترک دارند و آن این که مخاطب همگد    آورن این کوور در آیند  فن

ا  و ارتباطا  در بستر فضان سایبرن بدا ایجداد اّتیداد    آورن اطلاّ ها است  فن ذهن و روان انسان

هدا همگد  کداربرد     آورن دیجیتال  به سرّت مورد توهه هنگ آوران قرار گرفتده اسدت  ایدن فدن    

دوگانه دارند و همانند شمویر دو لبه هستند  به بیان مقام معظم رهبرن فضدان سدایبرن هدم نعمدت     

که ذهن مدردم، فرهندگ و باورهدان آنددا یدا بده        ها است آورن است و هم نقمت  با کمک این فن

گیرد و کانون توهه مردم و ّموم هامعه به سدمت مسدائل    ّبارت  ریوه هامعه مورد هدف قرار م 

اوج هنر و زیرک  شود   مد نظر دشمن سو  پیدا کرد  و حافظه و منهق استدلال آندا دستکارن م 
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ه از قرار گرفتن در معر  آمداج حمدلا  پد     راهبرد حملا  شناات  در ّدم اطلاع قربانیان حمل

هدان کدلان نظدام      در پ  است  از طرف دیگر، با اتخاذ این رویکرد دیگر نیازن به فدرف هزینده  

هان مدال    ها در شرایه  که اکثر اقتصادهان هدان در معر  بحران توان در این هزینه نیست و م 

تدوان تدأمین    شناات  در هوامع دیگر نم ن هستند، فرفه هوی  کرد  با توهه به گسترش تددیدها

امنیت را متک  به تلاش نیروهان امنیت  کرد  همان طور که اشار  شد، قربان  اود متوهه حملا  

کند  در این شرایط نیاز  نیست و تبدیل به زامب  شد  است که ناآگاهانه اهداف دشمن را محقق م 

تدر از آن پیامددهان ایدن     ز تددیدهان هدید و مدمبه شدروندان هوشیار، با سواد اطلاّات  و آگا  ا

هان انبیدک یدا همگدرا از     آورن تددیدها بران اود شدروندان است  در هنگ شناات  مبتن  بر فن

یک طرف ذهن تصمیم گیرندگان با استفاد  از اطلاّا  گمرا  کنندد  و تصویرسدازن بده شدکل      

  نباشند و دچار اهان محاسبات  شوند و از شود تا های  که قادر به فدم شرایط واقع دستکارن م 

شود که ب  پروا دست به  طرف دیگر شور و هیجان تد  از منهق شدروندان به شکل  دستکارن م 

هان حجیم در بستر  هر اقدام مخرب منافع مل  اود بزنند  نکته دیگر این که هنگ شناات  از داد 

مع هدف را در معر  انبو  اطلاّا  درست و گیرد و هوا آورن اطلاّا  و ارتباطا  بدر  م  فن

دهد که به له  فضان سایبرن در دسترس همگان است  بنابراین، پدافند شناات   نادرست قرار م 

مبتن  بر ارتقان سواد و قدر  توخیص ّموم هامعده بدران افدزایش تداب آورن اهتمداّ  امدرن       

سیسدتم ّامدل هامعده یدا همدان مغدز        هان شدن بایدد در   ها و کیسه ضرورن است  در واقع، هان پنا 

ها توکیل شود  بران تقویت سنگر همع  هامعه نیاز است تا سهح آگاه  ّموم مردم هامعه  انسان

به فور  منظم و نه مقهع  ارتقاء پیدا کند  نقهه تمرکدز ارتقدان سدواد اطلاّدات  بایدد مبتند  بدر        

و او  تد   باشدد  همزمدان ضدمن     تددیدهان همگرا بر اساس یک مدل تحلیل  مانند مددل اس دبلید  

ان و اطلاّات  هامعه باید نسبت بده ارتقداء و بده روزرسدان  سدواد ادواص نیدز         ارتقان سواد رسانه

ان در هامعه باید معهوف به مراکز تجمدع   حساس بود  تلاش افل  ارتقان سواد اطلاّات  و رسانه

ها چده    ن مراکز به مدارس و دانوگا هان هوش هیجان  باشد  از همله ای هوانان یا به ّبارت  کانون

شدود  گنجانددن محتدوان آموزشد  در      به فور  حضدورن و چده بده فدور  بدراط اشدار  مد        

ان است که کوورهان  شود  این توفیه اصوص ارتقان سواد اطلاّات  در کتب درس  توفیه م 

هدان   آورن نغرب  و کوورهان ّضو ناتو به آن تأکید وافرن دارند  تسلط کوورهان رقیدب بده فد   
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همگرا موهب شد  است تا بتوانند راهبردهان اهرناک بسیارن را بکار گیرند  فراموش نباید کرد 

هان آب، بدر  یدا گداز نیسدت، بلکده زیرسداات        ترین زیرساات یک کوور زیرساات که حیات 

مل دهد که سیستم ّا فکرن است  فکر به مثابه سیستم ّامل همان کارن را در یک هامعه انجام م 

یک رایانه بر ّدد  دارد  هر چند تبلیغا  ّوام فریب یا پروپاگاندا از گذشته نیز مهرح بود  است، 

هان نوین رنگ و بون هدیدن به اود گرفته است و از  آورن بدر  گرفتن از فن اما امروز  به دلیل

زنددگ   ّمق بیوترن براوردار شد  است  در هنگ شناات  هر انسان گمنام  که تا دیروز یدک  

ان قرار گیرد که تبدیل به یک نماد مل  و حتد  فراملد     تواند نااواسته در ورطه ّادن داشت، م 

تحرکا  و تحولا  اهتماّ  نقش ایفاء کند  حتد  گداه  ایدن فدرد در      شود و در هدت ده  به

زمان حیا  اود از زندگ  ّادن و طبیع  براوردار است و پس از مر  نااواسته تبدیل به نمداد  

داند که پس  شود و این در حال  است که نه از ّلت و چگونگ  مر  اود مهلع است و نه م  م 

از مرگش تبدیل به ّامل پیوران هرج و مرج اهتماّ  و به اهر افتادن منافع مل  کوورش و حت  

 مر  بسیارن از افراد دیگر شد  است  ب  دلیل نیست که ناتو مغز انسان را قلمرو ّملیات  شدنااته 

است و همانند قلمروهان فیزیکد  زمدین، هدوا و دریدا یدا فضدا و فضدان سدایبرن بدران آن قواّدد           

 پدافندن بر شمرد  است  

هان همگرا تندا در حدوز  تضدعی  از درون کودورها و هوامدع بدران فروپاشد  ندرم         آورن فن

دن بده  ها و کوورها کاربرد ندارند، بلکه بران تقویدت کارکردهدان ذهند  سدربازان ادو      حکومت

ّنوان ابرسرباز و تضعی  کارکردهان ذهن  سربازان دشمن نیدز کداربرد دارندد  تدأثیر شدناات  در      

توان با کمک دارو یا دسدتکارن ژنتیکد  ایجداد کدرد یدا بدا اسدتفاد  از         هان همگرا را م  آورن فن

یا فدو    آورن اطلاّا  و ارتباطا  با استفاد  از تصاویر، متن ظرفیت فضان سایبرن به ّنوان فن

آورن اطلاّدا  و   هان اهتمداّ  بده وهدود آورد  در اغتواشدا  شددرن فدن       منتور شد  در شبکه

ارتباطا  نقش مدم  در این تأثیرگذارن دارد و در تغییرا  ژنتیکد  در اصدوص اقدوام و نژادهدا     

که گرایوا  فکرن یا تعصبا  اهتماّ  و فرهنگ  ااص اود را دارند، استفاد  از داروهدا، مدواد   

هدا بده    آورن اطلاّا  و ارتباطدا  کداربرد دارد  واکسدن    هان اهتماّ  در بستر فن غذای  و شبکه

 تواند در تغییرا  ژنتیک  مثثر باشد    ویژ  در اصوص اطفال م 
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ان هدز ورود بده یدک ّملیدا       حت  چنانکه کوورن قصد گوایش اقتصادن داشته باشد، چدار   

هان همگرا ندارد  بنابراین، هندگ شدناات  تنددا بدران      آورن شناات  با کوورهان رقیب مبتن  بر فن

برهم زدن نظم ّموم  و ایجاد اغتواش شدرن و سرنگون  آرام یا تقویدت یدا تضدعی  کارکردهدان     

ان نیست، بلکه هنگ شدناات  در منهقده ااکسدترن بدران اثربخود  هدر اقددام سیاسد ،         ذهن  سرباز

اهتماّ  یا حقوق  لازم است  بران مثال، طرح یک کمربند یدک هداد  کده از     –اقتصادن، فرهنگ  

همزمان بدا فددمین سدالگرد     2049مهرح شد و قرار است تا یکم اکتبر سال  2013سون چین در سال 

هدان بدین المللد  در     کوور هدان را هم زمان بدا سدازمان   70به ثمر بنویند و  تأسیس حزب کمونیست

گیرد، بدون همراه  مفاهیم هنگ شدناات  چدین ممکدن نیسدت  مثدال       اروپا، آسیا و آفریقا در بر م 

هان ها  طلبانه ترکیه است  سیاست سد سازن ترکیه بر رون سرشدااه رودهدان ارس،    دیگر، سیاست

ال مرزن به کوور آذربایجان هم زمان با اقداما  شناات  از طریق اشاّه فرهنگ دهله و فرا  و اتص

هدان   آورن گیدرد  فدن   ان و دیدلماس  آموزشد  فدور  مد     هان ماهوار  پان ترکیسم با کمک شبکه

آورن تبدیل به سلاح  کارآمد در رقابت کوورها با یکدیگر شدد  اسدت     همگرا از همله زیست فن

هدان ظددور    رئیس سابق دانوگا  دفاع مل  چدین، بدر ایدن بداور اسدت کده نودانه        ،1ژنرال ژیانگ شیبو

دهد کده ظرفیدت تبددیل شددن بده یدک        شود و نوان م  آورن بتدریج آشکار م  تحولا  زیست فن

    هان یک نژاد ااص را دارد  قدر  آفندن از همله اهران حملا  ّلیه ژن

 گیری و پیشنهادات نتیجه

ظدور و برهم زن در دنیان امروز چنان به سمت تحول زندگ  بور پیش هان در حال  آورن فن 

هان همگدرا یدا    آورن افکند  فن روند که به زودن قدر  آندا بر قدر  تسلیحا  اتم  سایه م  م 

که طرز فکر انسان را در قالب فدرد و هامعده و حتد  ندژاد بدازطراح        اند انبیک به سمت  پیش رفته

هان معافر در حوز  ّلوم اهتماّ  منسوخ اواهد شدد  در   سیارن از نظریهاند  به این شکل ب کرد 

چنین شرایه  نسل هدیدن از تددیدها مهرح اواهد شد که به فور  ااموش موهدب بنیدانکن   

هر  شود  سهح تأثیرگذارن بر هوامع متفاو  است، ها و اقوام موخص م  شدن هوامع بورن، ملت

آورن ندانو موهدب    درگیدر آن اواهندد شدد  فدن     19-کووید چند که تمام هوامع همانند ویروس 

آورن بده افدلاح و    شود  زیست فن متر م  9 به توان منف  10 دستکارن و ساات اشیاء در مقیاس

 

1. Zhang Shibo 
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هدا و   افزار رایانده  آورن اطلاّا  نیز موضوع سخت افزار و نرم پردازد  فن ها م  استفاد  از ارگانیسم

هدا در قالدب اطلاّدا  مدورد      د  در حوز  شناات  نیز ذهن انسدان ده سازن را مد نظر قرار م  شبکه

گیرد  بران درک بیوتر آنکه در حال رخ دادن است باید به این نکته توهه داشدت   بررس  قرار م 

هدان هانددار و    ها در مقیاس نانومتر قدر  توخیص تفاو  میان سیستم آورن که همگرای  این فن

شدود قابدل تجدیدد     به این شکل بدن و هر آنکده مغدز نامیدد  مد      کنند  غیرهاندار را غیر ممکن م 

شود و داروها به راحت  به داال ّضدو بددن    سااتار اواهد بود  تجدیزا  پزشک  قابل کاشت م 

های  به ابعاد یک سلول وهود  شوند  در چنین شرایه  امکان تولید ابر رایانه از همله مغز منتقل م 

در حال   کنند بین  م  در بدن بسیارن از فعل و انفعالا  آن را پیشاواهد داشت که با قرارگیرن 

هدان تصدادف ، توزیدع هغرافیدای  و      هان نژادن بودر بدر اسداس ازدواج    حاضر تکامل فیزیک  گونه

هان اود  هان همگرا امکان توکیل ارکانیسم آورن گیرد  فن ها فور  م  هان محیه  ژن انتخاب

 ند  ده افلاح  و اود طراح  را م 

هدان ذن   هنگ شناات  شیو  و ابزارن شنااته شد  است که به موهب آن کودورها یدا گدرو    

نفوذ در مکانیزم اودکار شناات  سربازان رقیب یا ساکنین کودور دشدمن دسدت بدرد  تدا بده ایدن        

سازن یا نابودن تدریج  و ندرم آنددا را    وسیله زمینه تضعی ، نفوذ و رانه، اثرگذارن و حت  مهیع

اثرگدذارن بدر   "آورند  دامنه فعالیت هنگ شناات  گسترد  بود  و شامل موارد زیدر اسدت:    فراهم

هدان شدناات ، درک و تصدور، تأثیرگدذارن بدا اسدتفاد  از قددر  ندرم،          گیدرن  تصمیما ، هددت 

سازن  ها و پددادها و اودگردان روانوناس  سایبرن، تیم سازن بین انسان و ماشین، استفاد  از ربا 

آورن اطلاّدا  و ّلدوم    آورن، فدن  آورن روان سدایبرن، ندانو فدن      فدن "هوش مصدنوّ  مبتن  بر 

آورن )ندانو رباتیدک، ندانو     ندانو فدن  "شناات  موهب همگرای  چدار حوز  مجزا از هم شد  است: 

ژنومیدک، نوروفدارمولوژن،    (،    -آورن )زیست حسگرها، نانوسااتارها و انرژن،     (، زیست فن

آورن ّلدوم شدناات     انده )اطلاّدا  و ارتباطدا ، میکروالکترونیدک،    ( و فدن     آورن ّلوم رای فن

  "شناس (  )روانوناس ، ّلوم اّصاب و ّصب

ّندوان قلمدرو شودم پدس از      طدور هددن بده    در دنیان کنون  حوز  شناات  )مغز انسان( باید به

نیازمندد دکتدرین،    زمین، هوا، دریا، فضا و سایبرن به رسمیت شنااته شدود  فدیانت از ایدن قلمدرو    

هدان فیزیکد  نیازمندد     قواّد ااص اود و راهبردهان موخص است  این قلمرو همانند سایر حوز 
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ها است تا متناسب با تغییدرا  باورهدان ادراکد      سامانه پایش و رفد تددیدهان متوهه ذهن انسان

رفته و پیامدهان در هامعه اقداما  لازم فور  گیرد  تددیدهان همگرا باید مورد واکاون قرار گ

هدان همگدرا، تسدلیحا      آورن شدناات  بدا اسدتفاد  از فدن      آن موخص شدود  کارکردهدان هندگ   

 :شود هان برهم زن به قرار زیر الافه م  آورن نروکورتیکال و ّصب  به ّنوان فن

آورن اطلاّا  و ارتباطدا ( در مغدز بدا اسدتفاد  از ترکیدب       امکان بارگذارن اطلاّا  )فن* 

آورن به منظور تولید اثر شدناات  بدا سدرّت  مودابه سدرّت بارگدذارن        نانو و زیست فنآورن  فن

 ها؛ اطلاّا  در رایانه

ّلاو  بر این، با اسدتفاد  از داروهدان اّصداب و روان بده ّندوان تسدلیحا  نروکورتیکدال و        * 

و  توان کارکردهان هدیدن به مغدز بده ویدژ  بدران سدربازان بدا توهده بده ندوع وظدای            ّصب  م 

تسلیحا  همانندد شمودیر    اشار  شد، این هان محوله قائل شد  همان طور که پیش از این مأموریت

تدوان از نیروهدان ادود یدک ابدر سدرباز سداات، امکدان          کنند و ضمن این که مد   دو لبه ّمل م 

هان زیست  سایر هوامع از طریق فادرا  واکسن یدا داروهدان مدورد نیداز و      دستکارن در ویژگ 

اد غذای  وهود دارد  نکته دیگر این که در دنیان امروز بران انتقال تجدارب و داندش نیداز    حت  مو

هدان   آورن است تا فرد مورد مصاحبه قرار گیرد یا دانش اود را مکتوب کند  اما با اسدتفاد  از فدن  

همگرا دانش فرد به راحت  قابل برداشت است و هموار  یک نسخه پوتیبان از معلوما  ذهن  فدرد  

 در دسترس است  

 افزایش سرّت تفکر با استفاد  از تجدیزا  کاشته شد  در مغز؛* 

ها هان اود را به تجدیزا  الکتریک  در مقیاس ندانو بدا سدرّت     هان الکتریک  میان ّصب پالس* 

دهند  این توانای  بران سربازان در حوز  فرمانده  و کنترل کده   پردازش اطلاّا  در کسرن از ثانیه م 

 هان حیات  از نظر زمان نوید بخش است    گیرن هستند و سایر بخش زمند تسریع در سرّت تصمیمنیا

 هان زیست  سربازان؛ کاهش نیازمندن *

هدان   هان زیست  آندا همانند انسدان  شود که نیازمندن پرورش ابر سربازان موهب معرف  سربازان  م * 

 کنند که بیوتر نیازمند تجدیزا  اضاف  است    م های  را پیدا  معمول  نیست و امکان حضور در محیط

 سازن ذهن  سربازان یا ارد همع ؛ هایگزین  ارتباطا  با پدنان باند بالا با شبکه* 
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در حال حاضر برقدرارن ارتباطدا  میدان فرمانددهان و سدربازان بده منظدور اهدران ّملیدا           * 

  شود  موترک امرن مدم در فرمانده  و کنترل نیروها محسوب م 

 سازن اهداف راهبردن و نظام  بدون نیاز به شلیک حت  یک گلوله؛ پیاد * 

هان مختل  هنگ به شرایه  برسد که بده لهد  توسدعه     شاید بور به تدریج با ّبور از نسل* 

برد بدا   ک  و آورن اطلاّا  و ارتباطا  سربازان بیش از آن که سلاح حمل کنند، رایانه، موس فن

اود حمل نمایند و با استفاد  از این ابزارها سرنوشت هنگ را بدون نیاز به هنگ با دشمن به نفدع  

اود مصادر  نمایند و با اثرگذارن ذهن  ذهن دشمن را بدون نیاز به مقابله با هسم و تسلیحا  آن 

 هدف قرار دهند  

 افزایش سرّت حفظ، یادگیرن و شناات؛* 

یده ّملیدات  و اشدراف اطلاّدات  و قددر  تحلیدل سدربازان افدزایش پیددا          به این شدکل توه * 

 کند   م 

 کاهش ساّت اواب و میزان استگ  و    ؛* 

با کاهش ساّا  اواب و استگ  سدربازان نسدبت بده سدربازان دشدمن سدهح هوشدیارن و        * 

ا نسدبت  کند و قدر  واکنش آندد  ان پیدا م  آگاه  وضعیت  نیروهان اودن ارتقان قابل ملاحظه

 شود   به تحولا  میدان رزم بیوتر م 

 هان رفتارن، پریوان  ذهن  و اود ادراک ؛ کنترل تمایلا ، حالت* 

شدود و امکدان کنتدرل ایدن مدوارد در شدرایط        تمایلا  ّاطف  و هیجانا  سربازان کمتر م * 

 د داشت   شود و سربازان تمرکز ذهن  بیوترن بر رون اهداف اواهن گیرن فراهم م  سخت تصمیم

 گیرن؛ تصمیم* 

هدان   گیرن هوهر  وهودن فرمانده  و کنتدرل و فرماندده  و کنتدرل قلدب سدازمان      تصمیم* 

گیرن درسدت بسدتگ  بده اطلاّدا  فدحیح، وضدعیت روحد  و         دهد  تصمیم نظام  را توکیل م 

 ذهن  مناسب و تمرکز بر رون اهداف واقع  دارد   

 حرکا  و ّملکرد فیزیک ؛* 

 لکرد فیزیک  اود متأثر از وضعیت روان  و شناات  فحیح است حرکا  و ّم
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