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Abstract 

In the age of information and communication technology, the increasing 
development of emerging technologies has undergone fundamental changes in all 
areas of human life, including the fields of espionage, defense, and military. 
Recognizing the challenges and threats of these new technologies and being 
prepared to deal intelligently with the macro-technological trends is one of the 
constant concerns of policymakers and beneficiaries of the cyber space, hence 
future research, deep exploratory study, review and analysis of reliable global 
documents and reports in this Scope is essential. In this research, looking for 
answers to the questions "What is the impact of disruptive technologies in cyber 
espionage of the Zionist regime?" and "What are the ways to deal with the cyber 
espionage of the Zionist regime?" This is a descriptive-case study and in order to 
collect data, library sources, reliable scientific sites, internal and external 
documents and reports are used. The results of this research show that the Zionist 
regime is one of the most prominent parties in the world that increasingly uses 
basic cyber technology, especially artificial intelligence, for its military and 
civilian purposes. These technologies give the Zionist regime more facilities for 
analysis, prediction and espionage operations, the most impact can be counted in 
the field of cyber espionage. 
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 یستیونیصه میرژ یبریسا اتیمقابله با عمل یراه کارها

  2زهرا اسماعیلی وردنجانی| * 1رضا حمزه شلمزاری

 

  دهیچک

 یهاا  عرصاه  ینوظهاور تااا    یهاا  یفناوراطلاعات و ارتباطات توسعه روزافزون  یدر عصر فناور

نااوده اسا      یاساسا  راتییا را دساخوو  ت   یو نظا  یدفاع ،یجاسوس یها حوزه ازجالهبشر  یزندگ

 یرونادها  باکلان واجهه هوشاندانه  یبرا یو آ ادگ نینو یها یفناور نیا داتیو تهد ها چالششناخ  

 ،یپژوها  ناده یآ رو نیا ازااسا    بریساا  یفضاا  نفعانیو ذ گذاران اس یس یشگیها یها دغدغهاز  فناورانه

 یضارور  یحاوزه ا ار   نیدر ا ی عخبر جهان یها گزار اسناد و  لیو تحل یبررس ق،یعا ی طالعه اکخشاف

 یبریساا  یوسا شالوده شکن در جاس یها یفناور تأثیر " سؤالاتپژوهش به دنبال پاسخ به  نیاس   در ا

  میهسخ " س ؟یچ یسخیونیصه میرژ یبریسا ی قابله با جاسوس یها راه "و  "س ؟یچ یسخیونیصه میرژ

 عخبار   یهاا   یسا ،یا کخابوانهاز  نابع  ها داده یگردآور  نظور بهاس  و  ی ورد _ یفیپژوهش توص نیا

که  دهد ی پژوهش نشان  نیحاصل از ا جیاسخفاده اس   نخا یو خارج یداخل یها گزار اسناد و  ،یعلا

 هیا پا بریساا  یاز فنااور  یا ندهیها در جهان اس  که به شکل فزا طرف نیاز بارزتر یکی یسخیونیصه میرژ

 میا باه رژ  ها یفناور نی  اکند یخود اسخفاده   یرنظا یو غ یاهداف نظا  یبرا یهو   صنوع خصوص به

 تاأثیر  نیشخریب توان  ی، دهد ی  یجاسوس اتیعالو  ینیب شیپ ل،یتحل یبرا یشخریا کانات ب یسخیونیصه

 برشارد  یبریسا یرا در حوزه جاسوس

  یجاسوس داتیتهد ،یسخیونیصه میرژ ،یبریسا یجاسوس :هاواژهکلید
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 مقدمه  

مررتط  برا    ینر یب شیپر  رقابرل یغبرره  ن  و بعارا     شرفتهیپ یها یفناورو توسعه  یریگ شکلروند 

 یخیو جهرش ترار   نینرو  یانقرب  نرنعت   کیر  سران  نهینم هایفناور نیا ؛دهد یمنشا   طریسا یفاا

بره   یقررار خواهرد داد. وابگرت     ترثییر بشر را تحر    یارکا  نندگ همه آ  یامدهایخواهد بود که پ

 ریناپر   اجتنرا  و  ریانکارناپر   یتر یبلکره واقع  گر  ین یالیخ ریتصو کی ندهیدر جها  آ طریاس یفاا

 یهرا   یر فعالان  یا عمرده اطبعات و ارتطاطات بخش  یفناور نهیدرنم شرفتهیپ یاس . در کشورها

 یهرا  سرانما  کشرورها   نیر اسر . در ا  طریسرا  یبرر فارا   یمطتنر  یطیمح گ ینو  یاجتماع یاقتصاد

 ترثییر که  ییها ان حونه یکی. اند شدهمجهز  یطریسا نینو زاتیبه تجه زین یو دفاع یظامن ،یاطبعات

  یرراسر . ر   یدر آ  مشراهده کرررد، حرونه جاسوسر    تروا   مری را  هررا یفنراور  نیر ان ا یتروجه  قابرل 

دارد و ان  یا گگررترده  یررفعال یاسرر  کرره در حررونه جاسوسرر  ییان کشررورها یکرری ،یگررتیونینه

 (.Perenc, 2022)کند یبه اهداف خود استفاده م یابیدست ینوظهور برا یها یفناور

بردو    هرا  دولر   ایر  هرا  سرانما  ان افراد،  شده یبند ططقه ایبه کگب اطبعات محرمانه  یجاسوس

 انجملره  یمختلفر  یابزارهرا  قیر ان طر تروا   مری را  یاشراره دارد. جاسوسر   هرا  آ اطرب    ایر   یرضا

حفاظرر  ان  ،یملرر  یررانجرراد داد. امن یطریاطبعررات انگررانی، اطبعررات سرری ناا و اطبعررات سررا  

 ینقش مهم یاس . جاسوس یخارج داتیمل  در برابر تهد کیو منافع  یارض  یتمام  ،یحاکم

و  داتیر در مرورد تهد  یترا اطبعرات   کنرد  یمر کشرور کمرک    کی رابهین کند یم فایا یمل  یدر امن

حفاظر  ان منرافع خرود     یبررا  یا آگاهانره  ماتیکند و تصم یآور جمع یاحتمال یها یریپ  بیآس

 (Gl et al., 2019دانگ : ) ریان جهات ن توا  میرا  یمل  یدر امن یجاسوس  ی. اهمردیب 

 یملر   یر برالقوه امن  داتیتا تهد کند یمحکوم  کمک  کیبه  ی: جاسوسدیتهد یابیارن -1

 یهرا  قردرت  ایر سررکش   یهرا  دولر   ،یگتیترور هایکند، مانند سانما  ییخود را شناسا

 کیر  دها،یتهد نیا یها و برنامه اتین ها، یاطبعات در مورد توانمند یآور . با جمعبیرق

 هرا  آ مقابلره برا    یکرده و اقدامات مناسب را بررا  یابیسطح خطر را ارن تواند یحکوم  م

 انجاد دهد.
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 اریررررا در اخت یو برره مررروقع  قیررراطبعرررات دق ی: جاسوسرر کیاسرررترات  یریرررگ  یتصررم  -2

  یر تا در مورد مگائل مربوط بره امن  ساند یمرا قادر  ها آ که  دهد یمقرار  گ ارا  اس یس

 .رندیآگاهانه ب  ماتیتصم یمل

 یگرت یترور یها سانما و بره  ند   ییدر شناسا ینقش مهم ی: جاسوسگ یمطارنه با ترور -3

، هرا  برنامره در مورد  یاطبعات توانند یم ها سانما  نیبه ا بانفوذ یجاسوس یها آ انسدارد. 

پاسخ بره   ای یریجلوگ یبرا تواند یمکنند که  یآور جمعخود  یها یاسترات و  ها کیتاکت

 .ردیقرار گ مورداستفاده یگتیحمبت ترور

 ،یاطبعرات در مرورد اسررار تجرار     یآور جمرع برا   توانرد  یمر  ی: جاسوسر یاقتصاد  یامن -4

کشور  کیبه  ب،یرق یها شرک  ایکشورها  یتجار یها یاسترات و  فنّاورانه یها شرف یپ

کگرب   یبرا توا  میاطبعات  نیخود محافظ  کند. ان ا یکمک کند تا ان منافع اقتصاد

 کشور استفاده کرد. کی یاقتصاد  ینو حفاظ  ان ام یرقابت  یمز

 اسر  یس اتیر را در مرورد اهرداف و ن   ییهرا  نشیر ب توانرد  یمر  ی: جاسوسکیپلماتیرواب  د -5

روابر  و   یابیر  جهر  ملر  در   کیر بره   توانرد  یمر کشرورها ارائره دهرد کره      ریسا یخارج

برر   یرگر ار یتثی یاطبعات برا نیان ا توا  می نیکمک کند. همچن کیپلماتیم اکرات د

 مل  استفاده کرد.  کیمنافع  شطردیو پ  رید یها مل رفتار 

 یهرا  یفنراور  یبررسر  ک،یاطبعات اسرترات   یآور جمعبه  انیو ن یمل  یامن  یتوجه به اهم با

 نیان نحوه استفاده ان ا تر قی. فه  دقرسد یبه نظر م یضرور یگتیونینه  یر  ینوظهور در جاسوس

 ورهاها و کشر  به سانما  تواند یم ،یگتیونینه  یر  یجاسوس یها  یفعالبر  ها آ  تثییرو  ها یفناور

 ارائه دهد. ها آ مقابله با  یبرا ییکمک و راهکارها ها  یفعال نیجه  مقابله با ا

 یشرالوده شرکن در جاسوسر    یهرا  یفنراور  ترثییر  " سرااتت پ وهش به دنطاا پاسرخ بره    نیدر ا

 یگرت یونینه  یر ر  یطریسرا  یمقابلره برا جاسوسر    یهرا  راه "و  "گر   یچ یگتیونینه  یر  یطریسا

 . یهگت " گ  یچ
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 مبانی نظری  

 ایر  د،یآ یبه دس  م یتماس و رواب  انگان قیاشاره دارد که ان طر ی: به اطبعاتیهوش انسان

 یان افرراد معمرول   توانند یاس . منابع م یان منابع انگان شده کگبان اطبعات  یا مجموعه یبه عطارت

تواند ان  یاطبعات م نی. اکنند یسانما  خاص کار م کیباشند که در  یا گرفته تا جاسوسا  حرفه

 یآور نرو  ان جمرع   نیر . ادیر بره دسر  آ   یهرر نرو  ارتطراط انگران     ای، م اکرات قاتمبها،  مصاحطه

 (Vie et al., 2015کاربرد داشته باشد. ) یرنظامیو غ یدر هر دو حونه نظام تواند یاطبعات م

 اتیر بره عمل   ناایسر  یریر  هر ایر  اطبعرات سری ناا    ناا،یس ی: جاسوس اطلاعات سیگنال

 ی، بره عطرارت  شروند  یمر جابجرا   یکر یالکترون یهرا   ناایکه توس  سر  شود یگفته م یاطبعات یبررس

 (Zou et al., 2023دو با چند طرف اشاره دارد. ) نیارتطاطات ب یریگف  به ره  توا  می

 دهیر نام زیر ن "  تراا یجیهوش شطکه د"اوقات  ی: اطبعات سایطری  که گاه اطلاعات سایبری

 یهرا  روش ایر هرک و نفروذ    نرورت  بره گفتره کره    طریسا یاطبعات ان فاا یآور جمع، به شود یم

 (Perenc, 2022. )شود یمانجاد  ی رید

آ   یاس  کره هردف انرل    انهیان علود را یا شاخه یهوش مصنوع درواقع:  یمصنوع هوش

اسر  را   به اطبعات انگرانی  انمندیکه ن یفیانجاد وظا ییاس  که توانا یهوشمند یها نیماش دیتول

اسر  و   وتریکرامپ  یبررا  اطبعات انگرانی  یسان هیشط ینوع ق یدر حق یداشته باشد. هوش مصنوع

شده که همانند انگا  فکر  یگینو برنامه یا گونه بهاس  که  ینیماش درواقع یمنظور ان هوش مصنوع

اطرب    ییهرا  نیماشر  یتمام به تواند یم فیتعر نیان رفتار انگا  را داشته باشد. ا دیتقل ییکند و توانا

ماننرد حرل مگر له و     ییکارهرا  تواننرد  یو مر  کننرد  یهمانند ذهرن انگرا  عمرل مر     یا گونه بهشود که 

 (Mese et al., 2023باشند. ) اشتهد یریادگی

 ،ینرنعت  ،یهرا شخصر   دسرت اه  یبر روافزار ناخواسته و مخر  اس  که  نرد کی:  بدافزارها

نمروده   یآور و... را جمرع  ی،شخص یاطبعات سانمان یپنهان نورت بهو  شود یو ... نصب م یادار

کررد،   روس،یر شرامل و  توانرد  یبرساند. بدافزار مر  بیآس ها دست اهبه  تواند یم ای برد یمو به سرق  

مخرر  باشرد.    یافزارهرا  انوا  نرد  ریو د  ،ی، باج افزار، بات ن ، روت کافزار جاسوستروجا ، 

(Mat et al., 2021) 
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 داتیر خرود، تهد  لیبرد  یبر  یایو مزا ها فرن در کنار  طریسا ی: توسعه فاا یبریسا داتیتهد

 یاتیر ح یهرا  رسراخ  ین  یرمگرتق یغ ای  یمگتق یبه همراه داشته اس . به خاطر وابگت  زیرا ن یا ندهیفزا

را  یملر  فعو منا  یو خدشه به امن بار ا ینخگارات  جادیامکا  ا داتیتهد نیا طریسا یکشورها به فاا

 قرارگرفتره  موردتوجره اکثرر کشرورها    یدر راهطردهرا  یطریسرا  داتیر تهد رو نیانافراه  نموده اس . 

بره   یلغرو  اننظرر  دیاس . وا ه تهد شده یبررس یطریسا داتیمه  تهد یها ی گیوبخش  نیاس . در ا

اسر  کره    یزیر چ ایر شرخ    یبره معنرا   دیآکگفورد تهد نامه لغ داد  اس . در   یترساند ، ب یمعنا

 ز،یر انجراد دهرد. در فرهنرغ لغر  تن مرن، ن      یزیچ ای یمانه علیه کگاقداد خص ایبتواند ندمه، خطر 

 یبره معنرا   دیر تهد یمفهروم  اننظرر خطرر اسر     جراد یاحتماا وقو  فاجعه و حادیره و ا  یبه معنا دیتهد

بره منرافع و    لیر ان ن یریجلروگ  ایر مداخلره   یو اقداد بالفعرل و برالقوه بررا     یحادیه، قابل  ،ی، نهرگونه

 نمود: فیتعر رین نورت به توا  میرا  یطریسا دیتهد نیاهداف اس . بنابرا

 ف،ی، وظرا هرا   یر مثموروارد نمرود  ضرربه بره      یر باقابلواقعره   ایر  دادیعامل بالقوه، رو هرگونه

 یدسترسر  قیر و ان طر یسرامانه اطبعرات   کیر  واسرطه  بهکارکنا  سانما   ای یطریسا یمل یها هیسرما

 و ریر فراگ  یر ممانعر  ان ارائره خردم . ماه    ایاطبعات و  ریی(، افشاء، تغبی، انهداد )تخررمجانیغ

 ،یاقتصراد  ،یاسر یدر ابعراد س  یطریسرا  داتیر تهد جراد یا یبررا  یا نهینم طر،یسا یفاا یگگتره جهان

در حرونه   یطریسرا  داتیر فراه  نموده اس . تهد ینظام یو دفاع یطیمح گ ین یفرهن  ،یاجتماع

 نیر ان ا ،یاریخشرن دارد. بگر   یا چهرره سخ  و  یکردیابعاد آ ، رو ریسا برخبف یو دفاع ینظام

برالقوه وجرود دارد و تنهرا     نرورت  بره ( Herr, 2014)یالملل نیب یها  یمحدودبه خاطر  داتیتهد

بره مرحلره    داتیر تهد نیر کشرورها ا  ا یتنش و تخان  م شیدارد در نورت افزا یجنطه باندارندگ

 یتر یدر حرونه امن  یطریسرا  داتیر انروا  تهد  یکل یبند دسته کیدر  شود یمو جنغ منجر  یاتیعمل

 ان: اند عطارت

و  ینظرام  اتیر و عمل هرا  برنامره امکرا  سررق  اطبعرات،     دیر نو  ان تهد نی: در ا یبریسا یجاسوس -

اعربد نمروده    متحرده  اتتیر اونارت دفا   مثاا عنوا  بهوجود دارد  یدفاع عیمرتط  با ننا یها یفناور

 یافرزار  نررد کد  ها و یلیمرا که شامل  35 افاطبعات شرک  ساننده جن نده  یطریکه جاسوسا  سا

 .(Cook, 2018) اند کردهسرق   کاس یآمر خیدر تار یحاتیبرنامه تگل نیتر م یق گرا و 
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 یبررا  هرا  دول ترساند  و مجطور نمود   باهدف ،یطریسا گ یترور داتی: تهد یبریسا سمیترور -

کرار برا اسرتفاده ان     نیر . اردیر گ یمر مخرالف نرورت    یهرا  گروه یاجتماع ای یاسیاهداف س شطردیپ

 یهرا  سرامانه ان کرار انرداختن    شرود  یمر رعب و وحش  در جامعره انجراد    جادیو ا یطریسا یابزارها

قابرل انجراد    هرا  گر  یترورتوسر    یطریحمبت سا قیو .... ان طر مایسقوط هواپ انفجار، ،یاضطرار

 (.Herr, 2014اس )

کره ان   شرود  یمر گفتره   وتریبه کامپ وتریکامپ دهیچیبه حمبت پ یطری: سبح سا یبریسا حاتیتسل -

توسر  طررف    مورداسرتفاده  افرزار  نررد بخش ان  کیدر  یریپ  بیآس یبردار بهرهو  ییشناسا قیطر

. سربح  شرود  یمر شرطکه   کیر  ایاطبعات  یسامانه فناور کی یاختبا و نابود جادیمقابل موجب ا

سربح وابگرته بره     نیر به حاور سربان )هکر( اس . ا انیبدو  ن ق،یسبح ناشناس و دق کی یطریسا

کارآمرد   تواند یم یاطبعات اس  اما تنها نمان یفناور یها یریپ  بیآسان  یبردار بهرهو  ییشناسا

. دهرد  یمر خود را ان دسر    ییو محرمانه باشد و در نورت افشا شد ، کارا یباشد که مخف مایرو 

 یینگط  به اعتطار و کرارا  نا یعدد اطم جادیدر ا ها آ  یی، عمدتا  به خاطر تواناها سبح نیا  یج اب

و  یاس  که در آ  محرمان  یو کنترا نظام یسامانه فرمانده انجملهبر اطبعات  یمطتن یها سامانه

 اس . یاتیح یاطبعات امر  یامن

ندمه ند  به اهرداف   منظور به یطریح سا: عطارت اس  ان هجود با استفاده ان سب یبریحمله سا -

هدف.  ع ینه طط شود یم فیتعر مورداستفاده یطریبا توجه به نو  سبح سا یطریمشخ . حمله سا

 ایر  یطریسرا  ریر غ یری دارا کیر  هیعل یطریسا افزار جنغ کیان  تواند یم یطریحمله سا کی نیبنابرا

 یطریسرا  ریر غ افرزار  جنغ کیبه استفاده ان  یطریاستفاده کند اما حمله سا یطریسا ییدارا کی هیعل

 (.Cook, 2018)شود ینماطب   یطریسا ریغ ای یطریسا ییدارا کی هیعل

 ،یو حگراس ماننرد اهرداف نظرام     یاتیر ح یهرا  رسراخ  یننو  ان جنغ،  نی: در ا یبریجنگ سا -

نرو  ان   نیر . اردیر گ یمر مخابرات و... هدف قررار   ،ی، انر ونقل حمل یها سامانه ،یخدمات اجتماع

 یسرنت  یهرا  جنرغ منطرع حملره ان    یابیر و رد ییدر شناسا یجنغ به خاطر حمله ان راه دور، دشوار
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 بیر دشمن نفوذ کرده و موجرب تخر  یتیامن یا انهیرا یها شطکهبه  یطریمتفاوت اس . در جنغ سا

 .شود یم ها آ 

 پیشینۀ پژوهش  

 اسررتفاده ان و یگررتیونینه  یررر جاسوسرری سررایطری  رامررو یپ منتشرشرردهآیررار  نیتررر مهرر ان 

 .اند قرارگرفته یموردبررسدر ادامه  هگ پ وهش  کینوظهور که شامل دو گزارش و  یها یفناور

      و تحروا در   یطریسرا  یباندارنردگ  "گل محمدی و همکارا  در پ وهش خرود برا عنروا

  یر تقو قیر ان طر یگرت یونینه  یر کره ر   بیرا  کردنرد  ، "لیاسررائ  یدفاع -یتیامن نیدکتر

خرود ترا خرارج ان مرنهرا      یبره گگرترش باندارنردگ    ،یطریسرا  یهرا   یر و قابل ها یتوانمند

 یهررا یخررود برره سررم  باندارنرردگ یدفرراع ییمطنررا دگاهیرردر د رییررپرداخترره اسرر  و بررا تغ

 ( 1401،یدیجمش ،یحرک  کرده اس . )گل محمد یطریدر حونه سا رمتعارفیغ

  توس  مرکرز مطالعرات    شده هیته ”لیاسرائ 8200بر واحد  یا مطالعهروند:  لیتحل“گزارش

ان  یکلر  ینمرا  کیر برر آ  شرده اسر  کره      یگزارش سرع  نیدر ا س،یسوئ خینور یتیامن

 یها  ا یو  شرفتهیپ یها یفناوراستفاده ان  ،یگتیونینه  یر  یاقدامات جاسوس خچهیتار

 (2019Cordey ,) .ش داده شودینما  یحونه ر  نیفعاا در ا

  شرده  هیر ته” ها دول و درک شده  شده اعبد یتهاجم یطریسا یها  یقابلکشف “گزارش 

گرزارش   نیر در ا ،یطریسرا  حاتیتگرل  برا   دهید -تهه  کیتوس  مرکز مطالعات استرات 

منتگرب و   هیر پا طریسرا  اتیر عمل انجملره کشرورها   یطریمشروح بره اقردامات سرا    نورت به

 یهرا  یفنراور با اسرتفاده ان   اتیعمل نیا یاس ، تمام شده اشاره یگتیونینه  یر  ادعاشده

 ( 2022The Cyber Arms ,. )اند اجراشدهو  ینوظهور طراح

فناورانره    یر ان موفق یقر یدق لیر وتحل هیتجز اند کردهگ شته پ وهش را  تبش  یها پ وهش در

  یررر  ینظررام یارائرره دهنررد کرره بررر اسرراس فرهنررغ، اقتصرراد و خرردم  اجطررار یگررتیونینه  یررر 
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اسر . در   یمطتنر  کننرد  یاحگراس مر    یگرت یونینه  یر کره ر   یوجود دیتهد نیو همچن یگتیونینه

و  انرد  شرده  یریکرارگ  به یو نظام یجاسوس یها حونهدر  ها یفناور نیا همشخ  اس  ک ها یبررس

 اس .  دهیکشور گرد نیا یدفاع یتیامن نیدر دکتر یباندارندگ فیموجب بانتعر

  یرراسر  کره ر    ینوظهرور  یهرا  یفنراور  لیررو تحل یبررسر  یپر وهش حاضرر هردف انرل     در

 یها فنشناخ  بهتر راهطردها و  منظور بهپ وهش  نی. ابرد یخود به کار م یدر جاسوس یگتیونینه

هرا و کشرورها در    سرانما   یبررا  ییها هیتونمقابله و  یارائه راهکارها ،یگتیونینه  یر  یجاسوس

 نیر ، اترر  قیر دق یبره بررسر   انیر موضو  و ن  یاس . با توجه به اهم دیمف ها آ  یمل  یحفاظ  ان امن

 ،یگرت یونینه  یر ر  ینوظهرور در جاسوسر   یهرا  یفنراور  لیر و تحل یتا با بررس کند یم یسع قیتحق

 یابیر مرورد ارن  یجاسوسر  یها  یفعالرا بر  ها آ  تثییرو  یرا بررس مورداستفاده یها روشو   یمفاه

و  حینرح  یال روبردار جهر    ینکرات  ا یر در ب ینقاط قوت و ضعف سرع  یبررس منقرار دهد و ض

 حونه را دارد. نیدر ا یگتیونینه  یمقابله با ر  یها روش

 ی پژوهششناس روش

 داتیر نوظهرور و تهد  یهرا  یفنراور مختلرف   یها جنطه فیو تون یسان مفهودبه  قیتحق نیدر ا

نرفا  توسعه دانش در  که نیابا توجه به  هدف اننظر قیتحق نیا نیبنابرا ،اس  شده پرداخته یطریسا

هرا و   حرل  های نوظهرور و تهدیردات سرایطری نیگر  بلکره ارائره راه       های مختلف فناوری مورد جنطه

 و اننظرر  اسر   یا توسرعه ی ان نو  کاربرد ،هگ کاربردهای عملی برای مقابله با این تهدیدات نیز 

 یمرورد  یفیتونر  قرات یاسر . در تحق  یمرورد  یفیان نو  تونر  ها داده یو روش گردآور  یماه

و  هررا ی گرریو فیموضررو  و تونرر کیرر یو چ ررون  یگررتیدر چ قیرربرره دنطرراا مطالعرره عم قررقمح

معتطرر   یهرا   یسرا  ،یا کتابخانره ان منابع  ها داده یگردآور منظور بهاس .  دهیپد کی لیوتحل هیتجز

 کررد یرو اننظرر  قیر تحق نیر اسر . ا  شرده  اسرتفاده  یو خرارج  یداخلر  یهرا  گرزارش اسرناد و   ،یعلم

 یبر مطنرا  ییایو پا ییروا ق،یتحق نیاس . در ا یفیان نو  ک ها داده لیوتحل هیتجز یبرا مورداستفاده

 ییایر و پا یری روا یارهرا یروش مع نی(، در اCreswell,2014) کرسوا محقق شده اس  یارهایمع

ان  یمختلرف، گرردآور   یایر ان نوا یپ وهش، مشاهده مگتمر، بررسر  یبا فاا یشامل تماس طوتن

 اس . ا یبا همتا نظر تطادا  ،متنو یمنابع اطبعات
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 های پژوهش یافته

 یکردهرا یو رو یسرنت  یهرا  ان روش یطر یترک یگرت یونینه  یر ر  یجاسوسر  یها مشخصه تبش

ان   یر داشر  و ر   یا نقرش برجگرته   اطبعرات انگرانی   ه،یر اول یهرا  نوآورانه اس . در سراا  یفناور

 شررف  ی، برا پ حاا نیباا. کرد یاطبعات استفاده م یآور جمع یبرا مثمورا ان جاسوسا  و  یا شطکه

 ،یکرریماننررد نظررارت الکترون فنّاورانرره یشرررو  برره اسررتفاده ان ابزارهررا یگررتیونیهن  یررر  ،یفنّرراور

 ،یگرت یونینه  یر ر  یخود کرد. در ادامه ابعاد جاسوس یجاسوس اتیو... در عمل  ناایاطبعات س

 ینوظهرور را بررسر   یهرا  یفنراور  واسرطه  بره  جادشرده یاو نقاط قوت و ضعف  ینقش هوش مصنوع

 :   یینما یم

آوری اطبعات جاسوسی  های سنتی و نوآورانه برای جمع ر ی  نهیونیگتی ان ترکیطی ان روش

ا را هر  وش انگانی، اطبعات سی ناا و اطبعات سایطری سه بعد انلی این فعالی . هکند استفاده می

 .دهند تشکیل می

 :هوش انسانی

 شد آوری اطبعات استفاده می ای ان جاسوسا  و عوامل برای جمع ، ان شطکهدرگ شته. 

 کند همچنا  نقش مهمی ایفا می ، اطبعات انگانییفنّاورهای  پیشرف  باوجود. 

 :اطلاعات سیگنال 

  های ارتطاطی اس  پیاد لیوتحل هیتجزشامل ره یری، رمزگشایی و. 

 هرای خرود    ای برای افرزایش قابلیر    ان هواپیماهای بدو  سرنشین و تصاویر ماهواره

 .ندنک استفاده می

 :اطلاعات سایبری 

 آوری اطبعات ان طریق ابزارهای سرایطری و اسرتفاده ان هروش     شامل هک و نفوذ، جمع

 .مصنوعی برای حمبت و دفا  سایطری اس 
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  ای ان هروش مصرنوعی بررای نفروذ و مداخلره در امرور        فزاینرده  طرور  بهر ی  نهیونیگتی

 (23/01/1402)فارس ،  .کند داخلی سایر کشورها استفاده می

 :نقش هوش مصنوعی

  ای در ابعاد اطبعرات سری ناا و اطبعرات سرایطری ر یر        فزاینده طور بههوش مصنوعی

 .نهیونیگتی نقش دارد

  ها، شناسایی افرراد و   داده لیوتحل هیتجز، ها گت یسان هوش مصنوعی برای هک و نفوذ به

 .شود های دفا  سایطری استفاده می ها و توسعه سیگت  فعالی 

  های هوش مصنوعی ر ی  نهیونیگتی اغلب با ونارت جنغ و موساد این ر یر    شرک

 (.11/09/1399)گردا  ، .ارتطاط دارند

 نادرس  و هک اطبعرات   ان هوش مصنوعی برای مداخله در انتخابات، انتشار اطبعات

 (08/06/1402)گردا  ،  .شود شخصی استفاده می

، حراا  نیبراا . ارتقرا داده اسر    یتروجه  قابرل  طرور  بره هرا را   استفاده ان هوش مصنوعی این قابلی 

 .قرار گیرد موردتوجههایی را نیز به همراه دارد که باید  استفاده ان این ابزارها خطرات و چالش

 نمود: ا یب رین نورت به توا  میرا  یگتیونینه  یتوس  ر  یهوش مصنوع ین فناوراستفاده ا یطورکل به

 :ینظام یها استفاده

 ( 07/05/1402وله ،  چهیو ... )دو هیلطنا ، سور ن،یفلگط یدر امتداد مرنها یو گش  نن ییشناسا 

 (23/01/1402)فارس ،  ییو هدف قرار داد  اهداف در حمبت هوا  یسرع  در تشخ شیافزا 

 (25/04/1402،  گنایحمبت )ا ینیب شیپ 

 (25/04/1402،  گنای)ا یدر حمبت نظام "یفکتور ریفا" یاستفاده ان مدا هوش مصنوع 

 (26/04/1402، نی)جوا  انب یها توس  هوش مصنوعدپرتا  موشک و پهپها یسکوها ییشناسا 

 (08/06/1402)گردا  ،  یدیترس و ناام یالقا جادیا یبرا "  یو یآن" افزار نرداستفاده ان  
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 :  اطلاعاتی – یتیامن یها استفاده

 (23/01/1402)فارس ، یهوش مصنوع لهیوس بهانتخابات  انجملهکشورها  یمداخله در امور داخل 

 (23/01/1402)فارس ،  ها رسا  ادیپو  یاجتماع یها شطکهکاربرا   یهک اطبعات شخص 

 (23/01/1402)فارس ،  کایمداخله در انتخابات آمر یبرا یهوش مصنوع استفاده ان 

 یکرا ی، آمر ییقرا یآفر یدر انتخابرات کشرورها   "دسیارشرم گرروه  " یگرت یونیدخال  شرک  نه 

 (23/01/1402)فارس ،  یشرق یایو آس نیتت

کشنده خودمختار ،   ناده با استفاده ان سبح یمحگن فخر دیدر ترور شه یاستفاده ان هوش مصنوع 

فرما  انگرا  جراحرات کشرنده     ایکه بتوانند بدو  دخال ، نظارت  ییها کشنده خودمختار به سبح یها سبح

فاا به کار گرفتره شروند.    یحت ای ایدر هوا، در ن،ینم یبر رو توانند یها م سبح نی. اشود یرا وارد کنند گفته م

 (11/09/1399)گردا  ،

 ها تیمحدودو  ها چالشو نقاط قوت،  ها فرصت

  یر ر  ینوظهور در اقدامات جاسوس یها یفناور راتیتثی توا  می شده مطرحتوجه به مطاحث  با

رو برشمرد که در  شیپ یها  یمحدودو  ها چالش، جادشدهیاو نقاط قوت  ها فرن را با تمرکز بر 

 اس  : شده پرداخته ها آ ادامه به 

 و نقاط قوت: ها فرصت

 یو اثربخش ییکارا شیافزا 

o یریادگیر و  یماننرد هروش مصرنوع    شررفته یپ یها یفناور معموا: فیوظا و یاتوماس 

را فعراا کررده    یگرت یونینه  یر ر  یمعمروا در جاسوسر   فیوظا و یاتوماس ،ینیماش

. کنررد یمررو پرمخرراطره آناد  تررر دهیررچیپ یکارهررا یرا برررا یاسرر  و منررابع انگرران 

 ریغربراا کررد  مقراد    یبررا  تواننرد  یمر  یهروش مصرنوع   یها ت یال ور ،مثاا عنوا  به

 انیر و ن رنرد یقرار گ مورداستفاده ها یال وها و ناهنجار ییشناسا یها برا ان داده یادین

 ها را کاهش دهند. ان داده یعیحج  وس یدست لیو تحل یبه بررس یانگان گرا  لیتحل
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o   ماننرد   شررفته یپ یها یفناور اطبعات: لیوتحل هیتجز ،یآور جمعبهطود دق ، سرع

  یر  یجاسوس شرفته،یپ یو حگ رها یا ماهواره ریتصاو ن،یبدو  سرنش یماهایهواپ

 یآور جمرع  یشتریرا قادر ساخته اس  تا اطبعات را با دق  و سرع  ب یگتیونینه

 تواننرد  یمر  شرفتهیپ یمجهز به حگ رها یهپادهاپ ،مثاا عنوا  بهکند.  لیوتحل هیتجزو 

هروش   یهرا  ت یارائره دهنرد و ال رور    یرا در نمرا  واقعر   ینظرارت  یها و داده ریتصاو

کنند تا اطبعات  لیوتحل هیتجزها را پردانش و  داده نیا سرع  به توانند یم یمصنوع

 ارائه کنند. یعمل

o یاجتماع یها رسانه نترن ،یمانند ا شرفتهیپ یها یفناور اطبعات:به  یدسترس شیافزا 

و  یرا قرادر بره دسترسر    یگرت یونینه  یر ر  یجاسوسر  ،یترال یجید یها فردپلت  ریو د

 ی، ابزارهرا مثراا  عنوا  بهان منابع کرده اس .  یتر عیوس فیاطبعات ان ط یآور جمع

 یهرا   یر فعال لیر وتحل هیر تجز ،یابیر رد یبرا توا  یمرا  یاجتماع یها رسانهنظارت بر 

 تواننرد  یمر  یهروش مصرنوع   یهرا  ت یال رور  که یدرحال، قرارداد مورداستفاده نیآنب

 استفاده شوند. ها دادهان  یعیو استخراج اطبعات مرتط  ان حج  وس ییشناسا یبرا

 گنالیس اطلاعات و بریمانند سا هایی در زمینه ها قابلیت شیافزا  

o دفررا :و  یطریحمرربت سررا یبرررا ینیماشرر یریادگیررو  یاسررتفاده ان هرروش مصررنوع 

  یر ر  یجاسوسر  ،ینیماشر  یریادگیر و  یماننرد هروش مصرنوع    شررفته یپ یها یفناور

و  یاهداف تهراجم  یخود را ه  برا یطریسا یها  یرا قادر ساخته تا قابل یگتیونینه

 یهروش مصرنوع   یهرا  ت یال رور ، مثراا  عنوا  بهدهد.  شیافزا یاهداف دفاع یه  برا

اسرتفاده   یدر نمرا  واقعر   یطریسرا  داتیر کرد  تهد یو خنث ییشناسا یبرا توانند یم

در  ها یریپ  بیان آس یبردار و بهره ییشناسا یبرا تواند یم ینیماش یریادگیشوند و 

 دشمن استفاده شود. هایسیگت 

o دهیچیپ یطریحمبت سا ریسا پیشرفته و داریپا یدهایتهد. 

o  ینیب شیپو  لیوتحل هیتجز ،یناهنجار  یتشخ یبرا نیماش یریادگیاستفاده ان. 

o  یهرا  یفنراور  :هرا   ناایس لیوتحل هیتجزپردانش و  یبرا شرفتهیپ یها ت یال ورتوسعه 

  یر ر  یجاسوسر   ناا،یپرردانش سر   یهرا  ت یال رور و  نیماش یریادگیمانند  شرفتهیپ
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خود را بهطود بخشرد   اطبعات سی ناا یها  یقابلرا قادر ساخته اس  تا  یگتیونینه

و  یریر ره  یشرتر یرا با دق  و سرع  ب یارتطاط یها  ناایس دهد یمو به آ  اجانه 

 یبررا  تروا   مری را  ینیماشر  یریادگیر  یها ت ی، ال ورمثاا عنوا  بهکند.  لیوتحل هیتجز

اسرتفاده   یارتطراط  یها ان داده یعیوس ریو استخراج اطبعات مرتط  ان مقاد ییشناسا

  یر فیک یسران  بهطود و شفاف یبرا توا  میرا   ناایپردانش س یها ت یکرد و ال ور

 استفاده نمود.  ناایس

 گیری تصمیمو  یتیموقع یبهبود آگاه 

o  یر  یجاسوس شرفتهیپ یها یفناور ببدرنغ: یها لیوتحل هیتجزو  ها دادهاستفاده ان  

خرود   یریگ  یتصم یها ییتواناو  یتیموقع یرا قادر ساخته اس  تا آگاه یگتیونینه

ارائره اطبعرات    یبررا  تروا   یمر ببدرنرغ را   یهرا  داده، مثاا عنوا  بهرا بهطود بخشد. 

 دشمن استفاده کرد. یها  یفعالو  رکاتدر مورد تح لحظه به لحظه

o یسران  مردا ماننرد   شررفته یپ یهرا  یفنراور  :یبرردار  نقشره  یهرا  یورافنر و  شرفتهیتجگ  پ 

 یهرا   یر قابلرا قادر سراخته ترا    یگتیونینه  یر  یجاسوس ،یمجان  یو واقع یبعد سه

ان منرراطق و  یتررر قیرردقو  قیررخررود را بهطررود بخشررد و درک دق یبررردار نقشررهتجگرر  و 

 یها نقشه جادیا یبرا یبعد سه یها مداان  توا  یممثاا  یدشمن ارائه دهد. برا اتیعمل

 تروا   یمر   یمجران   یان واقع که یدرحالاستفاده کرد،  ها رساخ ینان امکانات و  قیدق

 (Cordey, 2019بهره جگ . ) ها  یمثمور نیو تمر یسان هیشط یبرا

 یمنابع انسان: 

o   نیر کره ان ا  شرود  یمر نده  نیتخمر  رویر ن 10.000ان  بیش 8200  ا یتعداد کارکنا 

 ینگط  به همترا  که یدرحالهگتند.  فهیوظ انجاددر حاا  هرلحظهنفر در  5000تعداد 

 55.000ترا   35.000 نیبر  2013کره در سراا    یملر   یر خرود، آ انرس امن   ییکایآمر

در سراا   ایر تانیبرا سرتاد ارتطاطرات بر    گره یاس ، و در مقا تر نییپا شود یمنده  نیتخم

  یر   یرا نگط  به جمع  ا یاندانه  یوقت ن،یاس . عبوه بر ا تران ه  2/11/2012

آ  ببفانله آشرکار    یاهم  ،یرینفر در نظر ب  و یلیم 9ان  شیب طا یتقر یگتیونینه
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ترا در   دهد یمبه واحد اجانه  یتوجه قابل یروین نیچن ،یرقابت  یمز اننظر. شود یم

و  هررا  یررفعالان  یعیوسرر فیررو ط ابنرردیمختلررف تخصرر  و توسررعه   یهررا حررونه

( را پوشرش دهنرد.   رهیو غ ،ییرمزگشا ،یتهاجم یطریسا اتی)مانند عمل ها  یمثمور

(Cordey, 2019) 

 رساختیو ز یمنابع مال : 

o اسرتاکس   مثاا عنوا  به - ها آ  اتیعملان  یبرخ یدگیچیبا در نظر گرفتن اندانه و پ

فرر  کررد کره     تروا   یم، کرد یمرون نفر استفاده  یریپ  بیآسن ، که ان چهار 

بودجره   نیدر بات، ا ذکرشده یغن یدارند. همراه با منابع انگان یتوجه قابل یمنابع مال

امکرا  و   هانجملمختلف،  یها کاناا قیتا ان طر دهد یم نهسخاوتمندانه به واحد اجا

 اریدر سطوح بگ یمحدود و گاه اریبا بودجه بگ یمتعدد، گاه اتیعملانجاد  ییتوانا

 ,Cordeyخود را توسعه داده و حفظ کنرد. )  یرقابت  یمز ان،یدر نورت ن دهیچیپ

2019) 

 و دانش:  ها قابلیت 

o یطریو سرا  یاطبعرات  یهرا   یقابلگ شته،  یها دهه یواحد ط نیا ،یعبوه بر فناور 

دانرش و حافظره نهرا      یاکنرو  دارا  ،بیر ترت نیا بهرا توسعه داده اس .  یتوجه قابل

 یدر طر  سراا  بره  سراا با آ  رقاب  کنند و  توانند یمان کشورها  یاس  که تعداد کم

دانرش،   نیدرند کاهش(. ا 25)با  شود یممنتقل  دیجد یروهایآمونش، دانش به ن

توسر  واحرد، دائمرا  برر      شتریب یها یو دنطاا کرد  نوآور ها  یمثمور لیکه با تکم

نگط   یرقابت یآ  در حفظ برتر یان نقاط قوت انل یکی شود، یآ  ساخته م یرو

 (Cordey, 2019اس . )  را یبه د

 یغربالگر ندیبرند و فرآ   : 

o کرار کارآمرد و    یرویر ج   و حفظ ن ،ییشناسا یواحد برا ییتوانا  رینقطه قوت د

دو عنصرر اسر ،    لیر مگرتمر آ  بره افرراد مراهر عمردتا  بره دل       یباهوش اس . دسترس

و انتخرا . برنرد واحرد در     یغربرال ر  ینشر یگز ینردها یو شهرت برند و فرآ ریتصو
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 یهرا   یر فعال یافشرا  نیمچنر و ه ب یالتحصر  ابتکرارات فرار    قیر هرا ان طر  طوا سراا 

 جیترررو یبرررا ب یالتحصرر و مصرراحطه بررا فررار   یدولترر غرراتیبرجگررته، گفتما /تطل

خود باعث  نوبه بهشهرت  نیاس . ا شده  یتقوبا دق  ساخته و  شا ،یها آپ استارت

 یکره بررا   کنرد  یمر  جیرا تررو  یریگگترده در مورد واحد شده و تصو یآگاه جادیا

و  یغربرال ر  ینردها یحراا، فرآ  نیار ج ا  اس . در همر یجوا  و ماهر بگ یروهاین

و دنطراا کننرد    ییجوا  را شناسا یتا استعدادها دهد یاجانه م ها آ واحد به  نشیگز

 هرا  آ به واحد پررورش دهرد.    وستنیقطل ان پ یرا حت ها آ  یها و مهارت ها ییو توانا

 یینامزدهرا  خرا  قرادر بره انت   کننردگا   استخدادکه  کنند یمحانل  نا یاطم نیهمچن

 (Cordey, 2019ابق  دارند. )واحد مط یانهای)همگر( هگتند که با ن

 :ها تیمحدودو  ها چالش

 یبه فناور یوابستگ : 

o بره   نرده یفزا یاتکرا  الکترونیرک: و جنرغ   یطریدر برابرر حمربت سرا    یریپر   بیآس

کشررور را در برابررر  نیررا زیررن یگررتیونینه  یررر  یدر جاسوسرر شرررفتهیپ یهررا یفنرراور

 یطریکررده اسر . حمربت سرا     رتریپر   بیآس کیو جنغ الکترون یطریحمبت سا

سرق   ،یگتیونینه  یر  یاطبعات یها گت یس  یبه خطر انداختن امن یبرا تواند یم

ان جنرغ   تروا   مری  نیاستفاده شود. همچنر  اتیمختل کرد  عمل ایاطبعات حگاس 

 یها استفاده کرد و تبش یارتطاط یها  ناایس یریره  ای  یپاران یبرا کیالکترون

 یهرا  گت یس، 2010، در ساا مثاا عنوا  بهکرد.  ک  ایررا  یگتیونینه  یر  یجاسوس

موسرود بره    دهیر چیپ یطریحملره سرا   کیر هردف   یگرت یونینه  یر  ارترش ر  یا انهیرا

نگرط  داده   ینر یچ یحمله که بره هکرهرا   نیقرار گرف . ا "دار هیساموش  اتیعمل"

 ینظرام  یهرا  گرت  یس  یر شد، منجر به سرق  اطبعات حگاس و بره خطرر افتراد  امن   

 (The Cyber Arms, 2022شد. ) یگتیونینه  یر 

o یر ر  یدر جاسوسر  شررفته یپ یهرا  یفنراور اسرتفاده ان   فنراوری: نق   ای یخطر خراب  

 ،یرا بره همرراه دارد. اشرکاتت فنر     ینقر  فنراور   ایر خطر شکگر    زین یگتیونینه
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را  یجاسوسر  اتیر عمل یایربخش تواند یم یافزار سخ نق   ای ،یافزار نرداشکاتت 

، مثراا  عنروا   بره حگاس شود.  طبعاتمنجر به ان دس  رفتن ا یحت ای نداندیبه خطر ب

 لیر بره دل  یگرت یونینه  یر ارتش ر  نیبدو  سرنش یماهای، ناوگا  هواپ2018در ساا 

خرود شرد،    ریمگر  شرد   گر   ای نیبدو  سرنش یماهایکه باعث سقوط هواپ ینق  فن

بره   انیر و ن شررفته یپ یهرا  یفنراور  برر  هیر تکحادیه خطرات مرتط  برا   نیشد. ا ریگ نینم

 را برجگته کرد. یو اقدامات اضطرار طا یپشت یها طرح

o یدر جاسوس شرفتهیپ یها یفناوراستفاده ان  :یکار پنها و  یمشکل در حفظ راندار 

را دشرروارتر کنررد.  یکررار پنهررا و  یحفررظ راندار توانررد یمرر زیررن یگررتیونینه  یررر 

 جراد یرا ا یشطهات تواند یها م هگتند و استفاده ان آ  ییشناسا قابل شرفتهیپ یها یفناور

، استفاده ان پهپادهرا  مثاا عنوا  بهکند.  زتریبران  الشرا چ یمخف اتیکند و انجاد عمل

و  ییباشرد و شناسرا   ییشناسرا  قابرل  یرادار یهرا  گرت  یستوس   تواند یمنظارت  یبرا

 . کند یم تر آسا   رید یکشورها یپهپادها را برا یریره 

 شهود و قضاوت انسان : تیاهم 

o یر ر  یجاسوسر  یهرا   یر قابل یتروجه  قابرل  طرور  بره  شرفتهیپ یها یفناور که یدرحال  

 یاتیح اریخاص بگ  ی، شهود و قااوت انگا  در شرااند داده شیرا افزا یگتیونینه

ال وهرا   ییشناسرا  ده،یچیپ یها  یموقع لیوتحل هیتجزقادر به  یاس . افگرا  اطبعات

 توانرد  یخرود هگرتند. شرهود انگرا  مر       برر اسراس تجربره و تخصر     یریگ  یتصمو 

داده نشرود،    یتشرخ  یرا که ممکن اس  توس  فناور ییها ینظم یو ب ها یناهنجار

دهنرد. قاراوت     یتناقاات در اطبعات را تشرخ  ایدر رفتار  فیظر راتییمانند تغ

 یریررگ  یتصررمدر  نیو اعتطررار منررابع و همچنرر  نررا یاطم  یررقابل یابیرردر ارن یانگرران

 اس . یضرور شده یآور جمعاساس اطبعات  بر کیاسترات 

    خاص : طیدر شرا یفناور های محدودیت 

o وجرود دارد کره هروش انگرا       یخانر   یهنرون شررا   ،یفنّراور  یها شرف یپ رغ یعل

ممکن اس  تنها  یموارد، منابع انگان ی، در برخمثاا عنوا  بهاس .  یضرور ای مایرتر
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هن راد   ایر متخانر    یهرا   یمحباشد، مانند  یاطبعات در نما  واقع یآور جمعراه 

 یدر منراطق  تواننرد  یم نیهمچن یاطبعات را افگ ،ینیب شیپ رقابلیغبرخورد با اهداف 

 ،افتره ین توسرعه  ایر اس ، ماننرد منراطق دورافتراده     اعتماد رقابلیغ ایمحدود  یکه فناور

و  هرا  زهیان ان  یتر قیدرک عم تواند یم اطبعات انگانی ن،یبوه بر اکنند. ع  یفعال

 .اس دشوار  یفناور قیها تنها ان طر آ   یمقاند اهداف ارائه دهد که تشخ

 و اطلاعات انسانی:  یفناور نیبه تعادل ب ازین 

o داده  شیافرزا  اریرا بگر  یگرت یونینه  یر ر  یجاسوسر  یها ییتوانا یفناور که یدرحال

بره   انحرد  شیبر  یمه  اسر . اتکرا   و اطبعات انگانی یفناور نیتعادا ب جادیاس ، ا

شود. تعرادا   یانگان یها تخص و  ها مهارتمنجر به ان دس  داد   تواند یم یفناور

ان نقراط قروت هرر دو اسرتفاده      کره  کنرد  یمر  نیتارم  و اطبعات انگانی یفناور نیب

 نیتعرادا همچنر   نیر . ارسرد  یمر بره حرداقل    هرا  آ نقاط ضعف  حاا نیدرعو  شود یم

ان  یریبرا قاراوت و نظرارت انگرا ، جلروگ      یکره اسرتفاده ان فنراور    کند یم نیتام

 .شود یمانجاد  یریپ   یمگ ول نیو تام یاحتمال یها سوءاستفاده

 یاسیس های جنجال  : 

o  ،بردناد و   یتا حردود  شیها  یفعالان  یبرخ لیبه دل 8200  ا یدر چند ساا گ شته

نشرا  داده   2014در سراا   یتروجه  قابرل  طرور  به نیشده اس . ا زیبران  بحث شدت به

نظررارت   امااشرردهسرگشرراده و  یا نامررهدر  ره،یررذخ یرویررن 43کرره  یشررد، نمرران 

 نیکه در خشون  دخال  ندارند را محکود کردند. چنر  یانینیان فلگط "یراخبقیغ"

را  یگرت یونینه  یر و ر   را  ی یبرا یمار یامدهایپ تواند یم یغاتیو تطل ها یافشاگر

را   را  ینرفوف   ا یر اخرتبف در م  جراد یخطرر ا   یر ماه نیبا ا یداشته باشد. حوادی

 یشرتر یب بیآسر  یگرت یونینه  یر به اعتطار ر  توانند یم ها آ  نی. همچنکند یم دیتشد

 دهند. شیرا افزا یالملل نیبوارد کنند و فشار 
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 کیتجاوز بوروکرات   : 

o شرده  لیتطرد  یگرت یونینه  یر ارترش ر   یواحردها  نیتر بزرگان  یکی به 8200 ا ی 

ان  ینر یآ ، مگرتعد سرطح مع   یفعلر  رمتمرکزیغ یمعمار رغ یو عل ،بیترت نیا بهاس . 

آ  وجرود   اندانه به یکه در مورد هر سانمان طور هما اس ،  کیتجاونات بوروکرات

 یمنرد  نظراد امرا   گر ، ین فضرع  کیر  خرود  یخرود  بره اس  کره   یهیدارد. اگرچه بد

 یعنصرر  نیر آ  را خفه کنرد. ا  یسطح نوآور تواند یم یداخل یندهایفرآ انحد شیب

مختلرف   یهرا   یر فعالو  "قرانو  حفرظ جنرو    "اس  که واحد ان آ  آگاه اس  و با 

 (Cordey, 2019در کنترا آ  دارد. ) یسع

 ها شنهادیپی و ریگ جهینت

 یان آ  برا توا  یم ییسبح دو لطه اس . ان سو کی دیجد یارتطاط لیو وسا یگگترش فناور

 یمختلرف اسرتفاده کررد، ان سرو     یها تمد کشورها و  ا یم یها فانلهکرد   تر کوتاهامور،  لیتگه

 منظرور  بهکشورها  اینهادها  ایبه افراد  نیسن  یها خگارت واردکرد  یممکن اس  ان آ  برا  رید

کره کنتررا و     یبرر  یمر به سرر   یفاا کیما در  بیترت نیاهداف مشخ  استفاده شود و بد حققت

 اس . یاعماا قانو  بر آ  کار سخت

و اقردامات   اتیر عمل ینوآورانه به بررس یها یفناور نیتر مه بر  یپ وهش پس ان مرور نیا در

در  یو سرع   یپررداخت   یر ر  نیر ا یابعراد جاسوسر   یو بررس یگتیونیمنحوس نه  یر  انهیاخبل را

و ... در عرنره   یاسر یس ،یتر یامن یماننرد تحقرق دسرتاوردها    هرا  تبش نیاهداف پش  پرده ا حیتشر

 یو کشرورها  هرا  دولر  ، هرا  شررک  بره   ها آ فروش  ای ها یفناور نیاستفاده ان ا قیان طر یالملل نیب

 اجربس  ا یر در جر یگرت یونینه  یر ر  ریر ون نخگ  اهوینتان نیامیکه بن یطور هما دارد؛  موردنظر

که  دهد یماجانه  یگتیونینه طرف به ها یفناور نیاعبد کرد، ا 29/1/2019 خیدر تار "طرتکیسا"

ماننرد   یتجرار  یهرا  شررک  ان  ما یمگرتق  ایر  ابدیدس   ها مل درباره  موردنظربه اطبعات  یراحت به

قررار   هرا  آ  اریر اطبعات را در اخت نیبخواهد که ا رهیو غ کروساف یو ما بوک سیف اهو،یگوگل، 

 یخروددار  یگرت یونینه  یر ر  انیر موردنان ارائره اطبعرات    ها شرک  نیه  که ا یدهند. در نورت
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اطبعرات   نیان ا یاریبه بگ یابیدست یبرا انیموردن یامکانات و راهکارها یگتیونیمراجع نه کنند،

 (06/07/1398،  نیفلگط یرسان اطب . )مرکز رادارند

 یهرا  یفنراور  یریکرارگ  بره  یها  یمحدودها و  پ وهش در مورد نقاط قوت، فرن  یانتها در

 شررفته، یپ یها رساخ یو ن یمنابع مال ،یغن ینقاط قوت شامل منابع انگان نی. ادینوظهور بحث گرد

شامل  ها  یها و محدود هگتند. چالش یغربال ر ندیو برند و فرآ یو دانش، فرهنغ داخل ها  یقابل

خطرر   ک،یر و جنرغ الکترون  یطریدر برابرر حمربت سرا    یریپر   بیبا آسر  یبه فناور ادین یت وابگ

شهود و قااوت انگرا  در    یاهم ،یکار و پنها  یمشکل در حفظ راندار ،ینق  فناور ای یخراب

 ،یو هروش انگران   یفنراور  نیبره تعرادا بر    انیر خراص، ن   یدر شررا  یفنراور  یهرا   یمقابل محردود 

 یمنف راتیکه ممکن اس  تثی کیو تجاون بوروکرات ها  یفعال گونه نیانا یناش یاسیس یها جنجاا

 .باشند یمداشته باشد   یبر عملکرد ر 

ان  یناشر  یتر یامن یهرا  ین رانر  ا یر م دیر ، باهرا  یفنراور  نیر در استفاده ان ا دهد یمنشا   ها یبررس

 ، مصالحه برقرار نمود. استفاده انها آ  زیان  وسوسهج ا  و  ییبه اطبعات حگاس و کارا یابیدست

 اطبعات اس .  یامن یها چالشنوظهور مگتلزد غلطه بر  یها یفناور

و  یمنحوس و جعلر   یضربه به ر  یرا برا یموارد توا  میپ وهش  یها افتهی یتوجه به بررس با

 یدر حونه جاسوسر  هیپا طریسا یها یفناورجه  استفاده ان  یال وبردار یبرا ییها شنهادیپ نیهمچن

 نمود : ا یب رین نورت بهرا  ها آ  توا  میبرشمرد، که  یو اطبعات

و  یجاسوسرر یهررا برنامررهخطررر  نررهیدرنمجامعرره  یسرران آگرراه منظررور برره یا رسررانه ینهادهررا قیتشررو -

 ی.گتیونینه  یر  یها زهیان 

 نیوضرع قروان   یبررا  بشردوسرتانه و  یو مراکرز حقروق   یرعربیغو  یعرب یرسم یبا نهادها یهمکار  -

  یو نقر  حرر   یجاسوسر  یهرا   یر فعالان شرهروندا  در برابرر     یحما منظور بهکارآمد  یالملل نیب

بره   یابیدسرت  چراکره در عرنره عمرل سرخ  اسر ؛      نیقروان  نیر ا یکه اجرا هرچند؛ ها آ  یشخص

 .شود یممحقق  ندرت به یموارد جاسوس کشف یراهکارها

 هدفمند. یها فرخواس یک ای ها  یتحر یموجود برا یها استفاده ان چارچو  -

 .جوامع ا یدر م داتیاطبعات در مورد تهد یگ ار اشتراکبهطود  -
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 یهننا سننازمان ینوظهننور بننرا یهننا یفننناوراسننتفاده از  یهننا شنننهادیپ

 کشورها ریسا یتیو امن یاطلاعات

 یهرا  ییتوانرا  شررفته یپ یهرا  یفنراور  که یدرحالو اطبعات انگانی:  یفناور نیتعادا ب جادیا  یاهم -

همره   توانرد  ینمر  ییتنهرا  بره  یفنراور   یداده اس  اما مه  اسر  کره بردان    شیافزا اریرا بگ یجاسوس

 یرا حرل کنرد. هروش و قاراوت انگرا  هنرون بررا        یاطبعرات  یهرا  سرانما   یرو شیپ یها چالش

 یو برا شرفتهیپ یها یفناورتوس   شده یآور جمع یها دادهان  یمیحج  عظ ریو تفگ لیوتحل هیتجز

و  یفنراور  نیتعرادا بر   جراد یا ن،یاس . بنابرا یضرور ها دادهبر اساس آ   کیاسترات  یریگ  یتصم

بره   یابیدسرت  یبررا  یحانل شود که هر دو در همراهن   نا یمه  اس  و اطم اریبگ اطبعات انگانی

 .رندیگ یمقرار  مورداستفادهممکن  جیانت نیبهتر

 یآمونش و آگراه  ،یشخص  یو امن یخصون  یحفاظ  ان حر ی: برا یعموم یآمونش و آگاه -

اسر . ارائره راهنماهرا و     یضررور  یدر حرونه جاسوسر   دیجد داتیدرباره راهکارها و تهد یعموم

 باشد. دیمف تواند یم یو محافظ  ان اطبعات شخص ها یدرباره استفاده امن ان فناور ییها آمونش

 .شرفتهیپ یاوربا فن یها رساخ ین نیو همچن یکاف یو مال یمنابع انگان  یان تخص نا یحصوا اطم -

 انتقاا منظ  و مگتمر دانش و تجربه. جیترو -

 .یو نوآور ینیکارآفر یپرورش فرهنغ داخل -

 .یرواب  با بخش خصون  یتوسعه و تقو -

مثراا   یبررا  ا ،یر و کارفرما شردگا   اسرتخداد  یبررا  هرا   یر فعال یا حرفره و  یعموم  یج اب شیافزا -

 و ... یدانش اه بتیتحص یبرا هیبورس

 افراد ممکن. نیج   بهتر منظور بهآ   یها  یموفقو  ها  یفعالان  یعموم یتوسعه آگاه -

 اطبعات.  یعرنه امن  هیو بهو  یفنّاورفعاا در عرنه  یانگان یرویتوسعه ن یتبش برا -

 داتیر مراکرز تول  یانردان  راهمررتط  و   بتیبه سم  تحصر  ا یدانشجو  یبه هدا ها دانش اه قیتشو -

 .یعمل
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و  یفناور یها نهینم در یتخصص یپ وهش و ن ارش مطالعات علم منظور به یمراکز پ وهش قیتشو -

 به جامعه. یبخش یآگاه منظور به ینترنتیا جرائ مرتط  با  یحقوق
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