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Abstract  
The present study addresses the issue that the emergence of artificial intelligence 

is creating a paradigmatic transformation in security studies and challenging the 

classical concepts of deterrence. This article seeks to answer the main question of 

how algorithmic deterrence has transformed the security doctrine of great powers? 

To this end, the study proceeds with the hypothesis that the emergence of 

algorithmic deterrence, by changing the logic of deterrence from “retaliation” to 

“prediction”, has fundamentally transformed the security doctrine of great powers 

and created a new competition over information superiority and speed of decision-

making. The research method used is descriptive-analytical using scenario writing 

and a comparative approach. The findings show that each of the powers has 

adapted to this transformation in a unique way: the United States has moved 

towards “integrated deterrence”, China towards “comprehensive national security” 

and “smart deterrence”, and Russia towards “cognitive warfare”. This algorithmic 

competition has led to strategic instability, reduced human response time, and 

increased ambiguity in attack attribution. 

Keywords: Artificial intelligence  security doctrine  algorithmic deterrence  great 

powers  strategic stability. 
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 دهیچک

پردازد که ظهور هوش مصرنوعی در حا  ایااد ی  دگردییری پارادایمی  در ملالتاا امنیتی  پژوهش حاضرر به این موضروم می
کشرد. این مااله در پی پاسرب به این سروا  ا رلی اسر  که بازدارندگی  اسر  و مااهی  کلاسری  بازدارندگی را به چالش می

های بزرگ شررده اسرر ی بدین من ور، پژوهش با این هرضرریه پیش الگوریتمی چگونه موجب تحو  در دکترین امنیتی قدرا 
بینیپ، براعرت تحو  بنیرادین در دکترین  رود کره ظهور برازدارنردگی الگوریتمی برا ت ییر منلز برازدارنردگی از  تلاهیپ بره  پیشمی

کرده اسر . روش تحایز به گیری ایااد های بزرگ شرده و رقابتی نوین بر سرر برتری اطلاعاتی و سررع  تصرمی امنیتی قدرا 

دهد که هر ی  از ها نشران میگیری از سرناریونوییری و رویکردی تلبیای اسر . یاهتهتحلیلی با بهره-کار گرهته شرده، تو ریای
اند: ایالاا متحده به سرم   بازدارندگی یکاارچهپ، چین به سروی  هرد با این تحو  انلباق یاهتهای منحصرربهها به شریوهقدرا 

اند. این رقاب  الگوریتمی به  امنی  جامع ملیپ و  بازدارندگی هوشررمندپ، و روسرریه به سررم   جنت شررناختیپ حرک  کرده

 ثباتی راهبردی، کاهش زمان واکنش انیانی و اهزایش ابهام در انتیاب حملاا منار شده اس .بی

 .های بزرگ، ثباا راهبردیهوش مصنوعی، دکترین امنیتی، بازدارندگی الگوریتمی، قدرا ها:واژهکلید
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 مقدمه
در  کیمیپارادا یستتت یدگرد کیمنظر کلان، شتتتاهد   کیاز    کم،یوستتتتیدر آغاز قرن ب  جهان

قرار دارد.  یو فناورانه استت که در کانون آن، ههور و توست ه شبابان هوش مصنوع یعلم یهاحوزه 

تر مهم  دیجام ه و شتا، ها، از اقبصتاد  از حوزه   یاریدر بست   یقواعد باز  یست یدر حال بازنو ده،یپد  نیا

  هیبر پا  یو عمت  بازدارندگ هیت نظر  ک،یت استتتت. اگر در دوران کلاستتت   الملت نیب  تیت از همته، حوزه امن

در حال   نیادیبن اتیفرضتتت  نیاستتتبوار بود، امروز ا  یاتقاب  ستتتوت و م ادله هستتتبه ،یماد  میمفاه

مطرح  کیت در مطتال تات استتتبرات   یدیت مستتت لته کل کیت بته عنوان   یدگرگون  نیهستتتبنتد. ا  یفروپتاشتتت 

 یبزرگ را به شتکل  یهاقدرت  یبیامن نیدکبر ،یبیو امن یبه حوزه نظام  یهوش مصتنوع  ورود.ستتا

کرده  جادیا یرا در حوزه نظام  یاستتابقهیب  یهاتیقابل  ،یفناور  نیمبحول ستتاهبه استتت. ا  نیادیبن

با ارائه سترعت  یمثال، هوش مصتنوع  ی. براکشتدیرا به چالش م  یبازدارندگ یستنب  میاستت که مفاه

  نی را از ب  یواکنش انستتان  یهودموبار، زمان لازم برا  یهایریگمیها و تصتتمداده    یدر تحل رینظیب

  هی بر هشدار اول   یمببن  یهانیداده و دکبر  شیناهواسبه را افزا  یریدرگ کیامر، هطرات    نی. ابردیم

ص و  ی ابهام در تشتتو شیبا افزا یهوش مصتتنوع گر،ید ی. از ستتوستتازدیرا ناکارآمد م  یپلماستت یو د

بر   یمببن یکتارکرد بتازدارنتدگ  ،یبریو ستتتا یدیت بریه  یهتاعتاملان حملات در جنت  تیت احراز هو

 کی  صیجن  و صتل  را محو کرده و تشتو انیمرز م  ده،یپد  نی. اکندیرا به شتدت دشتوار م یتلاف

 .سازدیم ترده یچیاقدام هصمانه را پ

 عصتتتر  در  «امنیبی پتارادوکس»   یتک بتا  بتازدارنتدگی نظریته  مواجهته پ وهش،  این  بنیتادین  مستتت لته

 ،«بازیگران  عقلانیت»   همچون مفروضتتاتی  بر  بازدارندگی  کلاستتیک  نظریه. استتت مصتتنوعی  هوش

 مصتنوعی  هوش  ورود اما.  استت استبوار «گیریتصتمیم  برای کافی  زمان»   و «دهیستیگنال در  شتفافیت» 

 که  اینجاستت اصتلی  مست له. استت کرده  مبزلزل را  اصتلی  هایستبون  همین دقیقاً  امنیبی، م ادلات  به

  و  حملات  انبستا  در  ابهام  انستانی،  شتناهت از فراتر  سترعت مصتنوعی نظیر  هوش ذاتی  هایوی گی

  بنابراین،.  اندستتاهبه ناکارآمد  را  «استتبرات یک  ثبات»  ستتنبی  ها منطقالگوریبم «ستتیاه  ج به»   ماهیت

 در موجود  امنیبی  هایدکبرین  ناتوانی  استتت،  آن کردن پر  دنبال  به  پ وهش این  که  اصتتلی  شتتکا 

 که حالی  در. استتت «الگوریبمی  بازدارندگی»   به «محورانستتان  بازدارندگی»  از  گذار  وضتت یت  تبیین

 در  مصتتتنوعی  هوش  ادغتام  حتال  در  ستتترعتت  بته(  روستتتیته  و  چین  آمریکتا،)  بزرگ  هتایقتدرت
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  به  را  «تلافی»   مفهوم  چگونه  فناوری این  که  نیستت مشتوص  هنوز  هستبند،  هود نظامی هایزیرستاهت

 مبفتاوت  استتتبرات یتک  فرهنت  بته توجته  بتا هتاقتدرت  این  از  یتک  هر چگونته  و  داده   تغییر  «بینیپیش» 

 هود  امنیبی  دکبرین  در  را  «دیپلمتاستتتی  کنتدی»   و  «تکنولوژی  ستتترعتت»   میتان  تنتاق   این  هود،

 شترایطی در:  که  استت پرستش  این  به  پاست   پ وهش  این  مست له  تر،دقیق  بیان  به.   اندکرده  وفصت ح 

 را مجازات  طریق  از  بازدارندگی امکان  و  کرده   محو را  صتل   و جن   میان  مرز  مصتنوعی  هوش که

 بازدارندگی»   این  و  استتت  یافبه  تحولی  چه بزرگ  هایقدرت  امنیبی  دکبرین  استتت، ستتاهبه  دشتتوار

 این  صتتتحی   درک  عتدم  گتذارد می  اثر  الملت بین  نظتام  در  راهبردی  ثبتات  بر  چگونته  «الگوریبمی

  ریستتتتک   توانتدمی  نیز  عمت   صتتتحنته  در  بلکته  شتتتود،می  نظری  ادبیتات  فقر  بتاعت   تنهتا  نته  تحول،

 .دهد افزایش شدت به را محاسباتی هطای از ناشی ناهواسبه هایدرگیری

 پیشینه پژوهش

(  در مقاله ای  »هوش مصنوعی و تحول پارادایمیک 1403محمدرضا مجیدی و رحیم بایزیدی )

های علمی توماس کوهن،  المل «    این مقاله با استتبفاده از نظریه انقلا در نظریه و عم  روابط بین

کند که هوش مصتتنوعی پبانستتی  ایجاد چهارمین تحول پارادایمیک در رشتتبه روابط  استتبدلال می

المل  را دارد. نویستندگان م بقدند که هوش مصتنوعی با توانمندستازی بازیگران غیردولبی مانند  بین

شتتود. این تحول با نظریه ها میهای بزرگ، باع  فرستتایش هرچه بیشتتبر حاکمیت دولتشتترکت

الیستم ن ولیبرالیستم که بر نقش بازیگران غیردولبی تککید دارد، انطبا  بیشتبری داشتبه و در رقابت با رئ

ها در حوزه امنیت  گیرد. این چارچو  نظری، بستتتبری برای درک کاهش انحصتتتار دولتقرار می

 کند.فراهم می

المل «    ( در مقاله ای   »هوش مصتتنوعی و تحول ماهیت امنیت بین 1404ستتید عبدالقیوم ستتجادی ) 

ای  کند که هوش مصتنوعی دگرگونی گستبرده انگاری، استبدلال می ستجادی با تکیه بر رویکرد ستازه 

المل  ایجاد کرده استت. این تحول منجر به جایگزینی امنیت هویبی  در مفهوم، اب اد و مرجع امنیت بین 

محور به جای امنیت ستتنبی دولبی، برجستتبه شتتدن امنیت فردی و غلبه امنیت ستتایبری بر امنیت  و داده 

المللی و جهانی با توجه به نفوذ  دهد که مرزهای امنیت ملی، بین فیزیکی شتده استت. این مقاله نشتان می 

 ست. تر شده و یکپارچگی مفهومی امنیت را به چالش کشیده ا رن  هوش مصنوعی، کم 



 

  

32 

 تاثیر فن آوری هوش مصنوعی بر قدرت بازدارندگی

بتازدارنتدگی مب تار « مولر در این مقتالته  2021کتارل مولر ) ( در مقتالته ای »اهمیتت پتایتدار 

کند و م بقد است که اثربوشی آن ای تحلی  میبازدارندگی مب ار  را در مقاب  بازدارندگی هسبه

بته ادراکتات مهتاجم بستتتبگی دارد و نته لزومتاً بته توان نظتامی صتتتر . او چهتار رویکرد را برای  

شتتتمتارد: شتتتکستتتت در میتدان نبرد، مقتاومتت تنبیهی، تلافی راهبردی و  بتازدارنتدگی مب تار  برمی

شتکستت راهبردی. به گفبه او، بازدارندگی زمانی موفق است که تهدیدات به شک  م ببر و واضحی  

بته مهتاجم منبقت  شتتتونتد و برای او جنت  بتدتر از هر گزینته دیگری بته نظر برستتتد. این مقتالته بر لزوم  

های فناوری، بازدارندگی مب ار  همچنان نقشتتی کبه تککید دارد که با وجود پیشتترفتدرک این ن

 ها دارد.حیاتی در دکبرین امنیبی قدرت

های بزرگ و (  در نوشتتتباری تحلیلی  »هوش مصتتتنوعی، رقابت قدرت2022اریک اشتتتمیت )

دهتد کته هوش مصتتتنوعی بتا افزایش ستتترعتت و پیچیتدگی امنیتت ملی«   اشتتتمیتت توضتتتی  می

دهتد کته این کنتد. او هشتتتدار میبینی میهتا، روابط امنیبی میتان رقبتا را غیرقتابت  پیشگیریتصتتتمیم

ها را ای منجر شتتود و مدیریت درگیریهای ستتایبری و هستتبهتواند به تقویت توانمندیفناوری می

ای جهانی که ریشتته در کشتتورهای رقی  های شتتبکهدشتتوارتر ستتازد. از دیدگاه او، با ههور پلبفرم

پذیرتر هواهند شتد. این مقاله، هوش مصتنوعی را به عنوان  دارند، جوامع آزاد و دموکراتیک آستی 

 کند.ت برای رهبری جهانی مطرح مییک عام  کلیدی در رقاب

(  در مقاله ای   »هوش مصتتنوعی و ثبات 1403صتتدیقه آذین، مهدی هدایبی و احمد جانستتیز )

ای ادراکی در زمینه توست ه اب اد نظامی هوش مصتنوعی در کشتورهای آمریکا و  استبرات یک  آموزه 

پردازد. های رسمی آمریکا و روسیه میانگاری، به تحلی  گفبمانروستیه«   این مقاله با رویکرد سازه 

دهد که هر دو کشتتور، هوش مصتتنوعی را به عنوان یک تهدید نظامی از ستتوی ها نشتتان مییافبه

کنند که منجر به ایجاد یک »چرهه رقاببی از برداشتتبهای نادرستتت« شتتده استتت. دیگری درک می

های فنی کنند که تکثیر هوش مصتنوعی بر ثبات استبرات یک، نه تنها به قابلیتنویستندگان تککید می

گذاران درباره اهدا  یکدیگر بستبگی دارد. این پویایی در بلکه به باورها و ادراکات ستیاستتآن،  

 اعبمادی پس از بحران اوکراین تشدید شده است.فضای بی

های نوههور  (   نیز در مقتاله ای  »نقش فنتاوری1401علی احمتدی، افشتتتین زرگر و علی آدمی )

در امنیت و قدرت ملی کشتورها: فرصتت و تهدیدها«   این مقاله به بررستی تکثیرات هوش مصتنوعی 
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ب تدی و فنتاوری فضتتتایی( بر امنیتت و قتدرت ملی هتای نوههور )متاننتد چتا  ستتتهو ستتتایر فنتاوری

هایی چون ج   عمیق و فرماندهی جامع پردازد. نویستندگان م بقدند که هوش مصتنوعی قابلیتمی

کنند. کند که تهدیدات امنیبی جدیدی در فضتای ستایبری و اطلاعاتی ایجاد مینظامی را فراهم می

گیرد که مدیریت ناصتحی  آنها  نفسته مضتر نیستبند، نبیجه میها فیاین مقاله با تککید بر اینکه فناوری

 ها منجر شود.تواند به تض یف قدرت و امنیت دولتمی

(   در پ وهشتتی با عنوان  »جن   2025الله هان، فرحت اصتتغر رانا و زهرا عرفان )محمد ستتانا

هیبریدی در عصتتر دیجیبال: قدرت ستتایبری، هوش مصتتنوعی و آینده امنیت جهانی«    این مقاله،  

دهد که هوش مصتنوعی چگونه به  کند و نشتان میمفهوم »جن  هیبریدی الگوریبمی« را م رفی می

عنوان یک »نیروی چندبرابرستاز«، حملات ستایبری، انبشتار اطلاعات نادرستت و حملات جنبشتی را 

کنند که این ترکی  نامبقارن، باع  تشتتدید ابهام در کند. نویستتندگان استتبدلال میستتازی میبهینه

هتای بتازدارنتدگی ستتتنبی مببنی بر تلافی را نتاکتارآمتد شتتتود و استتتبرات یاحراز هویتت حملات می

پذیری ستراستری جام ه« برای  قاله در نهایت بر لزوم یک تغییر پارادایم به ستمت »ان طا ستازد. ممی

 مقابله با این تهدید تککید دارد.

 10(  در مقتالته ای بتا عنوان   »انقلا  هوش مصتتتنوعی در نظریته بتازدارنتدگی:  2024شتتتن یو )

مفهوم   10کننتد«   این مقتاله به صتتتورت ها  به  مفهوم پیشتتتگتامانه که امنیتت جهتانی را مبحول می

پردازد کته بتا کتاربرد هوش مصتتتنوعی در مطتال تات استتتبرات یتک توستتت ته  نوآورانته بتازدارنتدگی می

بینی بودن بهره اند. نویستنده به مفاهیمی مانند »بازدارندگی از طریق آشتو « که از غیرقاب  پیشیافبه

کند. هد   کند، اشتاره میکه مرز میان تهاجم و دفاع را محو می  1برد، و »بازدارندگی موبیوس«می

پتذیرتر برای  تر و انطبتا هتای پیچیتده این مفتاهیم، فراتر رفبن از بتازدارنتدگی ستتتنبی و ایجتاد مکتانیزم

اندازی نظری از آینده بازدارندگی در عصتتر هوش  پیشتتگیری از درگیری استتت. این مقاله چشتتم

 دهد.مصنوعی ارائه می

(  در کبتابی بتا عنوان   »عنصتتتر مفقود در نظریته بتازدارنتدگی:  2021پتاول دوچینته و پیبر پیجرز ) 

چارچو  حقوقی«    دوچینته و پیجرز با تمرکز بر حملات ستتتایبری به عنوان یک تهتدید الگوریبمی، 

ها، مفاهیم و اراده تشتکی  کنند که قدرت بازدارندگی یک کشتور از سته عنصتر هرفیت استبدلال می 
 

 ای برگرهته از نوار موبیوس در هندسه اس  که سلحی ی  رویه و بدون مرز مشخص بین درون و بیرون دارد. استتاره  1
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هتای دموکراتیتک، چتارچو  حقوقی بته عنوان یتک جزت حیتاتی در عنصتتتر شتتتده استتتت. در دولتت 

جویانه، تهدیدات نظامی در  کند. بدون وجود یک مبنای قانونی برای اقدامات تلافی »مفاهیم« عم  می 

دهتد کته اعببتار بتازدارنتدگی  اعببتار و نتاکتارآمتد هواهنتد بود. این مقتالته نشتتتان می فضتتتای ستتتایبری بی 

 الگوریبمی نیازمند قوانین واضحی برای احراز هویت، مس ولیت و اهبیارات است. 

  اتیاستت که در ادب  یمبفاوت و نوآورانه، به دنبال پر کردن شتکاف کردیرو کیپ وهش با    نیا

هوش    ریتکث  یعمدتاً به بررستتت   نیشتتت یپ  یهاکه پ وهش ی. در حالهوردیموجود به چشتتتم م ینظر

بته    یانتد، کمبر پ وهشتتت پرداهبته  اهت گفبمتان قتدرت  یت تحل  ایت و    کیت بیژئوپل  ،یبر اب تاد نظتام یمصتتتنوع

  جهیبزرگ در نب  یهاقدرت  یبیامن نیدکبر یتحول کلّ  یچگونگ  یمند به بررسصورت جامع و نظام

و مجزا، بر   یبه صتتورت جزئ  ن،یشتت پی مطال ات  اغل   .پرداهبه استتت  یبمیالگور  یههور بازدارندگ

بر ثبتات    یهوش مصتتتنوع ریبته تتکث  یمثتال، بره یتمرکز دارنتد  برا ده یت پتد  نیبوش هتا  از ا  کیت 

. اما کننتدیآن تمرکز م  ینظتام ایت  یبر اب تاد حقوق گرید  یکه بره یدر حال پردازند،یم کیت استتتبرات 

اب تاد موبلف، نشتتتان    نیا  انیت م  یلیتحل ونتدیک پیت   جتادیاستتتت کته بتا ا نیپ وهش در ا نیا ینوآور

 میپتارادا  رییعتامت  تغ کیت استتتت، بلکته   ینظتام  دیت ابزار جتد کیت نته فقط  یکته هوش مصتتتنوع  دهتدیم

 نیقدرت شتتده استتت. ا  یمنافع و ابزارها  د،یاز تهد  گذاراناستتتیدرک ستت   رییاستتت که باع  تغ

استتتت کته   یدیت پرستتتش کل نیا  هبته دنبتال پتاستتت  بت  د،یت جتد  یچتارچو  مفهوم کیت پ وهش بتا ارائته  

 یهتانیدکبر یبرا  ینیگزیبته جتا ن،یمفهوم جتامع و نو  کیت بته عنوان   یبمیالگور یچگونته بتازدارنتدگ

 یستتازینگر، به غنک   ریتصتتو کیپ وهش با ارائه    نیرو، ا  نیشتتده استتت. از ا   یتبد یستتنب  یبیامن

 هواهد کرد. یانیکمک شا کیدر حوزه مطال ات اسبرات  یپ وهش اتیادب

 یمفهومچارچوب 

نظریه بازدارندگی، به عنوان یک مفهوم اصتتلی در مطال ات استتبرات یک، بر این اصتت  استتبوار 

توان یک بازیگر را با تهدید به تحمی  هزینه، از انجام اقدامی ناهواستبه بازداشتت. این استت که می

ای به شتکلی منستجم درآمده و استاس های هستبهنظریه از زمان جن  جهانی دوم و با ههور ستلاح

  هیت نظر(. در واقع  91:  1391هتای بزرگ را تشتتتکیت  داده استتتتت )قتاستتتمی.دکبرین امنیبی قتدرت

تا او را از انجتام   یگریاعمتال نفوذ در د  یبرا  گریباز کیت عبتارت استتتت از کوشتتتش    ،یبازدارندگ
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 جتادیا  قیاز انجتام کتار از طر  یریهود بر جلوگ  ادیت در بن  نتدیفرآ  نیاقتدام مشتتتوص بتازدارد. ا  کیت 

طر  مقاب   یاستتت که برا  ییهانهیهز   یبه تحم  دیاز تهد یترس ناشتت   نی»ترس« استتبوار استتت. ا

برسند که منافع مورد نظرشان ارزش   جهینب  نیبه ا  رندگانیگمیکه تصم  یقبول باشد، به طور رقاب یغ

   .را ندارد یانهیهز نیپرداهت چن

 :اسبوار است یاصل هیبر سه پا داریپا یبازدارندگ سبمیس کی

   .مقابله با دشمن ی( برایا)مانند توان هسبه یاز توان کاف یبرهوردار ی: به م ناتیقابل -1

 تیبه حداکثر اطلاعات، اهبار و ارقام نستتبت به موق   یاطلاعات: عبارت استتت از دستتبرستت -2

  .هود و طر  مقاب 

صتتر  داشتتبن توانایی نظامی کافی نیستتت  رکن ستتوم بر باورپذیری تهدید  : اعببار و اراده  -3

استبوار استت، بدین م نا که دشتمن باید این ادراک را پیدا کند که طر  مقاب ، اراده ستیاستی و عزم 

راست  برای استبفاده از توانایی های هود ) اعم از هستبه ای یا مب ار ( را در صتورت لزوم دارد. اگر 

نبت  بته درستتتبی منبقت  نشتتتود، بتازدارنتدگی شتتتکستتتتت هواهتد هورد تهتدیتد م ببر  اشتتتتد یتا 

(Filippidou.2020:1.) 

 کند:نظریه کلاسیک بازدارندگی، آن را به دو نوع اصلی تقسیم می

بازدارندگی از طریق انکتار : هد  این نوع بازدارندگی، مبقتاعد کردن مهتاجم استتتت که حمله 

(. این Filippidou.2020:1او ناموفق هواهد بود یا به اهدا  مورد نظرش دستت نوواهد یافت )

تر از بتازدارنتدگی از طریق هتای دفتاعی مبکی استتتت و بته عنوان راهبردی مطم نرویکرد بر قتابلیتت

 شود.تنبیه شناهبه می

هتای ستتتنگین پس از حملته، بتازدارنتدگی از طریق تنبیته : این رویکرد بتا تهتدیتد بته تحمیت  هزینته

جویانه استتبوار استتت که ممکن استتت کند  این بازدارندگی بر تهدید تلافیمهاجم را منصتتر  می

 های اقبصادی شدید باشد.ای یا تحریمشام  حملات هسبه

 اند از:های اصلی بازدارندگی عبارتمولفه

 * هرفیت :توانمندی نظامی یا غیرنظامی یک کشور برای اجرای تهدیدات هود. 

های هود، که اغل  از * اراده :عزم ستتیاستتی و آمادگی یک کشتتور برای استتبفاده از هرفیت 

 شود.های م ببر نشان داده میدهیطریق سیگنال
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* ادراک :موفقیتت بتازدارنتدگی بته این بستتتبگی دارد کته مهتاجم چگونته تهتدیتدات را درک و  

 (.Filippidou, 2020, 1کند )تفسیر می

شتتناستتی و علوم شتتناهبی، رویکرد عقلانی مح  در بازدارندگی به  با توستت ه مطال ات روان

های استبرات یک صترفاً بر استاس گیریپردازان م بقدند که تصتمیمچالش کشتیده شتده استت. نظریه

گیرد، بلکه عوام  انستتتانی و غیرعقلانی نیز نقشتتتی  ها و منافع صتتتورت نمیستتتنجش عقلانی هزینه

 کنند.محوری ایفا می

هوش مصتتنوعی عبارت استتت از قابلیت یک برنامه کامپیوتری برای انجام کارهایی که نیاز به  

های نوین، مفاهیم کلاستیک بازدارندگی را به  هوش انستانی دارد، ورود هوش مصتنوعی و فناوری

 های امنیبی شده است.ساز تحول در دکبرینشدت به چالش کشیده و زمینه

ها های فنی جدیدی را در اهبیار قدرتهای فنی و استتبرات یک: هوش مصتتنوعی قابلیتچالش

(. برای مثال، Schmidt.2022:293تواند بر ثبات استتبرات یک تکثیر بگذارد )دهد که میقرار می

دستبانه  گیری، به حملات پیشهای هد تواند با افزایش سترعت و دقت ستیستبمهوش مصتنوعی می

 (.2: 1403ای را به هطر اندازد )آذین و همکاران.های هسبهمنجر شود و امنیت سیسبم

بتازدارنتدگی از طریق آشتتتو  و ابهتام: مقتالته »انقلا  هوش مصتتتنوعی در نظریته بتازدارنتدگی«  

،هد    1(. در »بازدارندگی از طریق آشتو «Yu .2024 :1کند )ای را مطرح میمفاهیم نوآورانه

بینی و پیچیدگی به فضتتتای راهبردی، مهاجم در این استتتت که با وارد کردن عناصتتتر غیرقاب  پیش

ارزیتابی پیتامتدهتای اقتدامتاتش دچتار ستتتردرگمی شتتتود .این نظریته، بتازدارنتدگی را بر استتتاس نظریته 

 (.63: 1395کند )قاسمی.سازی میآشو  و پیچیدگی مفهوم

را م رفی    2اجبتار«اجبتار« و جنت  هیبریتدی: الکس ویلنر و کیستتتی بتا  مفهوم »فو * »فو  

تواند فاصتتله میان ها، میگویند هوش مصتتنوعی با افزایش ستترعت و دقت عملیاتها میکنندآنمی

آوری اطلاعتات و اقتدام قهرآمیز را از بین ببرد. این فنتاوری در »جنت  هیبریتدی الگوریبمی« به  جمع

عنوان یک »نیروی چندبرابرستاز« عم  کرده و حملات ستایبری و اطلاعات نادرستت را به صتورت  

 (. Wilner & Babb, 2021, 401دهد )هودکار و در مقیاس وسیع انجام می

 

1 Chaos Deterrence 
2 Hyper-Coercion 
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های فنی * چارچو  قانونی و ستازمانی: بازدارندگی در عصتر هوش مصتنوعی تنها به توانمندی 

 شود. محدود نمی

دهی ضتروری استت،  بلکه یک چارچو  قانونی م ببر برای ت یین مست ولیت، اهبیارات و پاست 

بتدون این چتارچو ، هرگونته اقتدام قهرآمیز فتاقتد مشتتتروعیتت و اعببتار هواهتد بود و بتازدارنتدگی را 

 (.Ducheine & Pijpers, 2021, 475کند )تض یف می

کند تا نشتان دهد که چگونه  گیری از چارچو  مفهومی ارائه شتده، تلاش می این پ وهش با بهره 

های بزرگ از بازدارندگی ستنبی به »بازدارندگی الگوریبمی« در حال گذار  های امنیبی قدرت دکبرین 

هستتتبند. در حالی که نظریه کلاستتتیک بازدارندگی بر مفاهیم مادی و تقاب  ستتتوت مبمرکز استتتت،  

نگرد کته بر استتتبفتاده از  بتازدارنتدگی الگوریبمی، بتازدارنتدگی را بته عنوان یتک استتتبرات ی جتامع می 

بینی و جلوگیری از اقدامات هصتمانه تمرکز دارد. این  ها برای پیش های هوش مصتنوعی و داده قابلیت 

وش  پردازد کته ه چتارچو  نوین بتا بررستتتی اب تاد فنی، ادراکی و حقوقی، بته تحلیت  این موضتتتوع می 

گذاران از تهدیدات، منافع و ابزارهای قدرت شتده استت.  مصتنوعی چگونه باع  تغییر درک ستیاستت 

های امنیبی از این رو، این پ وهش با استبفاده از این چارچو ، به بررستی تحولات بنیادین در دکبرین 

گیری دستتتت یتابتد کته  آمریکتا و چین در عصتتتر هوش مصتتتنوعی هواهتد پرداهتت تتا بته این نبیجته 

 های بزرگ چگونه در حال تطبیق راهبردهای هود با این پدیده نوههور هسبند. قدرت 

 روش شناسی

تحلیلی استتت. پ وهش با توصتتیف بنیادهای نظری -روش تحقیق به کار گرفبه شتتده، توصتتیفی

کلاستتتیتک بتازدارنتدگی و تحولات نتاشتتتی از هوش مصتتتنوعی، بته تحلیت  چگونگی دگردیستتتی 

قتتدرتدکبرین امنیبی  میهتتای  بزرگ  مقتتایستتتته  هتتای  برای  تطبیقی  رویکرد  از  همچنین  پردازد. 

های ایالات مبحده، جمهوری هلق چین و فدراستتیون روستتیه در مواجهه با مفهوم نوین  استتبرات ی

بازدارندگی الگوریبمی بهره گرفبه شتتتده استتتت. این رویکرد تطبیقی، نقاا اشتتتبراک و افبرا  در 

مفاهیم اصتلی )مانند کنبرل بازتابی روستیه و امنیت جامع چین( را برای درک پیامدهای آن بر ثبات  

 .سازدهانی، آشکار میراهبردی ج
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 یتیامن یهامیپارادا رییو تغ یهوش مصنوع -1

هایی را دهند که هوش مصتنوعی به طور همزمان هم تهدیدات و هم فرصتتها نشتان میپ وهش

کنتد  این فنتاوری بته عنوان یتک منبع قتدرت غنی برای بتازیگران هتا ایجتاد میبرای امنیتت ملی دولتت

های اقبصتادی، اجبماعی، ستیاستی و امنیبی های جدیدی را در زمینهکند و قابلیتالمللی عم  میبین

هوش مصتنوعی با توانایی درک، پردازش و تحلی   (. 41:  1402ستازد )احمدی و دیگران،  فراهم می

های زندگی و ستتاهبارهای تواند بستتیاری از جنبهای، میهای رایانهها و دستتبگاه ها برای ماشتتینداده 

ن  ها به فکر تدوی جوامع بشتتری را تحت تکثیر قرار دهد . این موضتتوع ستتب  شتتده استتت که دولت

های امنیت ملی جدیدی باشتتتند که به طور ها  بر هوش مصتتتنوعی و کاربردهای آن استتتبرات ی

 (.Sayler, 2020: 35تمرکز دارد )

گیری از هرفیت تحلیلی هوش مصتنوعی در زمینه فرماندهی و کشتورهای پیشترفبه به دنبال بهره 

های هوایی، فضتایی، های حاصت  از حستگرها در حوزه کنبرل نیروهای نظامی هستبند با ترکی  داده 

توانتد یتک تصتتتویر عملیتاتی مشتتتبرک برای  ستتتتایبری، دریتایی و زمینی، هوش مصتتتنوعی می

گیری در زمان جن  را گیرندگان ایجاد کند که به طور بالقوه کیفیت و ستترعت تصتتمیمتصتتمیم

 (.53: 1402دهد )احمدی و دیگران، افزایش می

های هوش مصتنوعی در وستای  نقلیه هودران، مانند ها و وستای  نقلیه هودران: پیشترفت* ربات 

های  المللی مؤثر هواهد بود این ستتتیستتتبمپهپادها و هودروهای بدون ستتترنشتتتین، در منازعات بین

توانند طیف هایی مانند ادراک بصتری، تشتویص گفبار و چهره، میهودموبار با استبفاده از فناوری

 (.Hoadley & Lucas, 2018: 12ها را بدون دهالت انسان انجام دهند )وسی ی از عملیات

های ستایبری نظامی * جن  ستایبری: هوش مصتنوعی یک فناوری کلیدی در پیشتبرد عملیات 

ها در الگوهای ف الیت توانند با تشتتتویص ناهنجاریاستتتت ابزارهای مجهز به هوش مصتتتنوعی می

 (.Hoadley & Lucas, 2018: 10شبکه، یک مانع پویا و جامع در برابر حملات ارائه دهند )

ستازی منطقی و کاهش هطاها، تهدیداتی را برای هوش مصتنوعی علاوه بر مزایایی مانند تصتمیم

این فناوری با (. 55: 1402حکمرانی ستیاستی و دموکراستی به دنبال داشتبه استت )احمدی و دیگران، 

تواند آزادی بیان و انبشار اطلاعات آزاد را محدود  های گسبرده، میآوری و تحلی  داده امکان جمع

 (.55: 1402کند )احمدی و دیگران، 
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وری را افزایش دهتد امتا پیتامتدهتای عمیق و توانتد بهره هوش مصتتتنوعی در اقبصتتتاد جهتانی می

هتای  (. این فنتاوری ممکن استتتتت نتابرابریHoadley & Lucas, 2018: 2موربی نیز دارد )

یافبه و در حال توست ه را افزایش دهد  اقبصتادی را تشتدید کرده و شتکا  میان کشتورهای توست ه

تریلیون دلار به تولید ناهالص داهلی  15.۷حدود    2030شتتود که این فناوری تا ستتال بینی میپیش

 (.59: 1402جهان اضافه کند )احمدی و دیگران، 

 های هوش مصنوعی برای امنیت ملیها و فرصت.چالش1-1

 ها:الف(فرصت  

ها را برای توانند انستتانهای هودموبار مجهز به هوش مصتتنوعی می* هودموباری: ستتیستتبم   

 (.Sayler, 2020: 24تر آزاد کنند و تلفات را کاهش دهند )کارهای پیچیده 

* سترعت و استبقامت: هوش مصتنوعی ابزاری منحصتر به فرد برای عملیاتی کردن نبردها در    

 (.Hoadley & Lucas, 2018: 26کند )های زمانی انبهایی م رفی میمقیاس

توانند حجم عظیمی از های اطلاعاتی مجهز به هوش مصتنوعی می* برتری اطلاعاتی: ستیستبم   

تتا اطلاعتات مفیتدی را برای تصتتتمیمداده  گیری استتتبوران کننتد هتا را مرتت  و تحلیت  کننتد 

(Hoadley & Lucas, 2018: 28.) 

های های انستانی و تزریق ستیستبمپذیری: هوش مصتنوعی قادر استت با افزایش توانایی* مقیاس   

 (.Sayler, 2020: 27نظامی ارزان قیمت، اثری م ادل با چند برابر کردن نیروها ایجاد کند )

 ها:ب(چالش 

های وابستبه به هوش مصتنوعی، به هصتو  محاستبات * افزایش تهدیدات ستایبری: ستیستبم   

 (.Sayler, 2020: 28دهند )های سایبری را به شدت افزایش میپذیریابری، آسی 

تواند به استبفاده های دارنده این فناوری می* رقابت تستلیحاتی: رقابت استبرات یک بین قدرت   

های آزمایش نشتتتده و ناشتتتناهبه برای کستتت  مزیت رقاببی منجر شتتتود که حواد  از ستتتیستتتبم

 (.Hoadley & Lucas, 2018: 2ای را به دنبال دارد )غیرمنبظره 
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گیری در هوش مصتتنوعی ممکن استتت * عدم شتتفافیت و پاستتوگویی: فرآیندهای تصتتمیم   

 & Hoadleyکند  )شتفافیت و پاستوگویی ضت یفی داشتبه باشتند که مستائ  اهلاقی را مطرح می

Lucas, 2018: 33.) 

توانند به عنوان  های هوش مصتنوعی مانند ج   عمیق و حملات هدفمند می ج   و فری : فناوری *     

 (. Hoadley & Lucas, 2018: 33ابزار فری  و اطلاعات نادرست مورد اسبفاده قرار گیرند ) 

 یفناورانه برا  یرستاهبیز  یهاو پروژه  یاقبصتاد  یاز ابزارها  یاستبفاده راهبرد  *ایجاد وابستبگی:

 جیبتا ترو  کردیرو  نی. اکنتدیرا موبت  م  یدر کشتتتور هتد ، منطق بتازدارنتدگ  یوابستتتبگ  جتادیا

کرده و هطوا قرمز   یاعمال نفوذ تبد  یپنهان برا یرا به اهرم  دیتهد ،یاست یفناورانه و ست   یوابستبگ

 (Farrell & Newman, 2019)سازدیمجازات را محو م قیاز طر یدگبازدارن یلازم برا

توانتد مزیتت و در مجموع، هوش مصتتتنوعی یتک فنتاوری بتا کتاربرد دوگتانته استتتتت کته می

های جدی برای  های بزرگی را برای صتاحبان هود به ارمغان آورد، اما در عین حال، چالشفرصتت

هتا برای کتاهش هطرات نتاشتتتی از این فنتاوری  کنتد دولتتهتا ایجتاد میحکمرانی و امنیتت ملی دولتت

المللی، بر عملکرد های حقوقی بینباید ستط  دانش هود را ارتقا داده و با استبفاده از قواعد و رژیم

 دهندگان هوش مصنوعی نظارت داشبه باشند توس ه

 تمیدر عصر الگور یدر حال گذار: بازدارندگ  یتیامن  یهان یدکتر -2

 متحده الاتی در ا یبازدارندگ  نی تحول دکتر .2-1

ای تاکنون، دستتتبووش های هستتتبهدکبرین بازدارندگی ایالات مبحده از زمان پیدایش ستتتلاح

تحولات چشتتتمگیری شتتتده استتتت. این دکبرین کته در اببتدا بته عنوان ابزاری برای جلوگیری از 

شتتتد، به تدریج به  های بزرگ تلقی میدرگیری مستتتبقیم با اتحاد جماهیر شتتتوروی و دیگر قدرت

های موالف و حبی جن  تبدی  شتده استت این تحول، به وی ه در ستیاستت ستلاحی برای تغییر رژیم

ها از ابزاری برای بازدارندگی و  تحریمی آمریکا، به وضتتوح قاب  مشتتاهده استتت  جایی که تحریم

هتای هتد  تبتدیت   ستتتازی حکومتتثبتاتتغییر رفبتار، بته اهرمی برای اعمتال فشتتتار حتداکثری و بی

 (.2۸5: 1401اند )پورحسن.شده 
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توان به پنج مون اصتلی تقستیم کرد که هر یک تحت تکثیر  تاریوچه دکبرین بازدارندگی آمریکا را می 

 (. MESA Group, 2023, 5اند ) های نوین و تهدیدات مبغیر شک  گرفبه شرایط ژئوپلیبیکی، فناوری 

 1ای و انتقام گستردهبینی هستهخوش(: 1۹۵۵-1۹۴۵موج اول )

ای ایالات مبحده، دکبرین »انبقام گسبرده« حاکم بود  بر اساس در این دوره، با توجه به انحصار هسبه 

شتد این رویکرد بر  ای ویرانگر مواجه می این دکبرین، هرگونه تجاوزی از ستوی دشتمن با پاستوی هستبه 

ای آمریکا و این فرض استتبوار بود که دشتتمنان، بازیگرانی عقلانی هستتبند و از ترس  پایه برتری هستتبه 

 (. MESA Group, 2023, 9نابودی کام ، دست به اقدام علیه منافع آمریکا نوواهند زد ) 

 و تخریب حتمی متقابل 2پذیرپاسخ انعطاف(: 1۹۷2-1۹۵۵موج دوم )

ای، دکبرین انبقام گستبرده اعببار هود را از دستت داد و های هستبهبا دستبیابی شتوروی به ستلاح

های مبنوع نظامی، از پذیر« داد این استتبرات ی بر لزوم داشتتبن گزینهجای هود را به »پاستت  ان طا 

ای تاکبیکی، برای پاس  مبناس  به سطوح موبلف تهدید  های هسبهجمله نیروهای مب ار  و سلاح

تککید داشتت در این دوره، مفهوم »توری  حبمی مبقاب « نیز شتک  گرفت که بر استاس آن، هر دو  

ای  ابرقتدرت توانتایی نتابودی کتامت  یکتدیگر را داشتتتبنتد و همین امر متانع از آغتاز یتک جنت  هستتتبته 

 (.MESA Group, 2023, 13شد )می

 و صلح از طریق قدرت 3انتقام محدود (: 1۹۹1-1۹۷2موج سوم )

هتایی متاننتد »ستتتالتت« هتایی برای کنبرل رقتابتت تستتتلیحتاتی از طریق پیمتاندر این دوره، تلاش

ای  های هستبه صتورت گرفت دکبرین بازدارندگی به ستمت »انبقام محدود« حرکت کرد که بر پاست 

دولت ریگان نیز با شت ار »صتل    مبناست  و محدود برای جلوگیری از تشتدید درگیری تککید داشتت  

  از طریق قدرت« ، به دنبال تقویت توان نظامی آمریکا برای بازدارندگی شوروی بود 

هتای هتای ستتترکش« و گروه پس از پتایتان جنت  ستتترد و ههور تهتدیتدات جتدیتدی متاننتد »دولتت 

   4تروریستتبی، دکبرین بازدارندگی نیز دستتبووش تغییر شتتد در این دوره، مفهوم »بازدارندگی مبناستت « 

 

1 Massive Retaliation 
2 Flexible Response 
3 Limited Retaliation 
4 Tailored Deterrence 
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ها،  های بازدارنده ها  برای هر دشتمن، با در نظر گرفبن انگیزه مطرح شتد که بر لزوم طراحی استبرات ی 

ستپبامبر نیز باع  شتد تا مقابله با تروریستم به    11های آن، تککید داشتت حملات  پذیری ها و آستی  توانایی 

 (. MESA Group, 2023, 22های اصلی سیاست امنیبی آمریکا تبدی  شود ) یکی از اولویت 

 و ترکیبی 1تاکنون(: بازدارندگی یکپارچه-2۰1۰موج پنجم )

در این دوره، بتا ههور تهتدیتدات چنتدوجهی و پیچیتده، مفتاهیم جتدیتدی متاننتد »بتازدارنتدگی 

اند بازدارندگی یکپارچه بر لزوم هماهنگی و استبفاده یکپارچه« و »بازدارندگی ترکیبی« مطرح شتده 

از تمتامی ابزارهتای قتدرت ملی، از جملته دیپلمتاتیتک، اقبصتتتادی، اطلاعتاتی و نظتامی، برای مقتابلته بتا  

پردازد کته از ترکیبی از تهتدیتدات تتککیتد دارد. بتازدارنتدگی ترکیبی نیز بته مقتابلته بتا دشتتتمنتانی می

هتای پنهتانی، استتتبفتاده هتای مب تار  و نتامب تار ، متاننتد جنت  ستتتایبری، تبلیغتات و عملیتاتتتاکبیتک

 (.MESA Group, 2023, 28کنند )می

با توجه به تکثر منابع تهدید در عصتتر حاضتتر، از جمله تهدیدات ستتایبری، اطلاعاتی و همچنین  

ههور بتازیگران غیردولبی، مفهوم ستتتنبی بتازدارنتدگی کته عمتدتتاً بر تهتدیتدات نظتامی مبمرکز بود،  

های جدیدی را برای  کارایی هود را از دستتتت داده استتتت. دوران پس از جن  ستتترد، پیچیدگی

بینی )اتحتاد جمتاهیر  نظریته بتازدارنتدگی بته همراه آورد، زیرا دیگر بتا یتک دشتتتمن واحتد و قتابت  پیش

ها را تغییر داده بودند این امر منجر به  های نوین، ماهیت درگیریشتتتوروی( روبرو نبودیم و فنتاوری

 ،  گذار از »بازدارندگی از طریق مجازات« به »بازدارندگی از طریق انکار« شتتد  به این م نا که هد

 (.Long, 2015, 358نه فقط تهدید به تلافی، بلکه غیرممکن ساهبن حمله برای دشمن است )

ورود شتبابان هوش مصتنوعی به این دکبرین، بد د جدیدی به بازدارندگی یکپارچه بوشتیده استت. 

ها )زمینی، هوایی، فضتایی، ستایبری(، یک ها و حستگرها در تمام حوزه هوش مصتنوعی با ترکی  داده 

کند. این قابلیت  گیرندگان ایجاد می ال اده دقیق و درلحظه برای تصتمیم تصتویر عملیاتی مشتبرک فو  

بینی نیتّات هصتتتمتانته و اجرای مؤثر منطق بتازدارنتدگی  تحلیلی، توانتایی ایتالات مبحتده را برای پیش 

ستتتازی  کنتد  بته این م نتا کته تهتدیتد نته بر تلافی پس از وقوع، بلکته بر هنثی الگوریبمی تقویتت می 

زمان واق ی،   های پهپتادی در های هودموبتار و گلته حملات از طریق انکتار مؤثر و استتتبفتاده از ستتتامانه 

 . دهد های فرماندهی و کنبرل را به شدت افزایش می گیری اسبوار است. این امر سرعت تصمیم 
 

1 Integrated Deterrence 



  

    

 

 

 

 

 

 

 

 

 

 السلام(دانشگاه جامع امام حسین )علیهات  ینشر 43

 سیاست دفاعی 

 جامع  تیهوشمند در چارچوب امن یو بازدارندگ نیچ .2-2

دکبرین امنیت ملی چین در دوران جدید، به وی ه تحت رهبری شتتی جین پین ، بر پایه مفهوم  

کند، بلکه  »امنیت جامع ملی« استبوار استت. این رویکرد، امنیت را صترفاً در ب د نظامی هلاصته نمی

وی ه فناورانه  داند که اب اد ستیاستی، اقبصتادی، اجبماعی، فرهنگی و بهنگر میآن را یک مفهوم ک 

های پیشترفبه، به هصتو  هوش  کارگیری فناوریگیرد.  در این چارچو ، توست ه و بهرا در بر می

مصتتنوعی ،به ابزاری کلیدی برای تحقق اهدا  امنیبی و بازدارندگی چین تبدی  شتتده استتت. این 

مببنی های  توان »بازدارندگی هوشتمند« نامید که در آن، قدرت ستایبری و قابلیتراهبرد نوین را می

 کنند.بر هوش مصنوعی، نقشی محوری در مهار رقبا و حفاهت از منافع ملی ایفا می

دهد که منبشتر شتد، به وضتوح نشتان می 2019ستند »دفاع ملی چین در عصتر جدید« که در ستال 

هتای بزرگ تتا  ای روبرو استتتتت کته از رقتابتت راهبردی قتدرتهتای امنیبی پیچیتده چین بتا چتالش

شود )دفبر اطلاعات شورای  طلبی، امنیت سایبری و تروریسم را شام  میتهدیدهای ناشی از جدایی

کنتد کته انقلا  در حتال وقوع در امور این ستتتنتد تتککیتد می(.  4:  2019دولتت جمهوری هلق چین.

نظتامی، مببنی بر فنتاوری اطلاعتات و هوشتتتمنتدی استتتت و چین برای پر کردن شتتتکتا  هود بتا 

های اطلاعاتی و توستتت ه »ارتش هوشتتتمند«  های پیشتتترفبه جهان، نیازی فوری به بهبود قابلیتارتش

 (.6: 2019دولت جمهوری هلق چین. دارد )دفبر اطلاعات شورای

 کند:بر این اساس، امنیت جامع ملی چین اهدا  زیر را دنبال می

* حفتاهتت از حتاکمیتت و امنیتت ستتتیتاستتتی: این امر شتتتامت  مقتابلته بتا نفوذ هتارجی، ستتترکو  

کیتان ( و تضتتتمین ثبتات داهلی و رهبری حز  طلت  )در تایوان، تبتت و ستتتینهای جداییجنبش

 .کمونیست چین است

* تضتتمین توستت ه اقبصتتادی پایدار: چین م بقد استتت بدون یک محیط امن هارجی، توستت ه 

 اقبصادی مسبمر ممکن نیست.

ها شتتام  فضتتای ستتایبری، فضتتای بیرونی های نوین: این حوزه * حراستتت از منافع در حوزه 

های کلیدی برای رقابت راهبردی  )ماورای جو( و فضتای الکبرومغناطیستی استت که به عنوان عرصته

 .شوندو امنیت ملی شناهبه می
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ای چون هوش مصتتتنوعی، هتای پیشتتترفبته* دستتتبیتابی بته برتری فنتاورانته: چین توستتت ته فنتاوری

ستتتازی ارتش و اقبصتتتاد هود های بزرگ و اینبرنت اشتتتیات را برای مدرناطلاعات کوانبومی، داده 

 (.6: 2019داند )دفبر اطلاعات شورای دولت جمهوری هلق چین.ضروری می

 .بازدارندگی هوشمند: تلفیق قدرت سایبری و هوش مصنوعی2-2-1

بازدارندگی هوشتمند چین، پاستوی به محیط امنیبی جدید و تلاشتی برای ایجاد یک مزیت نامبقارن  

 در برابر رقبای قدرتمند، به وی ه ایالات مبحده است. این راهبرد بر چندین سبون اسبوار است: 

حاکمیت ستتایبری :چین م بقد استتت که فضتتای ستتایبری یک »مرز جدید برای دولت مدرن« 

گرای غر  استتت و حاکمیت ملی باید به این حوزه نیز تستتری یابداین کشتتور با رویکرد چندجانبه

که بر اینبرنت آزاد و باز تککید دارد، موالف استتت و آن را ابزاری برای ه مونی آمریکا و دهالت  

داند پکن با ایجاد »دیوار آتش بزرگ چین« و کنبرل شتتتدید بر در امور داهلی دیگر کشتتتورها می

جریان اطلاعات، به دنبال حفاهت از ثبات سیاسی و اجبماعی هود در برابر آنچه تهدیدات ناشی از 

دانتد کته از بوش هلق وهیفته هود میهوانتد، استتتت از دیتدگتاه نظتامی، ارتش آزادیاینبرنتت می

ر حوزه ستتایبری دفاع کند، زیرا کنبرل این حوزه را برای پیروزی در نبردهای قرن حاکمیت چین د

 (.Kolton, 2017, 121داند )بیست و یکم حیاتی می

هتای هتای آینتده، »جنت پردازان نظتامی چین بر این بتاورنتد کته جنت جنت  اطلاعتاتی :نظریته

اطلاعاتی« و مببنی بر هوشتتتمندی هواهند بود )دفبر اطلاعات شتتتورای دولت جمهوری هلق چین، 

در این نوع نبرد، پیروزی از آنِ طرفی استت که ببواند برتری اطلاعاتی را کست  کرده و  (.  6،  2019

های فرماندهی، کنبرل و ارتباطات دشتمن استبفاده کند. تکستیس نیروی  از آن برای فلج کردن ستیستبم

های سایبری، فضایی و جن  الکبرونیک را ، که مس ولیت عملیات2015پشتبیبانی راهبردی در سال 

 (.Kolton, 2017, 119دهنده اهمیت این حوزه در تفکر نظامی چین است )بر عهده دارد، نشان

های اصتتلی بازدارندگی هوشتتمند چین، بازدارندگی از طریق نفوذ و جاستتوستتی:یکی از مؤلفه

های حیاتی دشتمن استت. این استبفاده تهاجمی از فضتای ستایبری برای جاستوستی و نفوذ به زیرستاهت

 .کننداقدامات سه هد  اصلی را دنبال می
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های مالی و های بر ، ستیستبمهای حیاتی مانند شتبکهبازدارندگی راهبردی: با نفوذ به زیرستاهت

دهد که در صتتورت وقوع درگیری، قادر استتت هستتارات ارتباطی، چین این پیام را به دشتتمن می

 (.Hjortdal, 2011, 3ای به آن وارد کند )کننده فلج

های نظامی پیشتترفبه، فناورانه: چین با ستترقت اطلاعات مربوا به فناوری-* جاستتوستتی نظامی

ستتتازی نظتامی هود را متاننتد جنگنتده ، شتتتکتا  فنتاورانته هود بتا غر  را کتاهش داده و رونتد متدرن

  .کندتسریع می

های چینی کمک های صتن بی به شترکت* جاستوستی صتن بی: سترقت استرار تجاری و فناوری

 (.Hjortdal.2011 ;3کند تا مزیت رقاببی در اقبصاد جهانی کس  کنند )می

این رویکرد تهتاجمی بتا مفهوم ستتتنبی بتازدارنتدگی در غر  کته بیشتتتبر متاهیبی تتداف ی دارد، 

برد که ترکیبی از بازدارندگی  را به کار می  1تری به نام »وِیشته«مبفاوت استت. چین مفهوم گستبرده 

و اجبار استتت . در این دیدگاه، اقدامات تهاجمی در زمان صتتل ، مانند حملات ستتایبری، به عنوان  

شتتتود  ابزاری مشتتتروع برای وادار کردن رقیت  بته تغییر ستتتیتاستتتتت و نمتایش قتدرت تلقی می

(Kolton.2017:133.) 

 راهبرد  در  یدیت کل  یعنصتتتر  ،یمصتتتنوع  هوش  بر  نیچ  گستتتبرده   یگتذارهیت ستتترمتا  واقع،  در

  و  یصتن ب گستبرده  یبریستا  یجاستوست .  استت  یاطلاعات یبرتر  به یابیدستب  و  هوشتمند«  یبازدارندگ» 

  استت  یستازمدل و  کلان  یهاداده  یآورجمع  یبرا  بلکه  ،یفناور سترقت  یبرا صترفاً  نه ن،یچ ینظام

 بر  تمرکز  نیا.  ردیگیم  بهره   دشتتتمن  یراهبرد  اتیّن  و  هتاتیت قتابل  ینیبشیپ  یبرا  آن  از  پکن  کته

 امکتان  نیچ  بته و  دهتدیم  شتتتکت  را  یبمیالگور  یبتازدارنتدگ در  ینیبشیپ منطق جوهره  ،یمحورداده 

 کند پر سرعت به جهان شرفبهیپ یهاارتش با را هود ینظام شکا  تا دهدیم

 .اهداف بلندمدت چین2-2-2

گذاری گستتبرده چین بر هوش مصتتنوعی و ادغام آن در دکبرین امنیت جامع، اهدا   ستترمایه

به مرکز اصتلی نوآوری هوش مصتنوعی در  2030کند. چین قصتد دارد تا ستال بلندمدتی را دنبال می

 دهد تا به اهدا  زیر دست یابد:جهان تبدی  شود  این برتری فناورانه، به پکن امکان می

 

1 Vishe 
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المللی: با تقویت قدرت اقبصتتادی و نظامی از طریق آمیز در توازن قدرت بین* تغییر مستتالمت

المللی را به ستتمت یک ستتاهبار چندقطبی هوش مصتتنوعی، چین امیدوار استتت که ببواند نظم بین

 (.9: 2025هدایت کرده و نفوذ جهانی هود را افزایش دهد )سیمبر و فصیحی مقدم لاکانی. 

های نظارتی و »شتهرهای هوشتمند« به  * ارائه الگوی حکمرانی جایگزین: چین با صتادرات فناوری 

کند و  کشتورهای دیگر، به وی ه در آستیای مرکزی، الگوی »اقبدارگرایی دیجیبال« هود را ترویج می 

 (. 1۸2:  2024دهد )رضاپور.  وابسبگی فناورانه و سیاسی این کشورها به هود را افزایش می 

بتا قتدرت هتای بزرگ: هوش مصتتتنوعی بته عنوان یتک عتامت  * کتاهش شتتتکتا  نظتامی 

تواند به ارتش چین کمک کند تا شکا  شتود که میهای نظامی تلقی میدهنده« در فناوری»جهش

 (.26: 2025های پیشرفبه جهان به سرعت پر کند )سیمبر و فصیحی مقدم لاکانی. هود را با ارتش

در نهتایتت، بتازدارنتدگی هوشتتتمنتد چین در چتارچو  امنیتت جتامع، یتک راهبرد چنتدب تدی و 

دهی پیچیده استتت که از فناوری به عنوان ابزاری برای اعمال قدرت، حفاهت از منافع ملی و شتتک 

هتای غربی ایجتاد هتای جتدیتدی را برای قتدرتبرد. این رویکرد، چتالشبته نظم آینتده جهتانی بهره می

 سازد.ها و اهدا  راهبردی چین را بیش از پیش نمایان میتر از دکبرینکند و لزوم درک عمیقمی

 یبری و سا یدر بستر جنگ شناخت یو بازدارندگ هیروس  .2-۳

دکبرین بازدارندگی فدراستیون روستیه در عصتر جدید، با فاصتله گرفبن از مفاهیم ستنبی مبمرکز بر 

ای بر اب تاد شتتتنتاهبی و ستتتایبری مبکی شتتتده استتتت. مستتتکو بتا درک  تقتابت  نظتامی، بته طور فزاینتده 

کارگیری ابزارهای نامبقتارن، جن  اطلاعاتی  های جوامع باز غربی و برتری هود در به پذیری آستتتیت  

را بته عنوان یتک مؤلفته کلیتدی برای حفتاهتت از حتاکمیتت، مقتابلته بتا نفوذ غر  و پیشتتتبرد اهتدا   

های دوران شتتوروی دارد، در  راهبردی هود ت ریف کرده استتت. این رویکرد، که ریشتته در تاکبیک 

 فضای دیجیبال امروزی به سلاحی قدرتمند برای ایجاد بازدارندگی و اعمال نفوذ تبدی  شده است. 

داند، مستتتکو بستتتیاری از بر هلا  تصتتتور رایج در غر  که اقدامات روستتتیه را تهاجمی می

کنتد از دیتدگتاه کرملین، اینبرنتت و  هتای هود در فضتتتای اطلاعتاتی را متاهیبتاً تتداف ی تلقی میف تالیتت

های فرستایش ارزش"های غربی ابزارهایی برای تهاجم فرهنگی و ستیاستی هستبند که با هد   رستانه

های  روند .نگرانی از وقوع انقلا ستازی دولت به کار میثباتو بی  "م نوی و اهلاقی ستنبی روستیه
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داند، این دیدگاه تداف ی رنگی و بهار عربی، که مستکو آنها را محصتول دهالت ستایبری غر  می

 (.11۸: 1399را تقویت کرده است )قنبری و هانی. 

 این رویکرد مدرن، بر پایه دو مفهوم کلیدی از دوران شوروی بنا شده است:

های پنهان و آشکار برای تکثیرگذاری بر رویدادها و  * اقدامات ف ال : این مفهوم به مجموعه عملیات 

میلیارد دلار    4تا    3ای بالغ بر  رفبارها در کشتورهای هارجی اشتاره دارد. اتحاد جماهیر شتوروی با بودجه 

در ستتال، از این اقدامات برای انبشتتار اطلاعات نادرستتت، ج   استتناد و استتبفاده از عوام  نفوذی علیه  

 (. Ajir & Vailliant, 2018, 72برد ) دشمن اصلی هود، ی نی ایالات مبحده، بهره می 

ستتال در نیروهای مستتل  روستتیه و شتتوروی مورد  40* کنبرل بازتابی :این نظریه که بیش از 

هتد ، القتای اطلاعتاتی  ,مطتال ته قرار گرفبته، بر دستتتبکتاری ادراک دشتتتمن از واق یتت تمرکز دارد

گیری حریف استتت تا او را به اتواذ تصتتمیماتی ستتو  دهد که به ضتترر ها  به فرآیند تصتتمیم

گیرندگان کلیدی، بلکه افکار عمومی را نیز این فرآیند نه تنها تصتمیم ,هودش و به نفع روستیه باشتد

 (.Ajir & Vailliant, 2018, 74دهد )هد  قرار می

های نوین، به یک استتتبرات ی جن  ترکیبی دستتتت یافبه روستتتیه با تلفیق این مفاهیم با فناوری

 .شوداست که در آن، مرز میان جن  و صل  و همچنین اهدا  نظامی و غیرنظامی کمرن  می

کنتد کته در ژنرال والری گراستتتیمو ، رئیس ستتتبتاد کت  نیروهتای مستتتل  روستتتیته، تتککیتد می

تر از های غیرنظامی )ستتیاستتی، اقبصتتادی، اطلاعاتی( نقشتتی به مرات  مهمهای نوین، روشجن 

 (.129: 1399کنند )قنبری و هانی. اقدامات نظامی مب ار  ایفا می

 .ابزارهای بازدارندگی شناختی و سایبری2-۳-1

روستتتیته بتا درک عتدم توانتایی هود برای رقتابتت مستتتبقیم بتا قتدرت نظتامی و اقبصتتتادی غر ، بر  

 ترین این ابزارها عبارتند از: هزینه و پربازده در فضای اطلاعاتی تمرکز کرده است .مهم ابزارهای کم 

ای از های اجبماعی: کرملین با استتبفاده از یک »ارتش ترول« و شتتبکهبرداری از رستتانه* بهره 

ها(، به طور گستبرده به انبشتار اطلاعات نادرستت، دامن زدن به اهبلافات های رباتیک )باتحستا 

های  پردازد . این عملیات با تکیه بر روایتاجبماعی و تضتتت یف اعبماد به نهادهای دموکراتیک می

های هودکار، به دنبال »فرماندهی روند«  ای از حسا های مسب د پذیرش پیام و شبکهموجود، گروه 

 های اجبماعی است.در شبکه
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های گیری از اصت  آزادی بیان در جوامع غربی، رستانههای غربی: روستیه با بهره * کنبرل رستانه

ها  دولبی مانند راشتا تودی را به ابزاری قدرتمند برای تبلیغات تهاجمی تبدی  کرده استت این رستانه

اعببتار کردن رقبتای هتای توط ته، بته دنبتال بیهتای منفی جوامع غربی و ترویج ت وریبتا تمرکز بر جنبته

های تبلیغاتی، از دیگر های غربی و انبشار ضمیمهمسکو هسبند علاوه بر این، هرید سهام در روزنامه

 (.Ajir & Vailliant, 2018,75- 79های روسیه در این حوزه است )تاکبیک

های  گری و نفوذ در جوامع غربی: کرملین با تکمین مالی احزا  ستیاستی، تکستیس ستازمان * لابی 

گری غربی، بته دنبتال  هتای لابی هتای بته هتاهر مستتتبقت ، و استتتبوتدام شتتترکتت غیردولبی و انتدیشتتتکتده 

-Ajir & Vailliant, 2018, 80تکثیرگذاری بر نوبگان ستیاستی و افکار عمومی در غر  استت ) 

 شود. ها از درون و پیشبرد منافع روسیه انجام می (. این اقدامات با هد  تض یف دموکراسی 81

اند. هوش مصتنوعی به  این راهبردها با ههور هوش مصتنوعی به شتکلی الگوریبمی تقویت شتده 

هتای اطلاعتات نتادرستتتت و  دهتد کته کمپینعنوان یتک نیروی چنتدبرابرستتتاز ، بته روستتتیته امکتان می

ها( و ج   عمیق ، به صتتورت هودکار و  های رباتیک )باتحملات هدفمند را با استتبفاده از شتتبکه

های »کنبرل بازتابی« را در فضتتتای دیجیبتال در مقیتاس وستتتیع انجتام دهد. این امر، کارایی تاکبیتک

امروز به شتتتدت افزایش داده و با ایجاد ابهام عمدی در انبستتتا  و احراز هویت عام  حمله، منطق 

 سازد.«جویی بازدارندگی کلاسیک را به طور کام  هنثی میتلافی

 های بازدارندگی در برابر جنگ شناختی.چالش2-۳-2

های بنیادینی را برای نظریه بازدارندگی ستتنبی ایجاد ماهیت جن  شتتناهبی و ستتایبری، چالش

کنتد. بتازدارنتدگی کلاستتتیتک کته بر پتایته تهتدیتد بته تلافی )مجتازات( استتتبوار بود، در این حوزه می

 ها عبارتند از:این چالش(. 12۸: 1396جدید با مشکلات جدی روبرو است )دهقانی. 

شتناستایی قط ی عام  یک حمله ستایبری یا یک کمپین اطلاعات نادرستت :* مشتک  انبستا   

توانند با استبفاده از نیروهای نیاببی و  بازیگران دولبی می(. 131:  1396بستیار دشتوار استت )دهقانی.  

این امر، (. 14۷: 1399هکرهای هصتتوصتتی، مستت ولیت اقدامات هود را انکار کنند )قنبری و هانی. 

 توان با اطمینان گفت چه کسی را باید مجازات کرد.سازد، زیرا نمیاثر میتهدید به تلافی را بی

ای، عبور از هط قرمز )مانند  * فقدان هط قرمزهای مشوص :در حالی که در بازدارندگی هسبه

ای( کاملاً مشتوص استت، در فضتای ستایبری این هطوا بستیار مبهم هستبند یک حمله حمله هستبه
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شتود، تلقی می  "مزاحمت"ستایبری تا زمانی که منجر به توری  فیزیکی نشتود، اغل  به عنوان یک 

توان تتکثیر روانی  در حوزه شتتتنتاهبی، این هط قرمز تقریبتاً وجود نتدارد و نمی نته یتک اقتدام جنگی  

 گیری کرد.یک کمپین اطلاعاتی را به سادگی اندازه 

هتا و جریتان پتذیری: جوامع بتاز و دموکراتیتک بته دلیت  آزادی رستتتانته* عتدم تقتارن در آستتتیت 

 & Ajirپذیرتر از جوامع بستبه و اقبدارگرا هستبند )اطلاعات، در برابر جن  شتناهبی بستیار آستی 

Vailliant, 2018, 86کنتد، زیرا غر  (. این عتدم تقتارن، امکتان پتاستتت  مبقتابت  را محتدود می

 برد، اسبفاده کند.تواند به سادگی از همان ابزارهایی که روسیه علیه آن به کار مینمی

اند که باید یک حوزه شتشتم جن  )روانشتناهبی(  به همین دلی ، برهی تحلیلگران پیشتنهاد کرده 

های  را به طور رستمی به رستمیت شتناهت که اگرچه با حوزه ستایبری همپوشتانی دارد، اما بر جنبه

(. این تفکیک Ajir & Vailliant, 2018, 83شناهبی و انسانی جن  اطلاعاتی مبمرکز است )

های بازدارندگی مؤثرتر و مبناستتت  با ماهیت این تهدید نوین کمک تواند به تدوین استتتبرات یمی

های  کند. در نهایت، بازدارندگی روستتیه در این بستتبر، تلاشتتی استتت برای جبران ضتت ف در مؤلفه

قدرت مب ار  و ایجاد یک موازنه نامبقارن با غر ، از طریق به کارگیری هوشتتمندانه اطلاعات به  

 عنوان یک سلاح راهبردی.

 بزرگ یهاقدرت کرد ی : نقاط اشتراک و افتراق در رویقیتطب بررسی  .2-۴

بتا تحلیت  رویکردهتای ایتالات مبحتده، روستتتیته و چین در حوزه بتازدارنتدگی و امنیتت متدرن، 

ها شناسایی کرد. هر سه قدرت، های بنیادینی را در دکبرین راهبردی آنها و تفاوتتوان شباهتمی

ها، شتناستند، اما انگیزه فضتای ستایبری را به عنوان یک حوزه حیاتی برای امنیت ملی به رستمیت می

 دهد.های م ناداری را نشان میها تفاوتمفاهیم و ابزارهای مورد اسبفاده آن
ایالاا متحده آمریکا    ویژگی/بتد  

🇺🇸  

  🇨🇳جمهوری خلز چین    🇷🇺هدراسیون روسیه  

بازدارندگی یکاارچه:    چارچوب کلی  

استااده هماهنت از  

تمام ابزارهای قدرا 

)دیالماتی ،  

اطلاعاتی، ن امی،  

جنت ترکیبی :تلایز   

ابزارهای متتارف و  

نامتتارف )سایبری، 

شناختی، ن امی( برای  

دستیابی به اهداف،  

امنی  جامع ملی :   

نگر که امنی   رویکردی کل

ملی را شامل ابتاد سیاسی،  

اقتصادی، ن امی و هناورانه  

 داند.  می
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ایالاا متحده آمریکا    ویژگی/بتد  

🇺🇸  

  🇨🇳جمهوری خلز چین    🇷🇺هدراسیون روسیه  

اقتصادی( برای مهار  

 دشمن. 

اغلب زیر آستانه  

 درگیری میلحانه.  

ماهوم مرکزی   

 بازدارندگی  

بازدارندگی :تمرکز بر   

پیشگیری از اقدام  

دشمن با تهدید به  

تحمیل هزینه؛ تاکی   

روشن میان  

بازدارندگی  

)پیشگیری( و اجبار  

 )وادار کردن(. 

کنتر  بازتابی :  

دستکاری هرآیند  

گیری دشمن  تصمی 

از طریز الاای  

اطلاعاا هدهمند  

برای سوق دادن او به  

سم  اقداماا اشتباه  

 تخریبی. -و خود

وِیشه : ماهومی گیترده که   

بازدارندگی و اجبار را با  

کند و  ه  ترکیب می

استااده از اقداماا تهاجمی  

در زمان  لح را برای وادار 

کردن رقیب به ت ییر رهتار، 

 داند.  مشروم می

دهاعی/هنااری:    بندی  توجیه و قاب 

حااظ  از ی   

اینترن  باز، آزاد و 

امن و دهام از ن    

المللی مبتنی بر بین

 قوانین.  

تداهتی: ماابله با   

ناوذ هرهنگی و  

سیاسی غرب،  

جلوگیری از  

های رنگی و انالاب

حااظ  از حاکمی   

ملی در برابر  

 تهدیداا اطلاعاتی.  

تداهتی: حااظ  از   

حاکمی  سایبری ، تضمین  

ثباا داخلی و رهبری 

حزب کمونیی ، و ماابله  

 با هژمونی هناورانه آمریکا.  

ابزارهای ا لی   

 نامتاارن 

برتری هناورانه و   

اتحادها: تکیه بر  

های  نوآوری

تکنولوژی  و شبکه  

ای از متحدان  گیترده

برای ایااد  

 بازدارندگی.  

جنت شناختی و   

اطلاعاتی: استااده از 

، " هاارتش ترو "

های دولتی رسانه

( و RT)مانند 

های اطلاعاا  کماین

نادرس  برای ایااد 

شکاف اجتماعی و  

تضتیف نهادهای  

 دموکراتی .  

قدرا اقتصادی و   

جاسوسی سایبری:  

گیری از  جاده ابریش   بهره

دیایتا پ برای ایااد  

وابیتگی هناورانه و  

جاسوسی گیترده  نتتی و  

ن امی برای کاهش شکاف  

 تکنولوژی .  
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ایالاا متحده آمریکا    ویژگی/بتد  

🇺🇸  

  🇨🇳جمهوری خلز چین    🇷🇺هدراسیون روسیه  

هدف راهبردی   

 نهایی 

حاظ رهبری جهانی:   

تثبی  جایگاه به  

عنوان قدرا برتر و  

المللی  حاظ ن   بین

 لیبرا .  

سازی و  ثباابی 

احیای ناوذ: تضتیف  

نهادهای غربی، ایااد 

ثباتی در غرب و  بی

بازگرداندن ناوذ در 

خارج  "حوزه 

)کشورهای   "نزدی 

 پیاشوروی(. 

ت ییر توازن قدرا جهانی:   

دستیابی به برتری در هوش 

و   2۰۳۰مصنوعی تا سا  

آمیز ن    هدای  میالم 

جهانی به سم  ی   

ساختار چندقلبی با  

 محوری  چین. 

 تحلیل تطبیقی

 نقاط اشتراک:

* اهمیت فضتتای ستتایبری: هر ستته قدرت، فضتتای ستتایبری را به عنوان یک حوزه راهبردی و 

 شناسند.المللی به رسمیت میکننده برای امنیت ملی و رقابت بینت یین

آوری * جاستتوستتی ستتایبری: هر ستته کشتتور به طور گستتبرده از ابزارهای ستتایبری برای جمع

 کنند.اطلاعات نظامی، سیاسی و اقبصادی از رقبای هود اسبفاده می

هتای  هتای نظتامی هود بتا واق یتتهتای متدرن: هر ستتته در حتال تطبیق دکبرین* توستتت ته دکبرین

 ای تککید دارند.های چندحوزه های نوین هسبند و بر اهمیت اطلاعات، هوشمندی و عملیاتجن 

 نقاط افتراق:

* تفتاوت در رویکرد بته بتازدارنتدگی: بزرگبرین تفتاوت در مفتاهیم بنیتادین بتازدارنتدگی نهفبته  

استتتت. رویکرد آمریکتا مببنی بر یتک منطق پیشتتتگیرانته و تهتدیتد بته مجتازات استتتت، در حتالی کته 

چین بر ترکیبی از پیشتگیری و اجبار   "ویشته"روستیه بر دستبکاری ذهن دشتمن و    "کنبرل بازتابی"

 بمرکز است.ف الانه م

* میزان تهتاجمی بودن در زمتان صتتتل : روستتتیته و چین، هر دو، اقتدامتات تهتاجمی در فضتتتای 

ها( را به عنوان بوشتی های اطلاعات نادرستت یا نفوذ به زیرستاهتاطلاعاتی و ستایبری )مانند کمپین
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بینند. در مقاب ، دکبرین آمریکا این اقدامات را از رقابت و بازدارندگی مستتتبمر در زمان صتتتل  می

 داند.المللی و مسبلزم پاس  میاغل  نق  هنجارهای بین

های زیرستاهبی فردی قدرت اقبصتادی و پروژه * اقبصتاد به مثابه ستلاح: چین به طور منحصتربه

فناورانه )مانند جاده ابریشتتم دیجیبال( را با اهدا  امنیبی و بازدارندگی هود گره زده استتت، امری 

 شود.که در رویکرد روسیه و آمریکا کمبر دیده می

  عصددر  در  بدازدارنددگی  هدایدکترین  تحول  و  پیدامددهدا: نگریآیندده  -۳

 مصنوعی هوش

  تحول آن،  کانون در  که دارد قرار  پارادایمیک دگردیستتی یک  آستتبانه در  کنونی امنیبی  جهان

 یک  تنها  نه  فناوری  این. مصتتتنوعی استتتت   هوش  تکثیر  تحت بزرگ  هایقدرت  امنیبی هایدکبرین

 نظریته ستتتنبی بنیتادهتای  کته  کنتدمی  عمت   قتدرت کننتده تقویتت  یتک  مثتابته بته بلکته  جتدیتد،  نظتامی ابزار

  مستتت لته  یتک  بته دگرگونی این  نمتایتدمی  بتازنویستتتی را  بتازدارنتدگی،  مفهوم وی ه بته الملت ،بین  روابط

  تکثیر  تحت  نیز را  نرم  بازدارندگی ستنبی  مفاهیم  و استت  شتده   تبدی  استبرات یک مطال ات در  کلیدی

 (.1۸۸: 139۷.آبادی عزین ملکی و اسلامی) دهدمی قرار

 ماشین  یادگیری  و  بینیپیش بر  مبتنی بازدارندگی  هایمدل. ۳-1

 و  بینیپیش  هایمدل ستتتمت  به تلافی  ستتتنبی منطق  از را  هود استتتاس  الگوریبمی،  بازدارندگی

 هتا،داده  تحلیت   در  نظیربی  ستتترعتت  ارائته  بتا  مصتتتنوعی  هوش  ستتتازدمی  منبقت   داده   بر  مببنی  انکتار

 چالش  به را  بازدارندگی  ستتتنبی فرضتتتیات  که  کرده  ایجاد نظامی حوزه  در  ایستتتابقهبی  هایقابلیت

 (.60-5۸:   2022.عباسی) کشدمی

 غیرمبجانس  هایداده  از عظیمی حجم  توانندمی ماشتین  یادگیری  و مصتنوعی  هوش  هایستامانه

  هایبینش  و  کرده  پردازش را(  مالی هایداده   و  ارتبتاطی،  هایستتتیگنتال ای،ماهواره   تصتتتاویر  ماننتد)

 کمک نظامی فرماندهان به  هاتوانایی  این. کنند  تولید  انسانی  تحلیلگران  از ترسریع بسیار  را  راهبردی

 امکتان  و بتاشتتتنتد داشتتتبته  درلحظته  و  دقیق  ال تاده فو   مشتتتبرک  عملیتاتی  تصتتتویر  یتک  تتا  کنتدمی

 (.66-65: 2022.عباسی) سازدمی فراهم ثانیه از کسری در را بالا کارایی با گیریتصمیم
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 و  نیّات  تنها  نه  تا استت  استبوار کلان  هایداده   از استبفاده   مبنای بر  بازدارندگی  نوین،  مدل  این در

 امکان مبواصم،  بازیگر  ب دی حرکت  بینیپیش  با  بلکه  کند، شناسایی  را دشمن  هصمانه  هایقابلیت

 طریق  از دشتمن  راهبردی  نیّات  بینیپیش اصتلی،  هد . ستازد فراهم  را مؤثر  انکار یا  پیشتگیرانه  اقدام

 2022.عباستی) استت هاداده  جریان در نامب ار   الگوهای شتناستایی  و تاریوی  رفبارهای ستازیمدل

 بر  مببنی  بازدارندگی  اصتلی جوهره  ،«هرفیت  تشتویص»   جایبه  «قصتد  تشتویص»  بر  تککید  این(. 45:

 .دهدمی شک  را بینیپیش

  توسدد  و  انسددان علیه  مصددنوعی هوش:  دوگانه بازدارندگی تهدیدات.  ۳-2

 انسان

 از  هم  ی نی  هستتتبنتد   دوگتانته  متاهیبی  دارای  الگوریبمی  عصتتتر  در  بتازدارنتدگی  تهتدیتدات

  ابزارها  این از  هاانستان  ستوتاستبفاده  از  هم  و(  انستان  علیه)  مصتنوعی هوش  هایستامانه هودموباری

 .آیندمی پدید( انسان توسط)

 (انسان علیه)هوش مصنوعی  خودمختاری از ناشی تهدید( الف

  طوربه  را  انستتان  که  استتت  مرگبار هودموبار  تستتلیحات  توستت ه  تهدیدات،  ترینجدی از یکی

  انستتتانی،  مداهله  یا نظارت  بدون  قادرند  هاستتتامانه  این کندمی  هارن  گیریتصتتتمیم  حلقه  از  کام 

 ارزیتابی برای نیتاز  مورد واکنش زمتان  امر این کته  شتتتونتد،  درگیر  هتاآن  بتا و  کرده  انبوتا   را  اهتدا 

 .(145: 2022.عباسی) بردمی بین از را انسانی تنش کاهش و دیپلماتیک هایمشورت تهدید،

 در  بینیپیش غیرقاب   و  پرهطر  هایگیریتصتتمیم  پبانستتی  گیری،تصتتمیم  حلقه از  انستتان  حذ 

 درگیری یک ستتط  تا  را  نزاع  ناهواستتبه  تشتتدید  هطر  مستتبقیم  طوربه  و  داده  افزایش را  بحران زمان

 هطتای  بته  را  هود  جتای  انستتتتانی  هطتای  مصتتتنوعی،  هوش  دوران  در.  دهتدمی  افزایش  عیتار،تمتام

  و  شتتتود  راهبردی  فتاج ته  یتک  بته  منجر  تصتتتتاعتدی  ستتترعبی  بتا  توانتدمی  کته  دهتدمی  الگوریبمی

 .کندمی تض یف را انسانی کنبرل و عقلانیت بر مببنی سنبی هایدکبرین

 (انسان توس ) سوءاستفاده هوش مصنوعی از ناشی تهدید( ب

 ت صتبات  دهنده بازتا  مصتنوعی،  هوش  هایستامانه که  دهدمی  نشتان  الگوریبمی  ستوگیری  مست له

  هایداده  در  ریشته که  ها،ستوگیری این.  هستبند  هود  انستانی طراحی  یا آموزشتی  هایداده   در موجود
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 مورد  در  غیرعتادلانته  تصتتتمیمتات موجت   نظتامی محیط  در تواننتدمی دارنتد،  دارانتهجتانت  آموزشتتتی

 هایگروه   برای هطر  غلط  تشتتتویص  به منجر اجبماعی  ستتتط  در  و  شتتتوند عملیات  یا  گیریهد 

 (.16. 1401. چی صل  و عزیزی) گردند ها 

 در. کندمی ایجاد جن  در  پاستتوگویی و  شتتفافیت مفاهیم  برای  جدی  هایچالش  تهدید،  این

 چه  اینکه ت یین  الگوریبمی،  هایستتازیمدل  یا هاداده   در  نقص از  ناشتتی  حادثه  یک  وقوع  صتتورت

  م مای  یک  به دارد،  عهده  بر  را  نهایی  مستت ولیت(  گذارستتیاستتت یا فرمانده،  نویس،برنامه)  کستتی

  بازدارندگی  تواندمی  هود  مشوص،  پاسوگویی  فقدان  این.  شودمی  تبدی   اهلاقی  و  حقوقی  پیچیده 

 .کند تض یف را اهلاقی و حقوقی

 الگوریتمی فضای در  نامتقارن و متقارن بازدارندگی. ۳-۳

 فضتتای و برده   بین از  را نامبقارن  و مبقارن  بازدارندگی  شتتده تفکیک مرزهای مصتتنوعی،  هوش

 .است کرده  ایجاد راهبردی هایکنش برای جدیدی

 سایبری بازدارندگی و هویت احراز در ابهام: نامتقارن چالش( الف

  تقویت را  هاآن مصتنوعی  هوش  که  هیبریدی  هایجن   و  ستایبری حملات  نامبقارن، حوزه  در

  بتا  مصتتتنوعی هوش.  کننتدمی  ایجتاد  تلافی بر  مببنی بتازدارنتدگی برای  را  چتالش تریناصتتتلی  کرده،

 شتدت  به را ستایبری حمله  در  هویت احراز  ابزار  پیشترفبه،  بدافزارهای  و  پنهان  هایشتبکه از استبفاده 

  سازدمی پرابهام و پیچیده 

 بتازدارنتده   طر   زیرا  کنتد،می  هنثی  را  مجتازات  بر  مببنی  بتازدارنتدگی  انبستتتا ،  در  ابهتام  این

 چالش  نمایدهمچنین،  مبناست  تلافی  به  تهدید  و  شتناستایی  را حمله عام   کام ،  اطمینان  با  تواندنمی

 ماده  با  مطابق  «مستلحانه حمله»   ت ریف در  ستوبیبه  ستایبری عملیات زیرا  استت،  مطرح  اینجا حقوقی

 پاست   هایدکبرین و  مشتروع  دفاع حق  اعمال امر، این  و گیردمی قرار  مبحد مل   ستازمان  منشتور 51

 (.34. 1401. ن اد حسین) سازدمی روبرو جدی موانع با را مبناس 

 استتاس بر  که اندکرده   اشتتاره   نرم  بازدارندگی  مفهوم  به  محققان برهی چالش،  این  به  پاستت  در

 کنتار  در  نرم، قتدرت  افزایش همچنین  و  ستتتایبری هتایهرفیتت در  استتتبرات یتک ابهتام ایجتاد توانتایی

 (.۸۸: 139۷.آبادی عزین ملکی و اسلامی) کندمی عم  سوت بازدارندگی
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 انبوه و خودمختار هایفناوری: متقارن تقابل بر تأثیر( ب

 گله  فناوری  مانند  پیشتترفبه  تستتلیحاتی  هایستتامانه  توستت ه  با مصتتنوعی  هوش مبقارن، حوزه  در

 کته  ربتاتیتک و  پهپتادی  هتایگلته  کنتدمی ایجتاد مب تار   نظتامی قتدرت در ایستتتابقتهبی  هتایتوانمنتدی

 دشتتمن،  دفاع بر  غلبه  با  و  هماهن   صتتورت  به  توانندمی  شتتوند،می  هدایت مصتتنوعی  هوش  توستتط

 مفاهیم  و  ستتنبی موشتتکی  دفاع هایدکبرین امر  این.  دهند قرار  اصتتابت مورد  بالا دقبی  با را  اهدا 

  و  نیروها  ستتتاهبار  در بازنگری  نیازمند  و کشتتتدمی چالش  به را استتتبرات یک  هایدارایی از  حفاهت

 .است مبقارن هایدکبرین

 ثبداتیبی  خطر  و  مصددنوعی  هوش  بر  مبتنی  تسددلیحداتی  هدایرقدابدت .  ۳-۴

 راهبردی

هتای بزرگ )ایتالات مبحتده، چین، و روستتتیته( نشتتتان  هتای امنیبی قتدرت تحلیت  تطبیقی دکبرین 

بینی(، نته تنهتا یتک تغییر دهتد کته گتذار بته بتازدارنتدگی الگوریبمی )بتا تغییر منطق از تلافی بته پیش می 

المل  استت. این رقابت شتبابان  ثباتی راهبردی در نظام بین ابزاری، بلکه یک عام  استاستی در تشتدید بی 

واستطه سته مکانیزم کلیدی،  شتود، به هایی چون ایالات مبحده، چین و روستیه دنبال می که توستط قدرت 

 دهد. ها را به شک  م ناداری افزایش می هطر محاسبات اشبباه و تشدید ناهواسبه درگیری 

برهم هوردن موازنته قوا: رویکردهتای محرمتانته و غیرشتتتفتا  متاننتد استتتبرات ی »وِیشتتته« چین و 

تمرکز روستیه بر »کنبرل بازتابی«، هوش مصتنوعی را به ابزاری برای تغییر غیرمنبظره موازنه نظامی و  

هتا اغلت  محرمتانته و  کنتد. از آنجتا کته توستتت ته این فنتاوریاقبصتتتادی بته نفع متالتک فنتاوری تبتدیت  می

های مقاب  قادر به ارزیابی دقیق قدرت یکدیگر نبوده و این عدم قط یت، غیرشتتتفا  استتتت، طر 

 .(42: 1402)فباحی منش،رسبمی. دهد.انگیزه برای مسابقه تسلیحاتی شبابان را افزایش می

هایی مانند »بازدارندگی یکپارچه« ایالات مبحده که بر  گیری: ههور دکبرین فشتتردگی زمان تصتتمیم 

های الگوریبمی را به شتدت افزایش گیری درلحظه تککید دارد، سترعت بالای ستامانه های تصتمیم قابلیت 

دهد. در یک بحران، این فشتردگی زمانی، امکان لازم برای کاهش تنش و دیپلماستی انستانی را از بین  می 

دهی« را  زده بر استتاس اصتت  »اگر استتبفاده نکنی، از دستتت می برد و احبمال اتواذ تصتتمیمات شتتبا  می 

 ( 63:  2022)عباسی.   انجامد. ثباتی می افزایش داده و در نهایت، به تشدید سریع بحران و بی 
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های هوش مصتنوعی، ها: عدم شتفافیت در عملکرد الگوریبممشتک  ج به ستیاه و ابهام در قابلیت

های  های شتناهبی روستیه و عملیاتکه به »مشتک  ج به ستیاه« م رو  استت، به طور ها  در جن 

یابد. این ابهام ذاتی، اعبماد دهند، نمود میستایبری چین که ابهام در انبستا  حملات را افزایش می

ها، اشتبباهات در ارزیابی نیّات، و نهایباً  دهد و ستوتبرداشتتمبقاب  را در محیط راهبردی کاهش می

 زنتد.اعبمتادی عمیق را در میتان رقبتا افزایش داده و بته چرهته بتاطت  مستتتابقته تستتتلیحتاتی دامن میبی

 (.239-23۸ .1402. ریاضی)

 یریگ جهینت

دهد که ههور و توست ه شتبابان هوش مصتنوعی، صترفاً به مثابه یک ابزار تحلی  حاضتر نشتان می

های بزرگ عم  نکرده، بلکه در حال ایجاد یک دگردیستتتی پارادایمیک نوین در زرادهانه قدرت

الملت  استتتتت. این پ وهش استتتبتدلال نمود کته گتذار از در بنیتادهتای نظری و عملی امنیتت بین

های بزرگ های ستتنبی به »بازدارندگی الگوریبمی«، منطق راهبردی حاکم بر روابط قدرتدکبرین

بینی« تغییر داده استتت. در این پارادایم نوین، ستترعت را مبحول ستتاهبه و آن را از »تلافی« به »پیش

هتا، مؤلفته واکنش انستتتانی را کته ستتتنت  بنتای بتازدارنتدگی  هتا و هودموبتاری ستتتامتانتهتحلیت  داده 

 کننده کرده است.ثباتای پیچیده و بیبه حاشیه رانده و رقابت امنیبی را وارد مرحلهکلاسیک بود،  

های امنیبی ایالات مبحده، جمهوری هلق چین و فدراستتتیون روستتتیه بررستتتی تطبیقی دکبرین

ها، مبناستت  با فرهن  راهبردی و اهدا  ژئوپلیبیکی حاکی از آن استتت که هر یک از این قدرت

هود، در حتال انطبتا  بتا این واق یتت نوین هستتتبنتد. در پتاستتت  بته این تحول، ستتته متدل مبمرکز بر 

»بازدارندگی الگوریبمی« پدید آمده استتت: ایالات مبحده با دکبرین »بازدارندگی یکپارچه« در پی 

افزایی تمتامی ابزارهتای قتدرت ملی استتتتت  چین در چتارچو  »امنیتت جتامع ملی« و راهبرد  هم

»بتازدارنتدگی هوشتتتمنتد«، هوش مصتتتنوعی را ابزاری کلیتدی برای نیت  بته برتری فنتاورانته و تغییر 

انگارد  و روستتیه نیز با تمرکز بر »کنبرل بازتابی« و »جن  شتتناهبی« بر وا میآمیز توازن قمستتالمت

 جبران ض ف نسبی هود در قدرت مب ار ، به شکلی نامبقارن مبمرکز است.

این تحولات برای ثبتات راهبردی، پیتامتدهتای عمیقی دارد. تشتتتدیتد »مستتتابقته الگوریبمی« میتان 

گیری، افزایش ابهام در انبستا  حملات ستایبری، و امکان ها، به دلی  فشتردگی زمان تصتمیمقدرت
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ها را به شتتک  تغییرات ناگهانی در موازنه قوا، هطر محاستتبات اشتتبباه و تشتتدید ناهواستتبه درگیری

هتایی نظیر دهتد. علاوه بر این، ههور تستتتلیحتات هودموبتار مرگبتار و چتالشم نتاداری افزایش می

پذیری در »ستتتوگیری الگوریبمی«، ملاحظات جدی حقوقی و اهلاقی را در هصتتتو  مستتت ولیت

ستتتازد. در چنین شتتترایطی، یتک ه  الملت  بشتتتردوستتتبتانته مطرح میجنت  و انطبتا  بتا حقو  بین

حکمرانی هطرنتاک میتان ستتترعتت پیشتتترفتت فنتاوری و کنتدی فرآینتدهتای دیپلمتاتیتک برای تتدوین  

 هورد.المللی به چشم میهای نظارتی بینهنجارها و رژیم

آفرین وابستتبه استتت. جام ه در نهایت، آینده امنیت جهانی به نحوه مدیریت این فناوری تحول

های بزرگ، برای پیشتتگیری از یک رقابت تستتلیحاتی افستتارگستتیوبه و  وی ه قدرتالمل  و بهبین

ها، المللی هستتتبند که شتتتفافیت دکبرینکننده، نیازمند تدوین یک چارچو  حکمرانی بینثباتبی

های تستلیحاتی را در بر های ارتباطی اضتطراری و تضتمین کنبرل م نادار انستان بر ستامانهایجاد کانال

گیرد. در غیر این صتورت، جهان در م رض ورود به عصتری قرار هواهد گرفت که در آن، تصتمیم 

برای جن  و صتتل ، بیش از آنکه محصتتول هرد انستتانی باشتتد، برآمده از منطق ستترد و شتتکننده  

 بینی هواهد بود.های غیرپاسوگو و غیرقاب  پیشالگوریبم

 فهرست منابع 
کشررورها:  یو قدرا مل   ینوظهور در امن  یهایناش هناور(. 14۰1. )یعل  ،یو آدم ن؛یزرگر، اهشرر ؛یعل  ،یاحمد

 .1۵۹-1۳۹، (4)1۸  ،یالمللنی. هصلنامه ملالتاا ب دهایهر   و تهد

  ی ا: آموزه یو ثباا اسرتراتژ  یهوش مصرنوع(. 14۰۳احمد. )  ز،یو جانیر  ؛یمهد  ،یدانیشره  یتیهدا  اه؛ی رد ن،یآذ

ملالتاا   ی. هصرلنامه علمهیو روسر کایآمر  یدر کشرورها  یهوش مصرنوع  یتوسرته ابتاد ن ام  نهیدر زم یادراک

 .2۷-1، (1۵)4  کا،یآمر   یاستراتژ

در روابط   ییامور متنا  یدر پرتو برجیتگ یتحو  ماهوم بازدارندگ(.  1۳۹۷ر. ا. )  ،یآباد  نیعز یم.، و ملک  ،یاسلام

 .(1۹)۸ملالتاا قدرا نرم،    پژوهشی – ی. دو هصلنامه علمالمللنیب 

  ی کردهایبر رو  دیتا جنت با تأک  یاز ابزار بازدارندگ  کایآمر یمیتحر  اسرر یتحو  در سرر(. 14۰1ن. )  پورحیررن،

 .۳11-2۸۵،  (1)۷  الملل،نی. پژوهشنامه رسانه ب یارسانه

. در: "منشرور سرازمان ملل متحد ۵1ماده   یو حمله میرلحانه در متنا  یبریسرا اایعمل"(. 14۰1نژاد، ک. ) نیحیر

ملالتاا    یرانیانامن ا  ،یالمللنیب    یبر  رلح و امن نینو  یهایعل  و هناور  ریتأث  ومیماموعه ماالاا سرماوز

 .سازمان ملل متحد
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 ی. )ترجمه شرررورادیدر عصرررر جد نیچ یدهام مل(.  2۰1۹. )نیخلز چ یدول  جمهور یاطلاعاا شرررورا  دهتر

 . (یروابط خارج  یراهبرد

  ری ز  هیرعل  نیو چ  هیرروسررر  یبریسرررا دیر: تهردیجهران نینو   یردر امن  یبریسرررا  یبرازدارنردگ(.  1۳۹۶م. ا. )  ،یدهاران

 .14۷-121، (4)۸  ،یالملل نیو ب  یاسیس  یاهتهای. هصلنامه رهکایآمر  یاتیح  یساختها

  ، یمرکز  یای. ملالتاا اوراسرریبر هوش مصررنوع  دیبا تأک  یمرکز  یایبا آسرر نیچ  یهمکار(.  14۰۳د. ) رضرراپور،

1۷(1) ،1۵۷-1۸۷. 

  " . یتیامن  طیدر مح  رانیا یاسرلام  یجمهور  ین ام  یهاسرازمان  یراهبرد  یبازدارندگ  یالگو"(.  14۰2و. )  ،یاضریر

 .2۵2-22۵، (۵۰)1۳  ،یدانش راهبرد  یارشته  نیملالتاا ب  یهصلنامه علم

  ی ایتحا -ی. هصررلنامه علمالمللنیب    یامن   یو تحو  ماه یهوش مصررنوع(. 14۰4. )ومیعبدالا دیسرر  ،یسررااد

 .4۸-2۵،  (۵)2  ،یالمللنیو ب  یاسیملالتاا س

الملل    نیدر روابط ب  نیچ  یاهداف گیررترش هوش مصررنوع(. 14۰4س. ) ،یمادم لاکان یحیر.، و هصرر  مبر،یسرر

 .۳۳-۷، (1)14  ،یجهان اس یس(. 2۰24-2۰۰۶)

 .یهوش مصنوع نینو یکاربردها(. 2۰22م. )  ،یعباس

 ومی. در: ماموعه ماالاا سماوز" یدموکرات یهاو ارزش  یهوش مصنوع"(.  14۰1س. ) ،یا.، و  لح چ ،یزیعز

 .ملالتاا سازمان ملل متحد یرانیانامن ا  ،یالمللنیب    یبر  لح و امن نینو  یهایعل  و هناور  ریتأث 

.  ایموازنه قوا در غرب آسرر  ندهیبر آ  یهوش مصررنوع  یهایهناور  ریتأث (.  14۰2ف. ) ،یمنش، م.، و رسررتم  یهتاح

 .۵4-۳۶، (2)1  ا،یهصلنامه غرب آس

  ی ها هیآن بر اسراس ن ر  یالگوها  یو طراح  یامنلاه  یبازدارندگ  هین ر  یماهوم  یبازسراز(.  1۳۹1هرهاد. ) ،یقاسرم

 .11۸-۹1، (۳۸)1۰ ،یچرخه قدرا و شبکه. هصلنامه راهبرد دهاع

کتب علوم   نی. تهران: سررازمان ملالته و تدوکردهایو رو  هاهی: ن رالمللنیروابط ب (.  14۰۰. )یعبدالتل  دیسرر  قوام،

 .ها )سم (دانشگاه یانیان

  اسر  یو جنت. سر  یحیراس، بازدارندگ  یوابیرتگ  ی: الگویو آشروب   دهیچیپ  یهایرت یسر(. 1۳۹۵هرهاد. )  ،یقاسرم

 .۹2-۶۳، (۳)۵  ،یجهان

، 111و قاااز،    یمرکز  یایاز من ر اروپا. هصرلنامه آسر  هیروسر یبریسرا  یبازدارندگ(. 1۳۹۹ح. ) ،یس.، و خان  ،یقنبر

11۷-1۵۶. 

و عمرل روابط    هیردر ن ر   یرمیو تحو  پارادا یهوش مصرررنوع(. 14۰۳. ) یرح  ،یدیرزیمحمردرضرررا؛ و با  ،یدیرما

 .4۹-۳1، (۳)14  الملل،نیروابط ب   یها. پژوهشالمللنیب 
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